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1 Einleitung

1.1 Allgemeine Hinweise

Die angestrebte Vereinheitlichung der Datenverarbeitung in der Sparkas-
senorganisation und der hierzu eingeschlagene Weg einer einheitlichen,
kooperativen Anwendungsentwicklung fiir eine verteilte und fir den An-
wender transparente Systemumgebung erfordern einheitliche Standards
der Sicherheit in der Informationstechnik (IT) sowohl fir die Gesamtheit als
auch fur die einzelnen Komponenten der Anwendungssysteme der Spar-
kassenorganisation.

Jedes Computersystem, das an ein Rechenzentrum oder verteiltes Netz-
werk angeschlossen ist, soll Sicherheitsleistungen enthalten, die einem ak-
zeptierten Sicherheitsstandard entsprechen oder dariiber hinausgehen.
Solche Sicherheitsleistungen werden nicht nur fir die Sicherheitsmecha-
nismen der Anwendungsprogramme Dbereitgestellt, sondern tberwachen
auch die Sicherheit der Programme selber und der dazugehdrigen Dateien
und Transaktionen.

Das hier vorgelegte Schutzprofil SIZ-PP ,Schutzprofil Sicherheit fir IT-
Gesamtsysteme der Finanzdienstleister” zur Anwendung im Rahmen der
Common Criteria Wurde mit der Zielsetzung erstellt, grundlegende
Sicherheitsanforderungen fir

« die Entwicklung,
» den Betrieb und
» die Beschaffung
aller IT-Systeme bei der Sparkassenorganisation zu definieren.

1.2 Zielgruppen

Entsprechend der oben formulierten Ziele wendet sich dieses Schutzprofil
an verschiedene Zielgruppen:

Mitglieder der Sparkassenorganisation

Die Mitglieder der Sparkassenorganisation kénnen mit diesem Schutz-
profil vorhandene IT-Systeme bezlglich ihrer Sicherheit bewerten, sowie
Vorgaben fir die Entwicklung, den Betrieb und die Beschaffung von IT-
Systemen definieren.

Hersteller

Hersteller kbnnen anhand des Schutzprofiles ihre eigenen IT-Produkte
bewerten und damit erkennen, wie sie ihre Produkte den Sicherheitser-
fordernissen der Sparkassenorganisation optimal anpassen kénnen.

Offentlichkeit

Das Siz und die Mitglieder der Sparkassenorganisation verstehen das
Schutzprofil als Bestandteil eines offenen Prozesses, bei dem Entschei-

! vgl. Abschnitt 1.3 ,Terminologie*
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dungen zur IT-Sicherheit soweit wie mdglich einer offentlichen Begut-
achtung zugéanglich gemacht werden. Dies soll den Kunden der Spar-
kassenorganisation zeigen, welche Anstrengungen im Bereich der IT-
Sicherheit unternommen werden. Gleichzeitig wird dadurch die Moglich-
keit eines Feedbacks gegeben, so da? Anregungen in der Fortschrei-
bung des Standards mdaglicherweise beriicksichtigt werden kénnen.

1.3 Terminologie

Dieses Dokument benutzt die Terminologie der im Vorfeld der internationa-
len Norm ISO/IEC 15408 ,Gemeinsame Kriterien fur die Prifung und Be-
wertung der Sicherheit von Informationstechnik® veréffentlichten ,Common
Criteria for Information Technology Security Evaluation [CC]]in der Version
2.1 und deren vom Bundesamt flr Sicherheit in der Informationstechnik
(BSI) ersteliten deutschsprachigen Ubersetzung. Aus Griinden der Uber-
sichtlichkeit wird der Begriff ,Common Criteria“ in diesem Dokument als
einheitliche Bezeichnung fur diese Referenzdokumente verwendet.

Da dieses Schutzprofil Gesamtsysteme beschreibt, wurde der sonst bli-
che Begriff des Evaluationsgegenstandes (EVG) oft durch den Begriff
~System” (eigentlich IT-System) ersetzt. die beiden Begriffe kdnnen in die-
sem Schutzprofil austauschbar verwendet werden.

1.3.1 Abklrzungen

ACL Zugriffskontrolliste (Access Control List)

BSI Bundesamt fur Sicherheit in der Informationstechnik

CcC Common Criteria for Information Technology Security Evaluation
DAC  benutzerbestimmte Zugriffskontrolle (Discretionary Access Control)
EAL Vertrauenswirdigkeitsstufe (Evaluation Assurance Level)

EVG Evaluationsgegenstand (TOE — Target of Evaluation)

IT Informationstechnik

PC Arbeitsplatzrechner (Personal Computer)

PIN Geheimzahl (Personal Identification Number)

PP Schutzprofil (Protection Profile)

RBAC rollenbasierte Zugriffskontrolle (Role Based Access Control)

SF Sicherheitsfunktion, Sicherheitsfunktionen (Security Function)
SFP Funktionale Sicherheitspolitik (Security Function Policy)
Siz Informatikzentrum der Sparkassenorganisation GmbH

SoF Starke der Funktionen (Strength of Function)

ST Sicherheitsvorgaben (Security Target)

SW Software

TSC Anwendungsbereich der TSF-Kontrolle (TSF Scope of Control)
TSF EVG-Sicherheitsfunktionen (TOE Security Functions)

TSP EVG-Sicherheitspolitik (TOE Security Policy)

ZKA Zentraler Kreditausschuf3
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1.3.2 Glossar

In diesem Glossar werden Begriffe, die im Schutzprofil benutzt werden, er-
lautert. Begriffe, die konform zu den Common Criteria verwendet werden,
i

sind in [CC]|definiert.

Benutzer

Einfache
Benutzer

Kunden

Mitarbeiter

Partner

Beweispflicht

Credential

Nachvollziehbarkeit

Verbindlichkeit

Revisionsdaten

Ticket

Nutzer von IT-Systemen oder IT-Dienstleistungen
auf den betrachteten IT-Systemen. (Siehe auf Rol-
lenfestlegungen in FMT_SMR.2.1 S.77)

Benutzer ohne administrative Privilegien.

Je nach Kontext Endkunden der Sparkassen oder
die Kunden der Entwicklungseinheiten der Sparkas-
senorganisation, d.h. Sparkassen selbst, die bei
diesen Entwicklungseinheiten IT-Dienstleistungen
beziehen.

Beschaftigter der Sparkasse oder Entwicklungsein-
heit.

Externe Personen oder Organisationen, die in Ko-
operation mit Sparkassen oder Entwicklungseinhei-
ten IT-Dienstleistungen anbieten oder verwirklichen.

Pflicht der Bank, Uber vollzogene Transaktionen
Daten zum Nachweis der Ordnungsmafigkeit und
zur  Nachvollziehbarkeit zu sammeln und
aufzubewahren.

Ubersetzt: Ausweispapier. Eine Sammlung von Da-
ten, die ein Subjekt einem anderen Subjekt vorlegt,
um seine Identitat zu beweisen.

Die Mdglichkeit, Aktivitdten von Subjekten im EVG,
die EinfluR auf das Rechenwerk haben, im Nachhi-
nein aufgrund von Aufzeichnungen Schritt fir
Schritt durchzugehen.

Die Moglichkeit des Nachweises, dal3 alle Beteilig-
ten an einer Transaktion ihre Beteiligung an dieser
Transaktion nachtraglich nicht abstreiten kénnen.

Daten, die zum Nachweis der OrdnungsmaRigkeit
und fir die Nachvollziehbarkeit gesammelt werden
mussen.

Eine Sammlung von Daten, die ein Subjekt einem
anderen Subjekt vorlegt, um seine Berechtigung zur
Durchfiihrung einer Aktion bzw. zur Inanspruch-
nahme eines Dienstes zu beweisen.

Quelle: © Siz
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1.4 Bezilige zu anderen Arbeiten

Das vorliegende Schutzprofil basiert auf Arbeiten des Informatikzentrums
(S1z), insbesondere auf der Sicherheitsarchitektur Version 1.0
und dem Sicherheitsstandard Version 2.0

Seite: 8 Quelle: © Siz
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2 Schutzprofil

2.1 Bezeichnung

Der Titel des vorliegenden Schutzprofiles lautet
Schutzprofil Sicherheit fir IT-Gesamtsysteme der Finanzdienstleister
(SIZ-PP)

Es handelt sich bei diesem Schutzprofil um die Sicherheitsanforderungen
der deutschen Sparkassenorganisation an IT-Gesamtsysteme.

2.2 Uberblick und Abgrenzung

Das vorliegende Schutzprofil definiert einen Satz grundlegender Sicher-
heitsanforderungen zur Absicherung von IT-Systemen, wie sie typischer-
weise im Kreditgewerbe bei Finanzdienstleistern zum Einsatz kommen.
Das Schutzprofil kennzeichnet dabei die Sicherheitsanforderungen an
ein IT-Gesamtsystem, welches aus Arbeitsplatzrechnern, Servern, Hosts
und den sie verbindenden Netzkomponenten und der zum Betrieb der An-
wendungen notwendigen Software bestehen kann.

Dieses Schutzprofil ist daher auf Systeme anwendbar, die sich aus Hard-
warekomponenten, Betriebssystemen, system- und anwendungsnaher
Software (sog. Middleware) sowie Anwendungsprogrammen zusammen-
setzen.

Die zum Betrieb eines solchen Gesamtsystems erforderliche bauliche, or-
ganisatorische und personelle Infrastruktur muf3 bestimmten Sicherheits-
anforderungen gentigen, die nicht durch den EVG realisiert werden. Daher
werden bestimmte Annahmen Uber die Betriebsumgebung gemacht, ohne
die die Sicherheit des IT-Gesamtsystems nicht gewahrleistet werden kann.
Diese Anahmen finden sich in Abschnitt 4.1.1. wieder.

SlZ-PP-konforme Systeme kdnnen in sensitiven Umgebungen des Kredit-
gewerbes eingesetzt werden, in denen ein hoher Grad an Vertrauenswur-
digkeit erforderlich ist und in denen die Vertraulichkeit und Integritat der
verarbeiteten Informationen jederzeit gewahrleistet sein muf3. Die Verfug-
barkeit der Informationen mul3 weitestgehend gewahrleistet sein, insbe-
sondere sind keine unbemerkten und nicht wiederherstellbaren Verluste
von geschafts- und sicherheitsrelevanten Daten tolerierbar. Fur bestimmte
Transaktionen wird zudem deren Verbindlichkeit sichergestellt.

Systeme, die dem Schutzprofil SIZ-PP genligen, sind in der Lage, Zugriffe
auf die von ihnen verwalteten Informationen anhand einer Sicherheitspolitik
zu kontrollieren, bei der sowohl

» Zugriffe einzelner Benutzer und Benutzergruppen auf Objekte, die
die Informationen enthalten, auf der Grundlage der lhnen erteilten
Zugriffsrechte, als auch

» Zugriffe einzelner Benutzer auf anwendungskontrollierte Objekte
und Funktionen auf der Basis der von Ihnen ausgeiibten Rollen

moglich sind.
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Das Schutzprofil SIZ-PP bietet einen Schutz, der fur eine Umgebung an-
gemessen ist, in der der Zugriff auf Informationen und Systemressourcen
auf dazu berechtigte Benutzer beschrankt werden muf3. Dabei sind die Be-
nutzer im Rahmen der Ihnen zugeteilten Rechte als vertrauenswirdig an-
zusehen. Dies gilt insbesondere auch fur den Umgang der Benutzer mit
den Informationen, deren Dateneigentimer sie sind. Es ist jedoch erforder-
lich, sie fur jede ihrer Aktionen jederzeit zur Verantwortung ziehen zu kon-
nen.

SIZ-PP fordert daher eine Reihe von Schutzmechanismen, die die Umset-
zung der Sicherheitspolitik einer Organisation entsprechend der Vorgaben
in Abschnitt .Organisatorische Sicherheitspolitik' sowie die daraus ab-
geleiteten fachlichen und technischen Sicherheitsanforderungen ermdogli-
chen. Zu diesen Schutzmechanismen gehdrt neben der oben spezifizierten
Zugriffskontrolle die Méglichkeit einer starken Authentisierung sowie die
Maoglichkeit einer umfassenden Protokollierung und Beweissicherung.

Von anderen Schutzprofilen unterscheidet sich SIZ-PP dadurch, daf3 es

» Sicherheitsanforderungen fur die Betrachtung von Gesamtsystemen
und nicht fir einzelne Komponenten formuliert;

* neben einer rollenbasierten Zugriffskontrolle eine benutzerbestimm-
te Zugriffskontrolle unter der Voraussetzung vertrauenswirdige Da-
teneigentiimer toleriert;

» Anforderungen und Ergebnisse beziglich der IT-Sicherheit berick-
sichtigt, die bei der Entwicklung von IT-Systemen im Finanzdienst-
leistungssektor erarbeitet wurden.

2.3 Starke der Sicherheitsfunktionen

Die geforderte Starke der Sicherheitsfunktionen fiir dieses Schutzprofil ist
SoF-mittel.

Dies ist die fir IT-Systeme im Bereich der Finanzdienstleistungen zu for-
dernde Sicherheitsstufe, die dessen potentielle Angriffsszenarien abdeckt.
Die Stufe ,SoF-hoch” bleibt Systemen vorbehalten, die vor Angreifern mit
auBerordentlich umfangreichen Ressourcen geschitzt werden miussen.
Dieses Schutzprofil deckt daher auch keine Anforderungen ab, wie sie sich
aus Uberlegungen zum ,Information Warfare* fiir Unternehmen im Finanz-
dienstleistungssektor ergeben kénnen.

Quelle: © Siz
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3 Beschreibung des EVG

SIZ-PP beschreibt Sicherheitsanforderungen an IT-Gesamtsysteme fir
den Einsatz im Kreditgewerbe, die sich aus Hardwarekomponenten, Be-
triebssystemen, system- und anwendungsnaher Software sowie Anwen-
dungsprogrammen zusammensetzen.

Server I PC I
=l

Server
/

Bl

Server

Abbildung 1: Gesamtsystem und mdgliche Teilsysteme

Mogliche ,Systeme® werden in Abbildung 1| gezeigt. Die abgerundeten
Rechtecke fassen jeweils mehrere Einzelkomponenten zu einem Teilsys-

tem zusammen, welches Gegenstand einer Sicherheitsbetrachtung sein
konnte. Jedes dieser Teilsysteme kann in einer Sicherheitsbetrachtung als
abgeschlossenes, von den restlichen Teilsystemen unabhéangiges System
angesehen und beziglich seiner Sicherheitsfunktionen und seiner Vertrau-
enswirdigkeit bewertet werden.

Zusammengenommen bilden alle Teilsysteme jedoch ein Gesamtsystem,
das die IT-Dienstleistungen fur die Organisation erbringt und das in seiner
Gesamtheit die Sicherheitspolitik der Organisation umsetzt. Das Gesamt-
system soll die in diesem Schutzprofil beschriebenen Sicherheitsanforde-
rungen umsetzen. Dazu ist jeweils zu spezifizieren, welche
Sicherheitsfunktionen in welchen Teilsystemen erbracht werden. Es ist
davon auszugehen, dal3 keines der Teilsysteme in der Lage ist, die in dem
vorliegenden Schutzprofil beschriebene Sicherheitsfunktionalitét ohne die
Mitwirkung anderer Teilsysteme zu erbringen.

R = Router oder Gateway, PC = Arbeitsplatzrechner

Seite: 12
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4 Sicherheitsumgebung

4.1 Annahmen zum sicheren Betrieb

SlIZ-PP-konforme Systeme kdnnen die hier beschriebene Sicherheit nur
bieten, wenn sie korrekt installiert, verwaltet und benutzt werden. Die Be-
triebsumgebung muld entsprechend der Dokumentation zur Installation, zur
Konfiguration, zum Betrieb und entsprechend der Dokumentation fiir Be-
nutzer und Systemadministratoren, wie sie im Abschnitt zur Vertrauens-
waurdigkeit (vgl. Abschnitt in diesem Schutzprofil beschrieben sind,
administriert werden.

Zusatzlich werden die nachfolgenden Annahmen vorausgesetzt, um die Si-
cherheit gewahrleisten zu kénnen, die dieses Schutzprofil beschreibt.

4.1.1 Annahmen zur Betriebsumgebung

A.Zutritt

A.MatSchutz

SlIZ-PP-konforme IT-Systeme werden in Umgebungen eingesetzt, in denen
eine Kontrolle Gber die physikalischen Einsatzbedingungen der einzelnen
Systemkomponenten gegeben ist. Es gelten hierzu folgende Annahmen:

Einige, jedoch nicht notwendigerweise alle Betriebsmittel des Systems,
einschlielich der Arbeitsplatze, befinden sich innerhalb kontrollierter
Raumlichkeiten, zu denen nicht befugten Personen der Zugang verwehrt
wird.

Samtliche Systemkomponenten, die wesentlich zur Durchsetzung der Si-
cherheitspolitik sind und die nicht selbst Uber Vorrichtungen zum Schutz
vor unbefugten materiellen Eingriffen und Modifikationen verfigen, sind
durch geeignete materielle Malinhahmen vor Eingriffen und Modifikationen
durch unbefugte Dritte geschiitzt.

4.1.2 Annahmen zum Bedienungspersonal

A.Admin

A.Benutzer

Folgende Annahmen gelten fiir die personelle Infrastruktur:

Es gibt eine oder mehrere ausgebildete Personen, die das System verwal-
ten, einschliel3lich der Sicherheit der darin verarbeiteten Informationen und
der Zuweisung der Betriebsmittel. Diese Personen sind im Rahmen der ih-
nen Ubertragenen Aufgaben als vertrauenswiirdig zu betrachten.

Die Benutzer sind fir die ihnen Ubertragenen Aufgaben ausreichend ge-
schult, um die Sicherheitsfunktionen des Systems, soweit sie von ihnen
benutzt werden, korrekt und in Ubereinstimmung mit der Sicherheitspolitik
anzuwenden.

4.1.3 Annahmen zu Kommunikationsverbindungen

Das Schutzprofil SIZ-PP geht davon aus, dal3 die einzelnen verteilten Kom-
ponenten des IT-Systems miteinander vernetzt sind. Es werden dabei
keine Annahmen Uber die von den Netzkomponenten selbst zur Verfligung
gestellten Sicherheitsmechanismen gemacht. Die fur die Sicherung der
Ubertragung spezifizierten Anforderungen koénnen auf unterschiedlichen
Ebenen erbracht werden. Allerdings werden folgende Annahmen fur Ver-
bindungen des Systems zu externen Systemen getroffen:

Quelle: © Siz
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A.Partner

Andere Systeme, mit denen ein SIZ-PP-konformes System kommuniziert,
unterliegen der gleichen administrativen Kontrolle und werden unter der
gleichen Sicherheitspolitik betrieben wie das SIZ-PP konforme System
selbst. Damit werden alle verbundenen Systeme zu vertrauenswirdigen
Teilsystemen und erfillen insgesamt das SIZ-PP.

Verbindungen bestehen nur zu Systemen innerhalb einer eigenen Sicher-
heitsdomane. Es gibt keine Verbindungen zu Teilsystemen, die eine ande-
re, nicht mit den Zielen der Sparkassenorganisation vereinbare Sicher-
heitspolitik haben, oder denen nicht vertraut werden kann.

Die Sicherheitsdoméane kann sich dabei Gber nicht vertrauenswirdige Teil-
systeme hinaus erstrecken, falls dariber eine Verbindung zu vertrauens-
wirdigen Komponenten aufgebaut wird, die durch die nicht vertrauenswuir-
digen Komponenten nicht manipulierbar ist (z.B. beim Homebanking).

vertrauenswirdig
Komponente

vertrauenswirdig
Komponente

nicht
vertrauenswirdig
Komponente

nicht
vertrauenswirdig
Komponente

Abbildung 2: Sicherheitsdomé&ne und nicht vertrauenswirdige
Komponenten

Falls die Verbindungen nicht in dem eigenen, kontrollierten Teilsystem lie-
gen, wird sichergestellt, dal3 die Sicherheitsanforderungen zur Integritat
und Vertrauenswiirdigkeit der Daten wahrend der Ubertragung durch ande-
re Mechanismen, z.B. durch Betreiben eines virtuellen privaten Netzwerkes
(VPN) zwischen den Kommunikationsendpunkten, gewahrleistet werden.

4.1.4 Annahmen zur organisatorischen Umgebung

Fir den Bereich der organisatorischen Umgebung gilt folgende Annahme:

Stand: 07.02.2000

A.SiPol Die organisatorischen und personellen Anteile der in Abschnitt
Jorganisatorische Sicherheitspolitiken| beschriebenen Sicherheitspolitik
sind im Unternehmen mit Unterstiitzung des Managements umgesetzt
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4.2 Bedrohungen

Ein SIZ-PP-konformes System muR die in Abschnitt |4.3| |Organisatorische

Sicherheitspolitiken| festgelegte Sicherheitspolitik unterstiitzen, indem es
insbesondere die

« Verfugbarkeit,

« Integritat,

» Vertraulichkeit und

« Verbindlichkeit (im Sinne von Authentizitdt und Nachvollziehbar-
keit)

der von ihm verarbeiteten Informationen gewahrleistet.

Um die Einhaltung der Sicherheitspolitik zu gewahrleisten, missen die
nachfolgend aufgefiihrten Bedrohungen abgewehrt werden.

4.2.1 Vom EVG abzuwehrende Bedrohungen

Dieser Abschnitt beschreibt die Bedrohungen, die das System aufgrund
seiner Sicherheitsfunktionen selbst erkennen und abwehren kann.

B.Zugang Personen erhalten logischen Zugang zum System, obwohl sie dazu
nach der Sicherheitspolitik nicht befugt sind.

Es mul? angenommen werden, dafd solche Personen unterschiedlichste
Fahigkeiten im Umgang mit dem System besitzen. Personen kdnnen
eher zufallig aus Neugier oder auch in Kenntnis des Wertes der vom
System gespeicherten und verarbeiteten Informationen versuchen, Zu-
gang zum System zu erlangen. Dabei kdnnen ihnen Ressourcen in un-
terschiedlichem Umfang zur Verfligung stehen.

B.Zugriff Personen erhalten Zugriff auf Informationen in einem Zugriffsmo-
dus, der nach der Sicherheitspolitik nicht erlaubt ist.

Es mu3 angenommen werden, daf solche Personen unterschiedlichste
Fahigkeiten im Umgang mit dem System besitzen. Obwohl den Benut-
zern ein gewisses Mald an Vertrauen entgegengebracht wird, die ihnen
erteilten Zugriffsrechte nicht zu mi3brauchen, stellt der Wert der im Sys-
tem verarbeiteten und gespeicherten Informationen unter Umsténden
einen ernstzunehmenden Anreiz fir die Benutzer dar, sich in unberech-
tigter Art und Weise Zugriff auf diese Informationen zu verschaffen.

B.Fehler Verletzungen der Sicherheitspolitik kbnnen durch Fehler in einzel-
nen Systemkomponenten entstehen.

Fehler in einzelnen Systemkomponenten kénnen aus dem Nichtvorhan-
densein von Sicherheitsfunktionen bzw. aus der fehlerhaften Implemen-
tierung von Sicherheitsfunktionen resultieren.

Benutzer oder externe Angreifer kdnnen solche Fehler, die sie entweder
durch zufallige Entdeckung oder durch systematisches Suchen gefunden
haben, zur Umgehung der Sicherheitspolitik des Systems und zur Aus-
Uibung von Rechten ausnutzen, die ihnen nach der Sicherheitspolitik des
Systems nicht zustehen wirden.

Quelle: © Siz Seite: 15
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B.Absturz

B.Verfugbarkeit

B.Beweis

B.Manipulation

B.Erkennen

Der sichere Betriebszustand des Systems geht bei schweren Aus-
nahmefehlern verloren.

Durch Systemabstiirze aufgrund schwerwiegender Ausnahmefehler kann
die Integritat der Sicherheitsdaten des Systems unbemerkt verlorenge-
hen. Bei Wiederanlauf des Systems ist das System dann unter Umstan-
den nicht mehr in der Lage, die Sicherheitspolitik des Systems korrekt
umsetzen.

Berechtigte Benutzer kdnnen auf die Informationen und Ressourcen
des Systems nicht zugreifen.

Durch die groRe Abhangigkeit eines Finanzdienstleistungsunternehmens
von seinen Informations- und Kommunikationssystemen ist es fiir den
Geschiftserfolg des Unternehmens unerlaBlich, daf3 Informationen stets
dann verwendet und bearbeitet werden konnen, wenn dies durch die
betroffenen Geschéftsprozesse erforderlich ist.

Nichtverfligbarkeit oder eingeschrankte Verfligbarkeit von Informationen
und Diensten kann durch verschiedenste Umstande hervorgerufen wer-
den.

Sicherheitsrelevante Ereignisse werden nicht aufgezeichnet oder
kénnen dem Benutzer, der sie ausgeldst hat, nicht eindeutig zuge-
ordnet werden.

Eine sachgemafe Kontrolle der Sicherheit des Systems kann nur dann
erfolgen, wenn sicherheitsrelevante Ereignisse erkannt und aufgezeich-
net werden. Es muf} stets moglich sein, solche Ereignisse den Benut-
zern, die sie ausgeldst haben, eindeutig zuzuordnen. Auch die Aufzeich-
nung dieser sicherheitsrelevanten Ereignisse muf vor Manipulation, Zer-
stdrung und unerlaubtem Zugriff geschiitzt werden.

Wenn diese Voraussetzungen nicht erfullt sind, kann eine angemessene
Reaktion auf Attacken gegen das System nicht mehr gewahrleistet wer-
den.

Manipulation sicherheitsrelevanter Mechanismen ist méglich.

Die Systemmodule und Daten, die fir die Durchsetzung der Sicherheits-
politik des Systems verantwortlich sind, kdnnen umgangen oder manipu-
liert werden. Dadurch kann die Integritdt der Sicherheitsmechanismen
verletzt und die Durchsetzung der Sicherheitspolitik des Systems nicht
mehr gewabhrleistet sein.

Ereignisse wahrend des Betriebes, die die Sicherheit des Systems
verletzen, werden nicht rechtzeitig erkannt.

Diese Bedrohung besteht aufgrund der menschlichen Schwéache der
Systemadministratoren, auftretende Probleme im Zusammenhang mit
der Systemsicherheit nicht zuverlassig erkennen zu kdnnen. Dies kann
dazu fihren, dal3 beim Nichterkennen von aufgetretenen Sicherheits-
problemen das System in einem unsicheren Zustand weiter betrieben
wird und die Systemadministratoren weiterhin davon ausgehen, daf3 sich
das System in einem sicheren Zustand befindet.

Ausgeldst werden kann das Nichterkennen von Sicherheitsproblemen
z.B. durch das Nichterkennen von Meldungen, oder durch fehlende, un-
verstandliche oder unvollstadndige Meldungen.
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4.2.2 Von der Betriebsumgebung abzuwehrende Bedrohungen

Die nachfolgend aufgefuhrten Bedrohungen miissen abgewehrt werden,
um die Sicherheit eines SIZ-PP-konformen Systems zu gewahrleisten. Da
das System sie jedoch nicht selbst abwehren kann, muf3 in der Betriebs-
umgebung Vorsorge fir ihre Abwehr getroffen werden. Die Abwehr dieser
Bedrohungen ist nicht Bestandteil der Sicherheitsfunktionalitat, die ein SIZ-
PP-konformes System erbringt.

B.Installation Das System kann in einem unsicheren Zustand ausgeliefert und
installiert werden.

Wurde ein SIZ-PP-konformes System in einem unsicheren Zustand ge-
liefert oder installiert, kdnnen sicherheitsrelevante Funktionalitaten des
Systems unter Umstanden nicht aktiv sein oder durch Benutzer umgan-
gen bzw. ausgeschaltet werden. Der sichere Betrieb des SIZ-PP-
konformen Systems kann dann nicht mehr gewahrleistet werden.

B.Betrieb Durch Fehler in Administration und Betrieb des Systems kommt es
zu Verletzungen der Sicherheitspolitik.

Die Sicherheit eines SIZ-PP-konformen Systems kann nur dann gewahr-
leistet werden, wenn Systemadministratoren und Benutzer, die sicher-
heitsrelevante Funktionen ausfihren dirfen, das System korrekt benut-
zen.

Solche Bedrohungen kénnen durch Fehler in der Administration des Sys-
tems ausgeldst werden, z.B. durch das versehentliche Ausschalten von
Sicherheitsmechanismen oder durch fehlerhafte Wiederanlaufprozedu-
ren, die einen unsicheren Systemzustand herbeiftihren.

Benutzer oder externe Angreifer konnen Unzulénglichkeiten in der Admi-
nistration und im Betrieb des Systems, die sie durch zuféllige Entde-
ckung oder durch systematisches Suchen gefunden haben, ausnutzen,
um die Sicherheitspolitik des Systems zu umgehen und Rechte auszu-
Uben, die ihnen nach der Sicherheitspolitik des Systems nicht zustehen
wurden.

B.Rollen Die Definition und die Zuweisung von Rollen geschieht so, dal3 die
Sicherheitspolitik verletzt wird.

Durch die Definition einer Vielzahl unterschiedlicher Rollen im Rahmen
eines Rollenkonzeptes kénnen Rechtekombinationen fiir einzelne Benut-
zer entstehen, die im Widerspruch zur Sicherheitspolitik des Unterneh-
mens stehen. Jede einzelne Rolle kann dabei fiir sich allein die Anforde-
rungen der Sicherheitspolitik erftllen, jedoch kénnen durch Zuweisung
mehrerer Rollen an einen Benutzer kombinierte Rechte dieses Benutzers
entstehen, die lUber die Rechte der einzelnen Rollen hinausgehen und
damit die Sicherheitspolitik bei Auslibung dieser Rechtekombinationen
verletzen.

Ebenso kdnnen Benutzer solche Rollen zugewiesen bekommen, die sie
aufgrund ihrer tatséachlichen Pflichten nicht einnehmen dirften. Dadurch
konnen Benutzer Zugriff auf Bereiche des Systems erhalten, fur die sie
aufgrund ihrer Funktion im Unternehmen nicht berechtigt sind.

Ein besonderes Problem stellt die Mdglichkeit einer Zuweisung von sich
gegenseitig ausschlieRenden Rollen an einen Benutzer dar.
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B.Gewalt

Durch aufRere Gewalteinwirkung kénnen sicherheitskritische Kom-
ponenten des Systems manipuliert oder auf’er Funktion gesetzt
werden.

Werden Komponenten des SIZ-PP-konformen Systems durch auf3ere
Gewalteinwirkung ausgeschaltet oder in ihrer Funktion beeintrachtigt,
konnen die darauf aufbauenden, im wesentlichen auf logischen Kontrol-
len basierenden Sicherheitsfunktionen des Systems ihre Leistungen
nicht mehr oder nur in vermindertem Umfang erbringen. Nach einer er-
folgreichen Manipulation der sicherheitskritischen Komponenten kann ein
sicherer Betrieb des SIZ-PP-konformen Systems nicht mehr sicherge-
stellt werden.
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4.3 Organisatorische Sicherheitspolitiken

Das Geschéftsziel eines Unternehmens im Kreditgewerbe ist die Abwick-
lung aller Bankgeschafte zur Zufriedenheit des Kunden bzw. der Ge-
schaftspartner sowie der Aufbau von Vermogenswerten. Jede Sicherheits-
politik fur ein Finanzdienstleistungsunternehmen muf3 sich an diesem o-
bersten Geschaftsziel ausrichten.

SlIZ-PP-konforme Systeme sind in der Lage, eine breite Klasse von Sicher-
heitspolitiken einer Organisation zu unterstitzen. Insbesondere sind sie in
der Lage, Sicherheitspolitiken von Unternehmen im Kreditgewerbe, wie sie
durch die Geschéftsziele, die Geschaftsprozesse und ihre Einbettung in ein
rechtliches Rahmenwerk vorgegeben werden, effizient umzusetzen.

Die nachfolgend wiedergegebene Sicherheitspolitik der Sparkassenorgani-
sation (ng. umfal3t Sicherheitsgrundsatze und -strategien, die
nicht allein durch technisch-organisatorische IT-Sicherheitsmalinahmen
umgesetzt werden konnen. Die Umsetzung dieser Politik erfordert organi-
satorische und personelle MalRnahmen, die nicht Bestandteil der Anforde-
rungen dieses Schutzprofiles sind. Ihre Umsetzung wird dennoch voraus-
gesetzt, um die hier beschriebene Sicherheit des IT-Gesamtsystems zu
gewahrleisten (vgl. Annahme A.SiPol).

4.3.1 Grundsatze der IT-Sicherheitspolitik (Sicherheitsgrundsatze)

G1

G2

G3

G4

Innerhalb der Sparkassenorganisation gelten die folgenden Sicherheits-
grundsétze, die in dieser Form auch auf andere Unternehmen des Kredit-
gewerbes anwendbar sind:

Sicherheitspolitik als integraler Bestandteil der Geschéaftspolitik

Die Festschreibung des Sicherheitsaspektes ist integraler Bestandteil der
Geschiftspolitik der Sparkassenorganisation.

Einhaltung der gesetzlichen Anforderungen

Die Einhaltung aller bundesdeutschen, landesweiten und europaischen
Gesetze und Berticksichtigung der ergdnzenden Regelungen bezuglich der
IT-Sicherheit ist verbindlich.

Schutz von Daten und Ressourcen

Das Unternehmen gewabhrleistet die Integritat, die Verbindlichkeit, die Ver-
traulichkeit und die Verflgbarkeit ihrer eigenen und der ihr anvertrauten
Daten und Ressourcen. Dies gilt sowohl auf den eigenen Systemen als
auch auf den Systemen, die der Verantwortung des Unternehmens unter-
stehen.

Sicherheit als Schutz der Mitarbeiter, Partner und Kunden

Im Rahmen der eingesetzten Anwendungssysteme werden alle Sicher-
heitsdienstleistungen sowie Soft- und Hardware bereitgestellt, um alle an
der Informationsverarbeitung beteiligten Mitarbeiter, Partner und Kunden
von miBbréuchlicher Benutzung von Daten und Ressourcen abzuhalten
und vor ungerechtfertigter Verdachtigung zu schitzen.

3

Die Zahlung der Grundsétze und Sicherheitsstrategien entspricht der Zahlweise aus [S1zSiArch].
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G5

G6

Gewahrleistung der Nachvollziehbarkeit

Die Nachvollziehbarkeit aller relevanten Aktivitaten im System ist eine un-
abdingbare Forderung, sowohl aus entsprechenden gesetzlichen bzw. ge-
schaftlichen Anforderungen als auch aus Eigeninteresse des jeweiligen
Unternehmens. Ziel muf3 es sein, auch im Umfeld verteilter Anwendungen
den fir eine Aktion Verantwortlichen eindeutig feststellen zu kénnen. E-
benso mulR Beweismaterial fur Streitfalle erstellt und aufbewahrt werden.

Einhaltung von Standards und Regelwerken

Alle sicherheitsrelevanten Aktivitditen werden in Standards und Regelwer-
ken niedergelegt, die stéandig an alle sich énderndeﬁ Anforderungen ange-
pafldt und gegebenenfalls erweitert werden missen =

4.3.2 Sicherheitsstrategien / Sicherheitspolitiken

Die im vorigen Abschnitt benannten Sicherheitsgrundsatze werden durch
die nachfolgenden Sicherheitsstrategien umgesetzt, die ebenfalls integraler
Bestandteil der Sicherheitspolitik in einer SIZ-PP-konformen Systemumge-
bung sind.

4.3.2.1 Sicherheitsstrategien zu G1

S1.1

S1.2

Umsetzung und Einhaltung der Mallnahmen als Managementaufgabe

Um IT-Sicherheit in allen Ebenen des Unternehmens wirksam umsetzen zu
kénnen, ist es die Aufgabe des Managements, notwendige Rahmenbedin-
gungen zur Verfigung zu stellen. Die Grundsatze der IT-Sicherheitspolitik
mussen in die jeweils erforderlichen Sicherheitsinstrumente der Institution
einflieBen und umgesetzt werden. Die Einhaltung der Sicherheitsgrundsat-
ze ist sicherzustellen.

Das Management muf3 dabei eine Vorbildfunktion austiben. Wichtig ist ei-
ne Vermittlung der Schutzfunktion, die jedem Mitarbeiter durch die Einhal-
tung der Verfahren zu Gute kommt. Sicherheit darf von den Mitarbeitern
nicht als hinderlich angesehen werden.

Etablierung eines Verfahrens , Sicherheitsmanagement” im Prozel3-
modell des Unternehmens

Im ProzeBmodell des Unternehmens wird ein ProzeR ,IT-
Sicherheitsmanagement” eingefuhrt.

Durch den Prozel3 ,IT-Sicherheitsmanagement” wird die Gesamtthematik
IT-Sicherheit in den Prozessen des Unternehmens verankert.

Es erfolgt eine Festlegung eines Verantwortlichen (Rolle IT-
Sicherheitsmanager) fir IT-Sicherheitsbelange durch die Geschaftsfih-
rung. Der Zusténdigkeitsbereich dieses Verantwortlichen umfal3t den Auf-
bau, die Durchfiihrung und die Uberwachung der IT-Sicherheits-
Organisation des Unternehmens.

In das IT-Sicherheitsmanagement flieBen Ergebnisse aus dem gesetzli-
chen Umfeld des Sicherheitsgrundsatzes G2 ein.

4

Dieses Schutzprofil selbst resultiert direkt aus der Umsetzung dieses Grundsatzes.
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S1.3

S1.4

S1.5

Durchgangige Gewahrleistung von IT-Sicherheit in neuen Anwen-
dungssystemen / Releases

Der Stellenwert der IT-Sicherheit wird flr alle Produkte als strategisch
wichtig erklart. Dies ist besonders fir neue Anwendungssysteme / Re-
leases von Bedeutung und betrifft sowohl den Vorgang der Anwendungs-
entwicklung selbst als auch die notwendige Infrastruktur innerhalb der An-
wendungsentwicklung.

Die IT-Sicherheit wird von der Produktdefinition bis zur Produkteinfiihrung
durchgéngig gewahrleistet. Der Kunde/Anwender ist aktiv an der Formulie-
rung von Sicherheitsanforderungen der Produkte beteiligt und wird in der
Anwendung der Sicherheitsfunktionen der Produkte geschult. Der Kunde
wird auf Gefahren der Kompromittierung der Systeme hingewiesen.

Das IT-Sicherheitsmanagement formuliert die Sicherheitsanforderungen fir
die betroffenen Bereiche und Prozesse, berat diese bei der Auswahl von
Verfahren und Methoden und unterstitzt diese bei der Umsetzung in Si-
cherheitsbelangen.

Erklarung eines verbindlichen Anwendungsentwicklungsmodells fur
die Anwendungsentwicklung

Das Anwendungsentwicklungsmodell mufld Methoden und Verfahren fiur die
Integration von Sicherheitsanforderungen von der Produktdefinition tber
samtliche Stufen des Lebenszyklus der Anwendung hinweg definieren.

Dies betrifft sowohl Methoden und Verfahren fur die inhaltliche Sicherheit
der entwickelten Anwendungen und Releases als auch die Gestaltung des
Anwendungsentwicklungsprozesses in einer sicheren Art und Weise, unter
Berlicksichtigung von IT-Sicherheitsanforderungen.

Durchsetzung der IT-Sicherheit in Betrieb und Produktion

Der hohe Stellenwert der IT-Sicherheit wird in allen Bereichen durch die
Einhaltung und Umsetzung der IT-Sicherheitspolitik zum Ausdruck ge-
bracht und gewabhrleistet. Es wird eine Infrastruktur eingesetzt und genutzt,
die die Umsetzung der Sicherheitspolitik und der Sicherheitsanforderungen
unterstitzt.

Dies gilt sowohl fur eigene eingesetzte DV-Systeme des Rechenzentrums-
betriebs, fir die Anwendungsentwicklung als auch fir DV-Systeme der Bli-
roautomation im Betrieb, unabhangig ob im zentralen oder dezentralen Be-
reich, auf hostbasierten oder dezentralen Systemen.

Die DV-Systeme werden entsprechend den Sicherheitsanforderungen der
Sicherheitspolitik eingefiihrt, eingesetzt oder erweitert.

Die internen und externen Sicherheitssysteme sind entsprechend den Si-
cherheitsanforderungen des Unternehmens, des Kunden und der Partner
zur Verfligung zu stellen, zu nutzen und zu verwalten.

Die korrekte Benutzung der Systeme wird dokumentiert, die sicherheits-
gemale Benutzung der Systeme geschult und regelmaRig trainiert.

RegelmaRige Sicherheitskontrollen halten das Verhalten des Systems und
seiner Benutzer fest und bewerten dieses durch entsprechende Analysen.
Bei Erkennen von Risiken werden entsprechende MaRhahmen eingeleitet.
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S1.6

S1.7

S1.8

S1.9

Die Verfugbarkeit der Daten und Anwendungssysteme wird durch verlafli-
che Konzepte fur Datensicherung und Wiederanlauf gewahrleistet. Archi-
vierungskonzepte und -systeme setzen die gesetzlichen oder institutseige-
nen Anforderungen um. Notfallkonzepte beschreiben notwendige Verfah-
ren und bereiten die sichere Reaktion auf Ausnahmesituationen vor.

Organisationsinterne Verdeutlichung und verbindliche Erklarung des
hohen Stellenwertes der IT-Sicherheit

Der hohe Stellenwert, den die IT-Sicherheit im Unternehmen innehat, wird
im Unternehmen verdeutlicht und als verbindlich erklart.

Innerhalb der Fihrungsebenen mufd IT-Sicherheit als Managementaufgabe
verstanden werden. Innerhalb der fachlichen Ebene muf3 das Sicherheits-
bewul3tsein der Mitarbeiter durch geeignete MaRhahmen gefordert werden.
Notwendige IT-Sicherheitsmalinahmen durfen von den Mitarbeitern nicht
als hinderlich empfunden und betrachtet werden.

Forderung des Sicherheitsbewul3tseins

Die Benutzer (Mitarbeiter, Kunden und Partner) sind regelméaRig tber die
konkreten Auswirkungen zu informieren und zu schulen, die sich durch die
Anforderungen im gesetzlichen Umfeld und ergdnzenden Richtlinien fir die
IT-Sicherheit ergeben. Alle Beteiligten sollen Uber die sich ergebenden
Konsequenzen und die daraus resultierenden Rechte und Pflichten infor-
miert sein, die fir seinen Verantwortungsbereich guiltig sind.

Die Erlauterung notwendiger Sicherheitsrichtlinien werden das Verstandnis
und die Akzeptanz aller Beteiligten fordern.

Veroffentlichungen und Schulungen werden um entsprechende Informatio-
nen erganzt, die sich aus den Erfordernissen des gesetzlichen Umfeldes
und erganzenden Richtlinien ergeben.

Zur Forderung des Sicherheitsbewul3tseins werden Beitréage fur Personal-
zeitschriften, Anzeigen und andere betriebsinterne Kommunikationsmittel
zur Verdeutlichung der Sicherheitsgrundséatze und ihrer Bedeutung fur das
Unternehmen entwickelt. Dabei sollen nach Mdglichkeit Beispiele fir man-
gelnde Sicherheit und deren negative geschéftliche Konsequenzen oder fir
die Schadensvermeidung durch die Anwendung angemessener Sicher-
heitsstandards angefihrt werden.

Betonung des Schutzcharakters von Sicherheit

Es werden Informationsmaterial und -programme (flr interne Zeitschriften,
Anzeigen, Videos, etc.) entworfen, die der Unterrichtung der Mitarbeiter
Uber die definierte Sicherheitspolitik und zur Darstellung der Probleme die-
nen, die durch unzureichende Sicherheit entstehen kdnnen. Diese Materia-
lien sind auch fur Partner und Kunden zu entwickeln.

Notwendige IT-SicherheitsmaRnahmen durfen nicht als ,lastiges Ubel* ver-
standen werden. Diese MalRnahmen schiitzen ebenfalls das von Mitarbei-
tern, Partnern und Kunden Geleistete.

Verdeutlichung und Betonung des hohen Stellenwertes der IT-Sicher-
heit gegeniber Kunden und Partnern
Gegeniber Kooperationspartnern, Mitentwicklern, Kunden des Unterneh-

mens und moglichen anderen Partnern wird die strategische Ausrichtung
der IT-Sicherheit verdeutlicht. Ein hohes Sicherheitsniveau stellt ein unver-
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zichtbares Qualitdtsmerkmal eines Produktes und des Services dar und ist
ein Charakteristikum im Bereich der Nutzung und der Bereitstellung der
Anwendungssysteme. Erfolgreich umgesetzte IT-Sicherheitsmalinahmen
kénnen ein Wettbewerbsfaktor sein.

Kunden und Partnern werden die Risiken verdeutlicht, die durch Nichtbe-
achtung der Sicherheitsanforderungen entstehen und zu einer Kompromit-
tierung sensibler Systemanteile fiilhren kénnen.

4.3.2.2 Sicherheitsstrategien zu G2

S2.1

S2.2

Herstellung der Gesetzeskonformitat
Die geltenden gesetzlichen Anforderungen fiir das Unternehmen miissen
untersucht, der Ist-Status festgehalten und dokumentiert werden.

Durch regelmafige Beobachtung der Gesetzgebung und relevanter Richt-
linien muR3 der Status aktualisiert werden.

EinfluBnahme auf Gesetze und Regelungen

Eine Mitwirkung an Standardisierungsorganisationen und -gremien ist vor-
zusehen, um sicherzustellen, daf3 die Interessen der Sparkassenorganisa-
tion und des Unternehmens gewahrt bleiben.

Wo moglich, sollte sich das Unternehmen an der Formulierung von Stan-
dards im Sicherheitsbereich beteiligen und sich damit die Moglichkeit ver-
schaffen, seine Interessen in geeigneten Gremien zu vertreten.

4.3.2.3 Sicherheitsstrategien zu G3

S3.1

S3.2

S3.3

Festlegung von Verantwortungsbereichen innerhalb der beteiligten
Systeme und Netze

Das Unternehmen legt zusammen mit allen Beteiligten IT-Verantwortungs-
bereiche innerhalb der beteiligten Systeme und Netze fest. Die
Verantwortlichen missen mit entsprechenden Kompetenzen ausgestattet
sein, um ihre Verantwortung ausfihren zu kdnnen.

Erforderliche Schnittstellen zwischen unterschiedlichen Verantwortungsbe-
reichen mussen definiert werden.

Gewahrleistung der Integritat von Daten, Programmen und Ressour-
cen

Das Unternehmen stellt durch technische und organisatorische Mal3nah-
men sicher, dal} die Integritdt von Daten, Programmen und Ressourcen,
fur die das Unternehmen die Verantwortung tragt, gewahrleistet ist.

Durch diese Maflinahmen wird gewdhrleistet, dal3 Daten und Programme
nur von dem dazu berechtigten Personenkreis erzeugt, modifiziert und ge-
I6scht werden kénnen. Dies setzt eine korrekte Zuordnung von Daten zu
Benutzern oder Prozessen voraus.

Veranderungen an Daten und Programmen sowie deren Verlust mussen
zuverlassig erkannt werden kénnen.
Gewahrleistung der Verbindlichkeit von Daten und Programmen

Das Unternehmen stellt durch technische und organisatorische Mal3nah-
men sicher, dal die Verbindlichkeit von Daten und Programmen, fir die
das Unternehmen die Verantwortung tragt, gewahrleistet ist.
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S3.4

S3.5

S3.6

S3.7

S3.8

S3.9

Gewahrleistung der Vertraulichkeit von Daten und Programmen

Das Unternehmen stellt durch geeignete technische und organisatorische
MalRnahmen sicher, dal’ die Vertraulichkeit von Daten und Programmen,
fur die das Unternehmen die Verantwortung tragt, gewahrleistet ist.

Die gesetzlichen Anforderungen des Datenschutzgesetzes werden fir alle
personenbezogene Daten eingehalten, die das Unternehmen verarbeitet.

Daten und Programmen des Unternehmens und ihm von seinen Kunden
anvertraute Daten unterliegen der Geheimhaltung. Gleiches gilt fur Infor-
mationen Uber die Existenz solcher Daten und Programme. Jede zwischen
den Organisationen und den Kunden weitergegebene Information wird ent-
sprechend den spezifischen Anforderungen genauso vertraulich behandelt
wie die Tatsache der Informationsweitergabe selbst.

Gewahrleistung der Verfligbarkeit von Daten und Programmen

Das Unternehmen stellt die Verfigbarkeit aller Daten und Programme si-
cher, fur die es die Verantwortung tragt. Dies geschieht durch Umsetzung
geeigneter technischer und organisatorischer Malinahmen.

Funktionstrennung

Aufgaben, die von unterschiedlichen Personen oder Prozessen durchge-
fuhrt werden sollen, werden durch geeignete technische oder organisatori-
sche MalRnahmen voneinander getrennt. Fir alle sensitiven Aufgaben wird
im Unternehmen das Vier-Augen-Prinzip unter Berlcksichtigung der dazu
erforderlichen, zuséatzlichen Authentisierungsverfahren durchgesetzt.

Rollen- und Aufgabenidentifizierung

Die Aufgabe und die Rolle, die von einem berechtigten Benutzer zu einem
bestimmten Zeitpunkt ausgeibt wird, sind aufgrund der eindeutigen Zuord-
nung jederzeit klar erkennbar und nachvollziehbar.

Zugriffskontrolle zu Ressourcen

Eine Zugriffskontrolle ermdglicht die Uberprifung von Rechten und im
Anschlul3 daran die Zulassung bzw. Rickweisung von Aktionen. Die
Zugriffskontrolle ist bei allen Aktivitaten auf Programmen, Dateien, Trans-
aktionen, Befehlen, Jobs oder anderen Einheiten und Objekten entspre-
chend deren jeweiligen Schutzanforderungen erforderlich. Die Zugriffskon-
trolle bei Ressourcen wird auf Grundlage der Funktionen bzw. Rollen

durchgefhrt.

Identifikation aller KommunikationspartnerEI

Alle Kommunikationspartner, die IT-Dienstleistungen innerhalb des Unter-
nehmens oder fir das Unternehmen erbringen, sollen jederzeit eindeutig
identifiziert werden kdnnen, unabhéangig vom Beschaftigungsstatus oder
der Beziehung zum Unternehmen.

Diese Sicherheitsstrategie umfafdt vollstandig die Sicherheitsstrategien S3.10 ,Authentisierungs-

dienst, S3.11 ,Systemauthentisierung”, S3.12 ,Benutzeridentifikation® und S3.13 ,Gegenseitige
Ende-zu-Ende-Authentisierung” aus [&1zSiArch], die daher hier nicht noch einmal aufgefiihrt wer-
den. Um die Querverbindungen zu [&1zSiArch] zu vereinfachen, wurde die Z&hlung der Sicherheits-
strategien beibehalten, weshalb zwischen S3.9 und S3.14 eine Liicke entsteht.
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S3.14

Archivierung und Nachvollziehbarkeit

Mit Hilfe von Archivierungseinrichtungen bestehen Madglichkeiten, Pro-
gramme inklusive Dokumentation und die dazugehorigen Datenbesténde
einschlieB3lich der erforderlichen Protokollinformationen entsprechend den
gesetzlichen und geschaftlichen Anforderungen aufzubewahren, um so je-
derzeit eine Wiederherstellung einer bestimmten Verarbeitungsumgebung
und der erforderlichen Dokumentation zu gewahrleisten.

4.3.2.4 Sicherheitsstrategien zu G4

S4.1

S4.2

S4.3

S4.4

Vermeidung von Interessenskonflikten fur Mitarbeiter durch geeigne-
te organisatorische und technische Malinahmen

Der Schutz des Mitarbeiters ist grundséatzlich bei allen Malinahmen zur IT-
Sicherheit zu berlicksichtigen. Dabei mufd vorausgesetzt werden, dal3 die
Identitat des Mitarbeiters eindeutig feststellbar ist, da sonst Handlungen,
die der Mitarbeiter fur das Unternehmen ausfiuhrt, dem Mitarbeiter nicht
zugeordnet werden kdnnen und diesem daher keine Verantwortung fir
seine Aktivitaten Ubertragen werden kann. Zugriffsrechte werden basierend
auf den jeweiligen Rollen vergeben, die ein Mitarbeiter zum Zeitpunkt der
Vergabe der Zugriffsrechte ausibt.

Zur Vermeidung von Interessenskonflikten missen Rollen so festgelegt
werden, daf3 eine klare Funktionstrennung maoglich ist.

Nutzung von Systemen nur nach erfolgreicher Identifikation und Au-
thentisierung

Die Nutzung von Systemen und Ressourcen darf nur nach erfolgreicher I-
dentifikation und Authentisierung erfolgen, es sei denn, fir den genutzten
Dienst ist weder eine Zugriffskontrolle noch eine Beweispflicht gefordert.

Identifikation und Authentisierung gewahrleisten eine eindeutige Bestimm-
barkeit von Benutzern und Systemen. Diese ist fur weitere Sicherheits-
dienste wie z.B. Kontrolle des Zugriffs auf Ressourcen oder Nachweisbar-
keit von Handlungen unabdingbar.

Bei Kommunikationsbeziehungen muf gewabhrleistet sein, dafd identifizierte
Benutzer bzw. Rollen und deren Authentisierungsstatus gesichert weiterge-
reicht werden.

Klare Beschreibung der Sicherheitspolitik

Die Sicherheitspolitik und die daraus resultierenden Konsequenzen mis-
sen klar beschrieben werden, so dal3 sie von allen mit der Informationsver-
arbeitung befal3ten Mitarbeitern verstanden werden kénnen.

Falls eine Umgehung von Sicherheitsmalinahmen erforderlich sein sollte,
mufd es Verfahren zur formalen Absicherung der Mitarbeiter geben, so dal3
Mitarbeiter flr Probleme, die aus einer solchen Umgehung resultieren kon-
nen, nicht verantwortlich gemacht werden kénnen.

Mitarbeitereinsatz

Der Einsatz von Mitarbeitern und die Festlegung ihrer Rollen und Funktio-
nen ist jederzeit durch eine nachvollziehbare Dokumentation belegbar. Ins-
besondere werden alle Aktivitaten in Bezug auf Vereinbarung, Aufgaben-
stellung, Durchfiihrung sowie angegliederte Funktionen der Sicherheitsad-
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S4.5

S4.6

ministration in der jeweiligen Institution aufgezeichnet und regelmafig kon-
trolliert.

Die Pflichten aller Mitarbeiter im IT-Sicherheitsbereich sind durch klare und
prazise Definition der Erfordernisse und Verantwortung zu spezifizieren.
Jeder Mitarbeiter, der in die Verwaltung des Sicherheitssystems involviert
ist, muR3 seine Verantwortung klar verstehen und als verbindlich akzeptie-
ren. Diese Erklarungen werden die Aspekte der Vertraulichkeit der ver-
wendeten Daten und die Anerkennung rechtlicher Verantwortung beinhal-
ten.

Festlegung von Absicherungsverfahren

Sollte es in ungewohnlichen Situationen notwendig sein, die bestehenden
Sicherheitsmalinahmen zu umgehen, muf dies dokumentiert werden.

Es muR klar geregelt sein, wie die Umgehung der SicherheitsmaRnahmen
zu geschehen hat, welche MaRnahmen vor, wahrend und nach der Umge-
hung zu treffen sind, und wer die Verantwortung fir die Umgehung und alle
daraus resultierenden Folgen tragt.

Risikobewertung einzelner Aufgaben und Funktionen

Risikoanalysen dienen der Verbesserung der Kommunikation zwischen
technischem bzw. fachlichem Management und Vorstand, indem ein kom-
plettes Bild der Sicherheitsumgebung und deren Einflu@ auf
Geschéftsaktivitaten prasentiert wird.

4.3.2.5 Sicherheitsstrategien zu G5

S5.1

S5.2

S5.3

Umsetzung der Anforderungen an Nachvollziehbarkeit, Beweispflicht
und Revisionsfahigkeit, die sich aus Gesetzen, Regelungen und An-
forderungen der Sparkassenorganisation ergeben

Die Anforderungen in den Bereichen Nachvollziehbarkeit, Beweispflicht
und Revisionsfahigkeit resultieren aus den gesetzlichen Regelungen und
erganzenden Richtlinien und aus den Erfordernissen der Sparkassenorga-
nisation und den ihr angeschlossenen Unternehmen. Dies betrifft sowohl
die Datenbasis als auch Fristen und Form der Aufbewahrung von
Informationen.

Festlegung organisationseigener Sicherheitsanforderungen beztglich
Nachvollziehbarkeit, Beweispflicht und Revisionsfahigkeit

Aus Grinden der Schadensabwehr kann es im Eigeninteresse des Unter-
nehmens erforderlich sein, eigene Anforderungen festzulegen, die liber die
bestehenden gesetzlichen Regelungen hinausgehen.

Ermittlung und Erzeugung von Daten zur Nachvollziehbarkeit

Es werden Dienste eingesetzt, die die erforderlichen Daten zur Nachvoll-
ziehbarkeit einschlie3lich der Daten zur Beweispflicht und Revisionssicher-
heit falschungssicher erzeugen. Die aufzuzeichnenden Informationen sind
i.a. anwendungsbezogen festgelegt. Alle Informationen, die zum personen-
bzw. rollenbezogenen Nachweis notwendig sind, werden von Anwen-
dungssystemen zur Verfligung gestellt.
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S5.4

S5.5

S5.6

Bereitstellung und Schutz von Revisionsdaten

Die Anwendungssysteme des Unternehmens stellen jederzeit alle revisi-
onsrelevanten Daten zur Verfligung.

Die revisionsrelevanten Daten werden durch geeignete technische und or-
ganisatorische MalRnahmen vor unbefugter Manipulation geschiitzt.
Sichere Aufbewahrung der beweisrelevanten Informationen

Alle notwendigen Kontrollinformationen werden gemaR den gesetzlichen,
handelsrechtlichen Erfordernissen sowie den Standards und Regelungen
der Sparkassenorganisation aufbewahrt.

Unleugbarkeit aller geschéftlichen Transaktionen

Anwendungsprogramme und -systeme werden so entwickelt, dal3 Transak-
tionen, die unter ihrer Kontrolle stehen, weder vom Initiator bzw. Sender
noch vom Ausfihrenden bzw. Empfanger geleugnet werden kénnen.

Prifverfahren beinhalten diesen Beweis der Unleugbarkeit.

4.3.2.6 Sicherheitsstrategien zu G6

S6.1

S6.2

S6.3

Beschreibung der Sicherheitspolitik mit allen zugehérigen Aspekten

Sicherheitspolitik und IT- Sicherheitsstandard werden so formuliert, daf3 sie
dem aktuellen Stand der Technik entsprechen und alle rechtlichen und er-
ganzenden Anforderungen, insbesondere aus dem Bereich der Sparkas-
senorganisation, abdecken, die zur Gewahrleistung des Schutzes von Be-
nutzern, Daten und Ressourcen notwendig sind.

Der IT-Sicherheitsstandard (und davon abgeleitet dieses Schutzprofil) bil-
det einen Katalog von Mindestanforderungen, die von allen derzeitigen und
zukunftigen Systemen bzw. Teilsystemen zu erfullen sind, um die Sicher-
heit der Anwendungen zu gewabhrleisten.

Die Einhaltung der Sicherheitspolitik und des IT-Sicherheitsstandards sind
eine Voraussetzung fiir Neuentwicklungen.

Regelmaliger Nachweis und Dokumentation der Einhaltung von
Standards und Regelwerken
Alle im Sicherheitsstandard beschriebenen Kontrollverfahren werden im

Unternehmen regelmaf3ig durchgefiihrt. Die Ergebnisse der Kontrollen wer-
den revisionsféahig dokumentiert.

Fortschreibung und Anpassung der Standards und Regelwerke

Alle relevanten Sicherheitsstandards und Regelwerke werden in regelma-
Bigen Intervallen Uberprift und an den Stand der Technik und an neue Si-
cherheitsanforderungen angepalit.
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5 Sicherheitsziele
Zur Abwehr der in Abschnitt .2],[Bedrohungen' spezifizierten Bedrohungen

und zur Umsetzung der technisch-organisatorischen Anteile der oben dar-
gelegten Sicherheitspolitik ergeben sich die nachfolgenden Sicherheitszie-
le, die von einem SIZ-PP-konformen System und seiner Betriebsumgebung
erfillt werden mussen.

Die Zusammenhénge zwischen Sicherheitspolitik und Sicherheitszielen
werden im Anhang in Abschnitt erlautert, die Zusammenhénge zwi-
schen Bedrohungen und Sicherheitszielen in Abschnitt[8.2.1]

5.1 Sicherheitsziele fur den EVG

Nachfolgend werden die Sicherheitsziele des EVG aufgefihrt, die flr die
Abwehr der identifizierten Bedrohungen und die Umsetzung der Sicher-
heitspolitik des EVG erforderlich sind.

Z.Zugang

Z.Zugriff

Z.Archiv

Z\NVerantwortung

Z.Zeit-Ort

Z.Umgehung

Das System unterbindet jeglichen logischen Zugang von unbefugten,
d.h. nicht berechtigten Personen bzw. Kommunikationspartnern zum
System. Dies kann beispielsweise bedeuten, dass sich jeder Benutzer
identifizieren und authentisieren mufR3, bevor der logische Zugang zum
System gewahrt wird.

Das System verhindert, daf3 Benutzer Zugriff zu Informationen oder Res-
sourcen des Systems erhalt, fur die er aufgrund seiner Rolle oder seiner
individuellen Berechtigung keine Zugriffsrechte besitzt.

Das System ermdoglicht, Programme inklusive Dokumentation und die
dazugehorigen Datenbestande entsprechend den gesetzlichen und ge-
schaftlichen Anforderungen zu archivieren, um so eine Wiederherstel-
lung einer bestimmten Verarbeitungsumgebung und der erforderlichen
Dokumentation zu gewabhrleisten.

Das System stellt sicher, dal3 alle Benutzer fir ihre sicherheitsrelevanten
Aktionen zur Verantwortung gezogen werden konnen. Dies bedeutet,
daR das System in der Lage ist,

» alle zur Nachvollziehbarkeit, Beweispflicht und Revisionssicherheit
notwendigen Daten falschungssicher zu erzeugen. Die aufzuzeich-
nenden Informationen sind anwendungsbezogen festzulegen. Alle
zum personen- bzw. rollenbezogenen Nachweis bendétigten Informa-
tionen sind von Anwendungssystemen zur Verfigung zu stellen.

» alle vom System erfal3ten revisionsrelevanten Daten werden im Sys-
tem gesichert abgelegt. Der Zugriff auf diese Daten ist nur besonders
priviligierten Personen, z.B. Administratoren oder Auditoren mdglich.
Somit werden diese vor unbefugter
Manipulation geschiitzt.

Das System kann den Zugang in Abhangigkeit vom jeweiligen Benutzer
auf bestimmte Zeitpunkte und Zugangspunkte beschréanken.

Das System stellt sicher, dald Angreifer mittels vorsatzlich manipulierter
oder fehlerhafter Software die Sicherheitsmechanismen des Systems,
unter Beriicksichtigung des angenommenen Angriffspotentials, nicht
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Z.Fehler

Z.SysAdmin

Z.Betrieb

Z.Status

Z.\Verfugbarkeit

Z.Zustand
Z.\Verbindung

Z.Software

umgehen kénnen.

Das System enthélt keine fur Angriffe auf die IT-Sicherheit des Systems
ausnutzbaren Schwachstellen, unter Berlcksichtigung des angenomme-
nen Angriffspotentials, in Design, Implementierung oder Betrieb.

Das System stellt alle erforderlichen Funktionen fur seine Verwaltung
durch berechtigte Systemadministratoren zur Verfigung.

Das System gewahrleistet die fortlaufende korrekte Funktionsweise sei-
ner Sicherheitsfunktionen.

Das System gewabhrleistet jederzeit die Uberpriifung seines Sicherheits-
status durch die dazu befugten Systemadministratoren.

Das System gewahrleistet die durchgehende Verfugbarkeit seiner Res-
sourcen fur seine befugten Benutzer.

Das System bewahrt auch im Fehlerfall einen sicheren Zustand.

Das System kann mit vertrauenswuirdigen Partnern unter Erhalt der Ver-
traulichkeit und Integritat der tGbertragenen Daten kommunizieren.

Die auf den Systemen in sicherheitsielevanten Bereichen zum Einsatz
kommende Software ist vertrauenswirdig. Dies wird dadurch erreicht,
daR sie methodisch entwickelt, getestet und durchgesehen wurde.

5.2 Sicherheitsziele fir die Umgebung

Z.Installation

Z.Definition

Z.Geheim

Z.Aufbewahrung

Z.KommAdmin

Die fir den Betrieb des Systems Verantwortlichen stellen sicher, daf das
System in einer Art und Weise ausgeliefert und installiert wird, die die
Sicherheit des Systems gewabhrleistet.

Die Definition und Zuweisung von Rollen und Gruppen erfolgt in Uber-
einstimmung mit der geltenden Sicherheitspolitik.

Aufgaben und die von einem berechtigten Benutzer zu einem bestimm-
ten Zeitpunkt ausgetibte Rolle sind jederzeit klar erkennbar.

Die Benutzer gewahrleisten den Schutz ihrer Authentisierungsgeheim-
nisse.

In der Betriebsumgebung bestehen Mdoglichkeiten zur Aufbewahrung von
Daten, Programmen und Protokollinformationen gemafd den gesetzli-
chen Regelungen.

Die fur den Betrieb des Systems Verantwortlichen stellen sicher, dai3
keine Verbindungen zu nicht vertrauenswirdigen Systemen die Sicher-
heit des Systems geféahrden.

Hinzu kommen die Sicherheitsziele, die sich durch eine direkte Umsetzung der Annahmen
aus Abschnitt 4.1 ergeben. Diese Sicherheitsziele werden dementsprechend z.B. als Z.SiPol
in direkter Umsetzung von A.SiPol bezeichnet:

Z.Zutritt

Z.Schutz

Einige, jedoch nicht notwendigerweise alle Betriebsmittel des Systems,
einschlieBlich der Arbeitsplatze, befinden sich innerhalb kontrollierter
Raumlichkeiten, zu denen nicht befugten Personen der Zugang verwehrt
wird.

Samtliche Systemkomponenten, die wesentlich zur Durchsetzung der
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Z.Admin

Z.Benutzer

Z.Partner

Z.SiPol

Sicherheitspolitik sind und die nicht selbst Uber Vorrichtungen zum
Schutz vor unbefugten materiellen Eingriffen und Modifikationen verfu-
gen, werden durch geeignete materielle MaRnahmen vor Eingriffen und
Maodifikationen durch unbefugte Dritte geschiitzt.

Es gibt eine oder mehrere ausgebildete Personen, die das System ver-
walten, einschlie3lich der Sicherheit der darin verarbeiteten Informatio-
nen und der Zuweisung der Betriebsmittel. Diese Personen sind im
Rahmen der ihnen tbertragenen Aufgaben als vertrauenswirdig zu be-
trachten.

Die Benutzer sind fir die ihnen Ubertragenen Aufgaben ausreichend
geschult, um die Sicherheitsfunktionen des Systems, soweit sie von ih-
nen benutzt werden, korrekt und in Ubereinstimmung mit der Sicher-
heitspolitik anzuwenden.

Andere Systeme, mit denen ein SIZ-PP-konformes System kommuni-
ziert, unterliegen der gleichen administrativen Kontrolle und werden un-
ter der gleichen Sicherheitspolitik betrieben wie das System selbst.

Die organisatorischen und personellen Anteile der in Abschnitt 4.3
»Organisatorische Sicherheitspolitiken“ beschriebenen Sicherheitspolitik
werden im Unternehmen mit Unterstiitzung des Managements umge-
setzt.
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6 IT-Sicherheitsanforderungen

6.1 Funktionale Sicherheitsanforderungen an den EVG

Hinweis: Sofern eine der von den CC erlaubten Operationen Zuweisung,
Auswabhl, Iteration und Verfeinerung auf einer der ausgewahlten funktiona-
len Komponenten ausgefiihrt wurde, so ist das Ergebnis der ausgefiihrten
Operation durch eine graue Text-Hinterlegung deutlich gemacht.

6.1.1 Tabellarische Ubersicht

Funktionale
Sicherheits-
anforderung

Bezeichnung

FIA

Identifikation und Authentisierung

FIA_UID.2

Benutzeridentifikation vor jeglicher Aktion

FIA_USB.1

Benutzer-Subjekt-Bindung

FIA_ATD.1

Definition der Benutzerattribute

FIA_UAU.2

Benutzerauthentisierung vor jeglicher Aktion

FIA_UAU.4

Authentisierungsmechanismus fiir einmaligen Gebrauch

FIA_UAU.5

Mehrfache Authentisierungsmechanismen

FIA_UAU.6

Wiederauthentisierung

FIA_UAU.7

Geschutzte Authentisierungsriickmeldung

FIA_SOS.1

Verifizierung von Geheimnissen

FIA_AFL.1

Handhabung von Authentisierungsfehlern

FTA

EVG-Zugriff

FTA_TSE.1

EVG-Sitzungseinrichtung

FTA_LSA.l

Begrenzung des Anwendungsbereiches der auswahlbaren
Attribute

FTA_SSL.1

Durch TSF eingeleitetes Sperren der Sitzung

FTA_SSL.2

Durch Benutzer eingeleitetes Sperren

FTA_MCS.1

Einfache Begrenzung bei mehreren gleichzeitigen Sitzun-
gen

FTA_TAH.1

EVG-Zugriffshistorie

FDP

Schutz der Benutzerdaten

FDP_ACC.1

Teilweise Zugriffskontrolle

FDP_ACF.1

Zugriffskontrolle basierend auf Sicherheitsattributen

FDP_SDI.2

Uberwachung der Integritat der gespeicherten Daten und
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Funktionale
Sicherheits- Bezeichnung
anforderung
Reaktionen
FDP_UCT.1 |Einfache Vertraulichkeit des Datenaustausches
FDP_UIT.1 Einfache Integritat des Datenaustausches
FDP_RIP.2 Vollstandiger Schutz bei erhalten gebliebenen Informatio-
nen
FPT Schutz der EVG-Sicherheitsfunktionen
FPT_PHP.3 |Widerstand gegen materielle Angriffe
FPT_RVM.1 |Nichtumgehbarkeit der TSP
FPT_SEP.2 |SFP Bereichsseparierung
FPT_AMT.1 |Test der abstrakten Maschine
FPT TST.1 TSF testen
FPT_FLS.1 Erhaltung des sicheren Zustandes bei Fehlern
FPT_RCV.1 |Manuelle Wiederherstellung
FPT_ITA1 Inter-TSF-Verfugbarkeit innerhalb einer definierten Ver-
fugbarkeitsmetrik
FPT_ITC.1 Vertraulichkeit bei Inter-TSF-Datenibertragung
FPT_ITIL1 Inter-TSF-Erkennung von Modifizierungen
FPT_RPL.1 Erkennen von Wiedereinspielung
FPT_STM.1 | VerlaBliche Zeitstempel
FCO Kommunikation
FCO_NRO.1 |Selektiver Urheberschaftsbeweis
FCO_NRR.1 |Selektiver Empfangsbeweis
FTP Vertrauenswirdiger Pfad/Kanal
FTP_TRP.1 | Vertrauenswirdiger Pfad
FTP_ITC.1 Inter-TSF Vertrauenswurdiger Kanal
FCS Kryptographische Unterstiitzung
FCS_COP.1 |Kryptographischer Betrieb
FCS_CKM.1 |Generierung des kryptographischen Schlissels
FCS_CKM.2 | Verteilung des kryptographischen Schliissels
FCS_CKM.3 | Zugriff auf den kryptographischen Schlissel
FCS_CKM.4 | Zerstorung des kryptographischen Schliissels
FAU Sicherheitsprotokollierung
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Funktionale

Sicherheits- Bezeichnung
anforderung
FAU GEN.1 |Generierung der Protokolldaten
FAU _GEN.2 |Verknipfung der Benutzeridentitat
FAU SEL.1 | Auswahl der Ereignisse flr die Sicherheitsprotokollierung
FAU _SAA.1 | Analyse von mdglichen Verletzungen
FAU_ARP.1 |Sicherheitsalarme
FAU STG.2 |Garantie der Verfligbarkeit der Protokolldaten
FAU STG.4 |Schutz vor Protokolldaten-Verlust
FAU _SAR.1 |Durchsicht der Protokollierung
FAU_SAR.2 |Eingeschréankte Durchsicht der Protokollierung
FAU _SAR.3 | Auswahlbare Durchsicht der Protokollierung
FMT Sicherheitsmanagement
FMT_MOF.1 |Management des Verhaltens der Sicherheitsfunktionen
FMT_MSA.1 |Management der Sicherheitsattribute
FMT_MSA.2 |Sichere Sicherheitsattribute
FMT_MSA.3 |Initialisierung statischer Attribute
FMT_MTD.1 |Management der TSF-Daten
FMT_MTD.2 |Management der Begrenzungen flr TSF-Daten
FMT_REV.1 |Widerruf
FMT_SAE.1 | Zeitlich begrenzte Autorisierung
FMT_SMR.1 |Sicherheitsrollen
FMT_SMR.2 |Einschrankungen der Sicherheitsrollen
FMT_SMR.3 |Annahme von Rollen

Tabelle 1: Funktionale Sicherheitsanforderungen

6.1.2 |dentifikation und Authentisierung|(FIA)

Erlauterung: Eine weit verbreitete Sicherheitsanforderung ist es, die Person
und/oder Einheit eindeutig zu identifizieren, die in einem EVG Funktionen
ausfuihrt. Das beinhaltet nicht nur, die angegebene ldentitat eines jeden
Benutzers festzustellen, sondern auch zu verifizieren, dal’ jeder Benutzer
tatsachlich derjenige ist, fir den er sich ausgibt. Das wird dadurch erreicht,
daR die Benutzer den TSF einige mit den entsprechenden Benutzern ver-
knupfte Informationen liefern missen.

Die Familien dieser Klasse betreffen die Anforderungen an Funktionen zur
Feststellung und Verifizierung postulierter Benutzeridentitaten. ldentifikation
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und Authentisierung sind erforderlich um sicherzustellen, dal3 die Benutzer
mit den ordnungsgemalen Sicherheitsattributen verknipft werden (zum
Beispiel Identitat, Gruppe, Rolle, Sicherheits- oder Integritatsstufen).

Die eindeutige ldentifikation von autorisierten Benutzern und die korrekte
Verknupfung von Sicherheitsattributen mit Benutzern und Subjekten ist ent-
scheidend fur die Durchsetzung der Sicherheitspolitiken.

6.1.2.1 Benutzeridentifikation (FIA_UID)

FIA UD.2

FIA_UID.2.1

Erlauterung: Diese Familie definiert die Bedingungen, unter denen von den
Benutzern gefordert wird, sich vor Ausfuhrung irgendwelcher anderer von
den TSF vermittelten und eine Benutzeridentifikation erfordernden Aktionen
zu identifizieren.

Benut zeri dentifi kati on vor jeqlicher Aktion|

Erlauterung: FIA_UID.2 erfordert von den Benutzern, dal3 diese sich identi-
fizieren, bevor die TSF jegliche Aktion gestatten.

Die TSF missen erfordern, dal® sich jeder Benutzer identifiziert, bevor fir
diesen Benutzer jegliche andere TSF-vermittelte Aktionen erlaubt werden.

6.1.2.2 Benutzer-Subjekt-Bindung (FIA_USB)

FI A USB. 1

FIA_USB.1.1

Erlauterung: Ein authentisierter Benutzer aktiviert in der Regel ein Subjekt,
um den EVG zu benutzen. Die Benutzersicherheitsattribute sind (vollstan-
dig oder teilweise) mit dem Subjekt verknupft. Diese Familie definiert An-
forderungen zur Erzeugung und Erhaltung der Verknlpfung der Benutzer-
sicherheitsattribute mit dem Subjekt, das fur den Benutzer handelt.

Benut zer - Subj ekt - Bi ndung|

Erlauterung: FIA_USB.1 Benutzer-Subjekt-Bindung erfordert die Erhaltung
der Verkniipfung zwischen den Sicherheitsattributen des Benutzers und ei-
nem Subjekt, das fir den Benutzer handelt.

Die TSF miussen die angemessenen Benutzersicherheitsattribute mit den
Subjekten verknupfen, die fir die Benutzer handeln.

Verfeinerung:
Als Minimum sind dem Subjekt folgende Benutzerattribute zuzuordnen:

» die eindeutige Benutzerkennung, Uber die es mdoglich ist, statische
Sicherheitsattribute, die zu dieser Kennung gehoren, bei Bedarf
nachzuschlagen.

» dynamische Attribute, die sich zur Laufzeit oder pro Sitzung &ndern
konnen.
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6.1.2.3 Definition der Benutzerattribute (FIA_ATD)

FI A_ATD. 1

Erlauterung: Alle autorisierten Benutzer kénnen eine die Benutzeridentitat
nicht mit einschlielende Menge von Sicherheitsattributen besitzen, die zur
Durchsetzung der TSP genutzt werden. Diese Familie definiert die Anforde-
rungen an das Verknipfen von Benutzersicherheitsattributen mit Benutzern
entsprechend den Erfordernissen zur Unterstitzung der TSP.

Pefinition der Benutzerattri bute|

Erlauterung: FIA_ATD.1 erlaubt fur jeden Benutzer die individuelle Erhal-
tung der Benutzersicherheitsattribute.

FIA_ATD.1.1 Die TSF mussen die folgende Liste von Sicherheitsattri-
buten, die zu einzelnen Benutzern gehéren, erhalten:

* einen vollen Namen oder andere Informationen, die einen eindeuti-
gen RickschluR auf die tatsachliche Person bzw. den Kommunika-
tionspartner zulassen

e eine Liste der Gruppen, denen der Benutzer angehort
» eine Liste der Rollen, denen der Benutzer angehort

« die Attribute zur Konfiguration des Systemzuganges

» die Lebensdauer der Kennung

» die erlaubten Login-Zeiten

» den Zeitpunkt des letzten erfolgreichen Logins, den Zeitpunkt des
letzten fehlgeschlagenen Logins und die Anzahl der aufeinanderfol-
genden fehlgeschlagenen Logins

e eine Liste der erlaubten Zugangspunkte
 die Attribute zur Konfiguration des Authentisierungsmechanismus:
= die Attribute des Authentisierungsgeheimnisses

= die individuellen Attribute fur Parameter des Authentisierungs-
mechanismus. Bei regelmafRig zu andernden Authentisierungs-
geheimnissen wie PaBwortern oder PINs sind dies:

- der Zeitpunkt der letzten Anderung oder die Anzahl der Ande-
rungen an einem Tag

- das Verfallsdatum

— der Zeitpunkt der Warnung tiber die bevorstehende Anderung

— eine Liste der zuletzt verwendeten Authentisierungsgeheim-
nisse. Die Lange dieser Liste mul® dabei ein Mehrfaches der
pro Tag zulassigen Anderungen des Authentisierungsge-
heimnisses betragen.

6.1.2.4 Benutzerauthentisierung (FIA_UAU)

FI A_UAU. 2

Erlauterung: Diese Familie definiert die von den TSF unterstitzten Arten
von Benutzerauthentisierungsmechanismen. Diese Familie definiert eben-
falls die geforderten Attribute, auf denen die Benutzerauthentisierungsme-
chanismen basieren missen.

Benut zer aut henti si erung vor jeglicher Aktion|
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FIA_UAU.2.1

FI A_UAU. 4

FIA_UAU.4.1

FI A_UAU. 5

FIA_UAU.5.1

FIA_UAU.5.2

Erlauterung: FIA_UAU.2 erfordert, dal3 Benutzer sich authentisieren, bevor
von den TSF jegliche Aktion erlaubt wird.

Die TSF miussen erfordern, daf jeder Benutzer erfolgreich authentisiert
wird, bevor fir diesen jegliche andere TSF-vermittelte Aktionen erlaubt
werden.

[Aut hent i si er ungsnmechani snus fir ei nmal i gen Gebr auch|

Erlauterung: FIA_UAU.4 erfordert einen Authentisierungsmechanismus,
der mit Authentisierungsdaten fir einmaligen Gebrauch arbeitet.

Die TSF missen den Wiedergebrauch von Authentisierungsdaten, die mit
dem Authentisierungsmechanismus ,starke Authentisierung” in Beziehung
stehen, verhindern.

Mehr f ache Aut henti si er ungsmechani snen|

Erlauterung: FIA_UAU.5 erfordert, dal3 verschiedene Authentisierungsme-
chanismen bereitgestellt und zum Authentisieren von Benutzeridentitaten
fur spezielle Ereignisse benutzt werden.

Die TSF missen folgende Authentisierungsmechanismen zur Unterstit-
zung der Benutzerauthentisierung bereitstellen:

e ,keine Authentisierung*

» palwortbasierte Authentisierung” oder ein mindestens gleich starker
Authentisierungsmechanismus.

o ,Starke Authentisierung”“ nach Anforderung FIA _UAU.4, falls Zugénge
nicht-anonymer Benutzer zum System Uber externe, ungeschitzte Lei-
tungen erfolgen.

&l

e ,Mehraugen-Prinzip*

» Zusétzliche Authentisierungsmechanismen, die befugte Systemadmi-
nistratoren installieren konnen.

Die TSF mussen jede von einem Benutzer angegebene Identitdt gemaf
den folgenden Regeln authentisieren:

» Systeme, die Informationsdienste fur anonyme Benutzer zur Verfiigung
stellen, verwenden fir solche anonymen Benutzer den Mechanismus
.keine Authentisierung".

e Alle anderen Benutzer verwenden beim Zugang uber interne Netze und
uber geschutzte externe Leitungen mindestens den Mechanismus ,paf3-
wortbasierte Authentisierung“ oder sein Aquivalent.

e Alle Benutzer, die Zugang zum System Uber ungeschitzte externe Lei-
tungen erhalten wollen, benutzen den Mechanismus ,Starke Authenti-
sierung®.

» Der Zugang unter besonders sicherheitskritischen Kennungen soll tber
den Mechanismus ,Mehraugen-Prinzip* erfolgen.

6

Unter das Mehraugen-Prinzip fallt das Vier-Augen-Prinzip als Spezialfall. Allgemein sind damit Ver-

fahren gemeint, bei denen m von n Personen zustimmen missen, mit m =2 und m < n.
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FI A_UAU. 6

FIA_UAU.6.1

FI A_UAU. 7

FIA_UAU.7.1

Verfeinerung:

Der befugte Systemadministrator soll festlegen kénnen, ob die zusatzlich
installierten Authentisierungsmechanismen anstatt der oder zuséatzlich zu
den bisher vorhandenen Authentisierungsmechanismen benutzt werden
sollen.

W eder aut hent i si er ung|

Erlauterung: FIA_UAU.6 erfordert die Fahigkeit zur Spezifikation von Ereig-
nissen, fiir die der Benutzer wiederauthentisiert werden muf3.

Die TSF mussen den Benutzer unter den Bedingungen
* Ausbleiben von Ein- bzw. Ausgaben an dem Endgeréat wéhrend ei-
ner aktiven Sitzung tber eine in Ubereinstimmung mit der Sicher-
heitspolitik einstellbaren Zeit

« Anderung der Authentisierungsdaten durch den Benutzer (z.B.
Wechsel des PaRwortes)

e Anforderung durch eine Anwendung Uber eine vom System bereit-
gestellte Programmierschnittstelle

wiederauthentisieren.

Geschit zt e Aut henti si er ungsr icknel dung|

Erlauterung: FIA_UAU.7 erfordert, dalR wahrend der Authentisierung dem
Benutzer nur begrenzte Rickmeldungsinformationen bereitgestellt werden.

Die TSF missen sicherstellen, dal3 wéahrend der Authentisierung nur
Ruckmeldungen, die keinerlei Riickschliisse auf evtl. eingegebene Authen-
tisierungsgeheimnisse erlauben, an den Benutzer bereitgestellt werden.

6.1.2.5 Spezifikation der Geheimnisse (FIA_SOS)

FI A SCS. 1

FIA_SOS.1.1

Erlauterung: Diese Familie definiert Anforderungen an Mechanismen, die
definierte Qualitdtsmetriken fir gegebene Geheimnisse durchsetzen und
Geheimnisse generieren, die die definierte Metrik erfillen.

Merifizi erung von Gehei mi ssen|

Erlauterung: FIA_SOS.1 erfordert von den TSF eine Verifizierung, dal’ die
Geheimnisse definierte Qualitdtsmetriken erflllen.

Die TSF mussen einen Mechanismus bereitstellen, um zu verifizieren, dafd
die Geheimnisse den folgenden Anforderungen

* Neu gewdhlte Authentisierungsgeheimnisse mussen sich von dem
zu diesem Zeitpunkt fur diesen Benutzer glltigen Authentisierungs-
geheimnis unterscheiden.

* Neu gewahlte Authentisierungsgeheimnisse durfen in der Liste der
zuletzt von diesem Benutzer verwendeten Authentisierungsgeheim-
nisse nicht enthalten sein.

» Bei der Benutzung von Mechanismen fur wiederverwendbare Pal3-
worter als Authentisierungsgeheimnis sollen zuséatzlich folgende
Richtlinien gelten:
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= Palworter missen eine Mindestlange von sechs Zeichen
haben und sich aus Buchstaben, Ziffern und Sonderzeichen
zusammensetzen.

= Palworter missen mindestens ein Zeichen enthalten, das
kein Buchstabe ist.

= Triviale PaRworter missen tUber Ausnahmelisten vermieden
werden konnen.

= Der Mechanismus zur Palworttiberprifung muf austausch-
bar sein.

 Bei Nichterflllung einer der 0.g. Anforderungen wird eine Anderung
des zu diesem Zeitpunkt fur diesen Benutzer gultigen Authentisie-
rungsgeheimnisses abgewiesen.

entsprechen.

6.1.2.6 Authentisierungsfehler (FIA_AFL)

FI A AFL. 1

FIA_AFL.1.1

FIA_AFL.1.2

Erlauterung: Diese Familie enthalt Anforderungen zum Definieren von Wer-
ten fur eine Anzahl von Authentisierungsversuchen und TSF-Aktionen fur
den Fall, daR Authentisierungsversuche mi3lingen. Die Parameter enthal-
ten u.a. die Anzahl der mi3lungenen Authentisierungsversuche und Zeit-
schwellen.

Handhabung von Aut henti si er ungsf ehl er n|

Erlauterung: FIA_AFL.1 erfordert, dal3 die TSF in der Lage sein muissen,
den Prozel3 der Sitzungseinrichtung nach einer spezifizierten Anzahl von
millungenen Benutzerauthentisierungsversuchen zu beenden. Sie erfor-
dert auch, daf die TSF nach Beendigung des Sitzungseinrichtungsprozes-
ses in der Lage sein mussen, die Benutzerkennung oder den Zugangs-
punkt (zum Beispiel Workstation), von dem die Versuche unternommen
wurden, bis zum Auftreten einer vom Systemadministrator definierten Be-
dingung zu deaktivieren.

Die TSF mussen erkennen, wenn hintereinander mindestens drei mif3lun-
gene Authentisierungsversuche auftreten, die in Bezug zu

» der Eingabe eines Benutzernamens,

e der Eingabe eines Authentisierungsgeheimnisses,

stehen.

Wenn die definierte Anzahl von fehlgeschlagenen Authentisierungsversu-
chen erreicht oder tberschritten wird, missen die TSF

e einen befugten Systemadministrator benachrichtigen,

» bei wiederholten Fehlversuchen unter einer Benutzerkennung diese
Benutzerkennung bis zu einer erneuten Freigabe durch einen be-
fugten Systemadministrator sperren,

* bei wiederholten Fehlversuchen von einem Zugangspunkt diesen
Zugangspunkt bis zu einer erneuten Freigabe durch einen befugten
Systemadministrator sperren.
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6.1.3 EVG-Zugriff|(FTA)

Erlauterung: Diese Klasse spezifiziert funktionale Anforderungen zur Kon-
trolle der Einrichtung einer Benutzersitzung.

6.1.3.1 EVG-Sitzungseinrichtung (FTA_TSE)

Erlauterung: Diese Familie definiert Anforderungen zum Verweigern der Er-
laubnis fUr einen Benutzer, eine Sitzung mit dem EVG einzurichten.

FTA TSE. 1 EVG Si t zungsei nri cht ung|

Erlauterung: FTA _TSE.1 stellt Anforderungen bereit, mit denen Benutzern
der auf Attributen basierende Zugriff auf den EVG verweigert wird.

FTA TSE.1.1 Die TSF missen in der Lage sein, basierend auf
» dem Zeitpunkt der Anforderung einer Sitzungseinrichtung,

e dem Zugangspunkt, von dem aus eine Sitzungseinrichtung ange-
fordert wird,

» der Benutzerkennung, fur die eine Sitzungseinrichtung angefordert
wird
eine Sitzungseinrichtung zu verweigern.

6.1.3.2 Begrenzung des Anwendungsbereiches der auswahlbaren Attribute
(FTA_LSA)

Erlauterung: Diese Familie definiert Anforderungen zur Begrenzung des
Anwendungsbereichs von Sitzungs-Sicherheitsattributen, die ein Benutzer
fur eine Sitzung auswahlen kann.

FTA LSA. 1 Begr enzun des Anwendungsberei ches der auswahl baren

Attri bute

Erlauterung: FTA_LSA.1 stellt die Anforderung bereit, dal3 ein EVG den
Anwendungsbereich der Sitzungs-Sicherheitsattribute wéhrend der
Sitzungseinrichtung begrenzt.

Als einziges wahlbares Sicherheitsattribut wird die Rolle des Benutzers
festgelegt.

FTA_LSA.1.1 Die TSF missen den Anwendungsbereich der Sitzungs-Sicherheits-
attribute ,Auswahl einer Rolle“ basierend auf
e dem Zeitpunkt des Zuganges,
* dem Ort des Zuganges,
e der Art des Zuganges,
» einer Liste anderer ausgewahlter Rollen
einschranken.

Verfeinerung:

Insbesondere soll es mdglich sein, daf} bestimmte Rollen nur exklusiv ein-
genommen werden dirfen.
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6.1.3.3 Sperren der Sitzung (FTA_SSL)

FTA SSL. 1

FTA_SSL.1.1

FTA_SSL.1.2

FTA _SSL. 2

FTA_SSL.2.1

FTA_SSL.2.2

Erlauterung: Diese Familie definiert Anforderungen an die TSF, die Fahig-
keit des durch TSF und Benutzer eingeleiteten Sperrens und Entsperrens
von interaktiven Sitzungen bereitzustellen.

Purch TSF ei ngel eitetes Sperren der Sitzung|

Erlauterung: FTA_SSL.1 schliel3t ein vom System eingeleitetes Sperren ei-
ner interaktiven Sitzung nach einer spezifizierten Zeitspanne von Benutzer-
inaktivitat ein.

Die TSF missen eine interaktive Sitzung nach Ablauf einer in Uberein-
stimmung mit der Sicherheitspolitik einstellbaren Zeitspanne ohne Benut-
zeraktivitat sperren, und zwar durch:

« Loschen oder Uberschreiben von Anzeigegeraten, wobei die ge-
genwartigen Inhalte unlesbar gemacht werden

» Deaktivierung aller Aktivitaten von Zugriffs-/Anzeigegeraten auf3er
dem Entsperren der Sitzung.
Die TSF mussen das Eintreten folgender Ereignisse vor dem Entsperren
der Sitzung erfordern:

» Der dieser Sitzung zugeordnete Benutzer muld vom System erneut
authentisiert worden sein.

Dur ch Benut zer eingel eitetes Sperren|

Erlauterung: FTA_SSL.2 stellt Fahigkeiten bereit, mit denen der Benutzer
die eigenen interaktiven Sitzungen sperren und entsperren kann.

Die TSF missen ein durch Benutzer eingeleitetes Sperren der eigenen
interaktiven Sitzung des Benutzers zulassen, und zwar durch:

« Loschen oder Uberschreiben von Anzeigegeraten, wobei die ge-
genwartigen Inhalte unlesbar gemacht werden

» Deaktivierung aller Aktivitaten von Zugriffs-/Anzeigegeraten auf3er
dem Entsperren der Sitzung.
Die TSF mussen das Eintreten folgender Ereignisse vor dem Entsperren
der Sitzung erfordern:

» Der dieser Sitzung zugeordnete Benutzer muld vom System erneut
authentisiert worden sein.

6.1.3.4 Begrenzung bei mehreren gleichzeitigen Sitzungen (FTA_MCS)

Erlauterung: Diese Familie definiert Anforderungen zur Begrenzung der
Anzahl gleichzeitiger, zum selben Benutzer gehdrender Sitzungen.

FTA MCS. 1 Fi nf ache Begrenzung bei nehreren gleichzeitigen Sitzun]
gen|
Erlauterung: FTA_MCS.1 stellt Begrenzungen bereit, die alle Benutzer der
TSF betreffen.

FTA_MCS.1.1 Die TSF missen die maximale Anzahl von gleichzeitigen, zum selben Be-
nutzer gehdrenden Sitzungen einschranken.
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FTA_MCS.1.2

Verfeinerung:
Die Obergrenze fir gleichzeitige Sitzungen soll systemweit oder benutzer-
spezifisch festgelegt werden kdénnen.

Die TSF mussen als Standardvorgabe eine Begrenzung auf maximal eine
Sitzung pro Benutzer durchsetzen.

6.1.3.5 EVG-Zugriffshistorie (FTA_TAH)

FTA TAH. 1

FTA_TAH.1.1

FTA_TAH.1.2

FTA_TAH.1.3

Erlauterung: FTA_TAH definiert Anforderungen, dal® die TSF einem Benut-
zer nach erfolgreicher Sitzungseinrichtung eine Historie der erfolgreichen
und mif3lungenen Zugriffsversuche auf den Benutzeraccount anzeigen.

EVG Zugriffshistori e

Erlauterung: FTA TAH.1 stell die Anforderungen bereit, mit denen ein EVG
Informationen anzeigt, die mit frilheren Versuchen, eine Sitzung einzurich-
ten, in Beziehung stehen.

Nach erfolgreicher Sitzungseinrichtung mussen die TSF dem Benutzer Da-
tum, Zeit und Ort der letzten erfolgreichen Sitzungseinrichtung anzeigen.

Nach erfolgreicher Sitzungseinrichtung mussen die TSF dem Benutzer Da-
tum, Zeit und Ort des letzten mil3lungenen Versuchs einer Sitzungseinrich-
tung und die Anzahl von mi3lungenen Versuchen seit der letzten erfolgrei-
chen Sitzungseinrichtung anzeigen.

Die TSF missen sicherstellen, die Informationen der Zugriffshistorie von der
Benutzerschnittstelle nicht zu Idschen, ohne dem Benutzer die Mdglichkeit
zur Durchsicht der Informationen zu geben.
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6.1.4 Schutz der Benutzerdaten (FDP)

Erlauterung: Diese Klasse enthalt Familien, welche die Anforderungen an
EVG-Sicherheitsfunktionen und EVG-Sicherheitsfunktionspolitiken spezifi-
Zieren, die in Bezug zum Schutz der Benutzerdaten stehen.

Zum Schutz der Benutzerdaten werden in diesem Schutzprofil nur Funktio-
nen der Zugriffskontrolle festgelegt. Es gibt keine Anforderungen fir eine
Informationsflukontrolle.

Bei der Zugriffskontrolle wird zwischen einer benutzerbestimmten Zugriffs-
kontrolle und einer rollenbasierten Zugriffskontrolle unterschieden.

Fur die benutzerbestimmte Zugriffskontrolle wird festgesetzt, dal3 sie flr
das betrachtete Gesamtsystem gelten soll, wahrend die rollenbasierte
Zugriffskontrolle innerhalb eines geschitzten, in sich abgeschlossenen
Subsystems von Anwendungen gewabhrleistet sein soll.

6.1.4.1 Benutzerbestimmte Zugriffskontrolle (DAC)

Erlauterung: Die benutzerbestimmte Zugriffskontrolle (Discretionary Access
Control — DAC) stellt die Minimalanforderung fir eine Zugriffskontrolle auf
Objekte dar, die durch das Betriebssystem kontrolliert werden. Die benut-
zerbestimmte Zugriffskontrolle muld so einsetzbar sein, dalR sie auch den
unten beschriebenen RBAC-Mechanismus schutzen kann.

6.1.4.1.1 Benutzerbestimmte Zugriffskontrollpolitik (FDP_ACC - DAC)

Erlauterung: Diese Familie identifiziert SFPs fur Zugriffskontrolle (DAC) und
definiert den Anwendungsbereich der Kontrolle der Politiken, die den identi-
fizierten Teil der Zugriffskontrolle der TSP bilden. Dieser Anwendungsbe-
reich der Kontrolle wird durch drei Mengen charakterisiert: die Subjekte un-
ter Kontrollpolitik, die Objekte unter Kontrollpolitik und die Operationen zwi-
schen kontrollierten Subjekten und kontrollierten Objekten, die durch die
Politik abgedeckt sind.

FDP_ACC. 1 [Tei | wei se Zugri ffskontrol |l €

Erlauterung: FDP_ACC.1 erfordert, dal3 jede identifizierte SFP fir Zugriffs-
kontrolle fur eine Teilmenge der moglichen Operationen mit einer Teilmen-
ge der Objekte eines EVG angewendet wird.

FDP_ACC.1.1 Die TSF mussen die benutzerbestimmte Zugriffskontrolle fir die Zugriffe von

(DAC)  allen Subjekten auf

* Objekte im Sinne der benutzerbestimmten Zugriffskontrolle
durchsetzen.

Verfeinerung:
Objekte im Sinne der benutzerbestimmten Zugriffskontrolle sind

— alle persistenten Objekte
- Objekte der InterprozeRkommunikation
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6.1.4.1.2 Zugriffskontrollfunktionen (FDP_ACF - DAC)

Erlauterung: Diese Familie beschreibt die Regeln fir die besonderen Funk-
tionen, die eine in FDP_ACC genannte Politik fur Zugriffskontrolle imple-
mentieren kdnnen, die auch den Anwendungsbereich der Kontrolle der Po-
litik spezifiziert.

FDP_ACF. 1 Zugriffskontrolle basierend auf Sicherheitsattributen
Erlauterung: FDP_ACF.1 erlaubt den TSF, den Zugriff basierend auf Si-
cherheitsattributen und genannten Gruppen von Attributen durchzusetzen.
AulRRerdem kdnnen die TSF die Fahigkeit haben, basierend auf Sicherheits-
attributen, den Zugriff auf ein Objekt explizit zu autorisieren oder zu ver-
weigern.

FDP_ACF.1.1 Die TSF mussen die benutzerbestimmte Zugriffskontrolle fir Objekte, die auf

(DAC) den folgenden Attributen basieren, durchsetzen:

Subijektattribute:

» die Benutzerkennung des Subjektes

» eine Liste der Gruppen, in denen der Benutzer Mitglied ist

 die Privilegien des Subjekts, soweit vom System unterstitzt.

Objektattribute (Zugriffskontrollisten — Access Control Lists (ACLS)):

» eine Liste von Benutzer- und/oder Gruppenkennungen, sowie fir
jeden Listeneintrag eine Liste der erlaubten Operationen.

» eine Liste von Benutzer- und/oder Gruppenkennungen, fir die je-
der Zugriff explizit verboten ist

und/oder

» eine Liste von Benutzer- und/oder Gruppenkennungen, sowie fir
jeden Listeneintrag eine Liste der explizit verbotenen Operationen

FDP_ACF.1.2 Die TSF miussen die folgenden Regeln durchsetzen, um festzustellen, ob

(DAC) eine Operation zwischen kontrollierten Subjekten und kontrollierten Objekten
zulassig ist:

» Die Benutzerkennung ist nicht in der Liste der Benutzerkennungen
vorhanden, fur die der Zugriff explizit verboten ist.

e Keine der Gruppen aus der Liste der Gruppen des Subjekts ist in
der Liste der Gruppen vorhanden, fur die der Zugriff explizit verbo-
ten ist.

* Die (kumulierten) Rechte aus den ACL-Eintréagen, die die Benut-
zerkennung oder mindestens eine der Gruppen aus der Gruppen-
liste des Subjektes enthalten, beinhalten alle angeforderten
Zugriffsrechte.
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FDP_ACF.1.3 Die TSF mussen den Zugriff von Subjekten auf Objekte, basierend auf den
(DAC) folgenden zusétzlichen Regeln, explizit autorisieren:
» Zugriffsverweigerung hat Vorrang vor der Gewahrung des Zugriffs.
Der befugte Systemadministrator darf a[He fur ihn zugelassenen
Operationen auf alle Objekte durchfihren

FDP_ACF.1.4 Die TSF mussen den Zugriff von Subjekten auf Objekte, basierend auf fol-
(DAC) genden Regeln:

» Die Benutzerkennung ist in der Liste der Benutzerkennungen vor-
handen, fur die der Zugriff explizit verboten ist.

e Mindestens eine Gruppe aus der Liste der Gruppen des Subjekts
ist in der Liste der Gruppen vorhanden, fir die der Zugriff explizit
verboten ist.

explizit verweigern.

6.1.4.2 Rollenbasierte Zugriffskontrolle (RBAC)

Erlauterung: Sowohl in Fachanwendungen wie auch in der Systemverwal-
tung werden Rechte und Privilegien auf der Basis eines Rollenkonzeptes
vergeben. Wéhrend die rollenbasierte Rechtevergabe und -prufung fir
Systemadministratoren durch die Anforderungen nach administrativen Rol-
len abgedeckt ist, bendtigen Fachanwendungen eine rollenbasierte
Zugriffskontrolle, die den nachfolgenden Anforderungen gerecht wird.

6.1.4.2.1 Rollenbasierte Zugriffskontrollpolitik (FDP_ACC - RBAC)

Erlauterung: Diese Familie identifiziert SFPs fur Zugriffskontrolle (RBAC)
und definiert den Anwendungsbereich der Kontrolle der Politiken, die den
identifizierten Teil der Zugriffskontrolle der TSP bilden. Dieser Anwen-
dungsbereich der Kontrolle wird durch drei Mengen charakterisiert: die
Subjekte unter Kontrollpolitik, die Objekte unter Kontrollpolitik und die Ope-
rationen zwischen kontrollierten Subjekten und kontrollierten Objekten, die
durch die Politik abgedeckt sind.

FDP_ACC. 1 [Tei | wei se Zugri ffskontroll e

Erlauterung: FDP_ACC.1 erfordert, dal? jede identifizierte Zugriffskontroll-
SFP fur eine Teilmenge der moglichen Operationen mit einer Teilmenge
der Objekte eines EVG angewendet wird.

FDP_ACC.1.1 Die TSF mussen die rollenbasierte Zugriffskontrollpolitik (Role Based Ac-

(RBAC) cess Control - RBAC) fur ein abgeschlossenes Teilsystem fiir jegliche
Zugriffe von Subjekten auf die von Fachanwendungen kontrollierten Objekte
durchsetzen.

6.1.4.2.2 Zugriffskontrollfunktionen (FDP_ACF - RBAC)

Erlauterung: Diese Familie beschreibt die Regeln fur die speziellen Funkti-
onen, die eine der in FDP_ACC genannten Zugriffskontrollpolitiken imple-
mentieren kénnen, die auch den Anwendungsbereich der Politikkontrolle
spezifiziert.

Zugelassene Operationen eines befugten Systemadministrators sind z.B. das Lesen aller Dateien
far einen Systemadministrator, der das Recht zum Durchfiihren von Sicherungen hat.
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FDP_ACF. 1 Zugriffskontrolle basierend auf Sicherheitsattributen
Erlauterung: FDP_ACF.1 erlaubt den TSF den Zugriff basierend auf Si-
cherheitsattributen und genannten Gruppen von Attributen durchzusetzen.
AulRRerdem kdnnen die TSF die Fahigkeit haben, basierend auf Sicherheits-
attributen, den Zugriff auf ein Objekt explizit zu autorisieren oder zu ver-
weigern.

FDP_ACF. 1.1 Die TSF miussen die rollenbasierte Zugriffskontrolle fir Objekte basierend

( RBAC) auf den folgenden Attributen durchsetzen:

Subjektattribute:

» die Benutzerkennung

» eine oder mehrere Rollen, die dem Subjekt aus der Menge der fir
den Benutzer erlaubten Rollen zugewiesen wurden.

Objektattribute:

» eine Liste von Benutzerkennungen und/oder Rollen, die Zugriffs-
rechte auf das Objekte haben, sowie fir jeden Listeneintrag eine
Liste der erlaubten Aktionen

» eine Liste von Benutzerkennungen und/oder Rollen, fir die ein
Zugriff explizit verboten ist.

Weiterhin gibt es eine Hierarchie von Rollen, die angibt, welche Rolle welche
anderen Rollen enthélt.

FDP_ACF. 1.2 Die TSF missen die folgenden Regeln durchsetzen, um festzustellen, ob

( RBAC) eine Operation zwischen kontrollierten Subjekten und kontrollierten Objekten
zulassig ist:

» Die Benutzerkennung des Subjektes ist nicht explizit in der Liste
der Kennungen, fir die dieser Zugriff verboten ist.

e Die Liste der Rollen, fiir die ein Zugriff auf das Objekt explizit
verboten ist, enthalt keine Rolle, die in der Liste der aktiven Rollen
des Subjektes vorkommt oder in einer dieser Rollen enthalten ist.

» Das Subjekt darf auf ein Objekt zugreifen, wenn die Benutzerken-
nung, unter der das Subjekt agiert, explizit fir den Zugriff in der
Zugriffskontrolliste des Objektes autorisiert wurde.

e Das Subjekt darf auf ein Objekt zugreifen, wenn in der Liste seiner
aktiven Rollen mindestens eine Rolle oder eine in dieser Rolle
enthaltene Rolle vorkommt, die in der Zugriffskontrolliste des Ob-
jektes fur die gewlinschte Operation explizit autorisiert ist.

FDP_ACF.1.3 Die TSF missen den Zugriff von Subjekten auf Objekte, basierend auf den

(RBAC) folgenden zusétzlichen Regeln, explizit autorisieren:

» Die Verweigerung des Zugriffs hat Vorrang vor der Gewahrung
des Zugriffs
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FDP_ACF.1.4 Die TSF mussen den Zugriff von Subjekten auf Objekte, basieren auf fol-
(RBAC) genden Regeln:

» wenn die Benutzerkennung, unter der das Subjekt agiert, explizit
fur den Zugriff gesperrt wurde;

» wenn die Liste der Rollen, fir die ein Zugriff auf das Objekt explizit
verboten ist, eine Rolle enthalt, die in der Liste der aktiven Rollen
des Subjektes vorkommt oder in einer dieser Rollen enthalten ist;

explizit verweigern.

6.1.4.3 Integritat der gespeicherten Daten (FDP_SDI)

Erlauterung: Diese Familie stellt die Anforderungen bereit, die den Schutz
von Benutzerdaten betreffen, wahrend diese innerhalb des TSC gespei-
chert sind. Integritatsfehler kénnen sich auf gespeicherte Benutzerdaten im
Arbeitsspeicher oder in der Speichereinheit auswirken.

FDP_SDI . 2 Uber wachung der gespeicherten Daten und Reaktionen

Erlauterung: FDP_SDI.2 erfordert, daf3 die SF die innerhalb des TSC ge-
speicherten Benutzerdaten auf identifizierte Integritatsfehler tUberwachen
und das Ausflhren von Aktionen als Ergebnis einer Fehlererkennung zu-
lassen.

FDP_SDI.2.1 Die TSF mussen die innerhalb des TSC gespeicherten Benutzerdaten auf
unbeabsichtigte (z.B. durch fehlerhafte Speichermedien bedingte) Integri-
tatsfehler bei allen Objekten auf Basis folgender Attribute: [Zuweisung: Be-
nutzerdaten- Attribute] berwachen.

FDP_SDI.2.2 Bei Erkennen eines Datenintegritatsfehlers missen die TSF den Zugriff auf
das von diesem Fehler betroffene Objekt mit einem Fehlercode abbrechen.

FDP_SDI . 2 Uber wachung der gespeicherten Daten und Reaktionen (I-
teration)

FDP_SDI.2.1 Die TSF mussen in Systemen mit hohen Verfliigbarkeitsanforderungen die
innerhalb des TSC gespeicherten Benutzerdaten auf unbeabsichtigte (z.B.
durch fehlerhafte Speichermedien bedingte) Integritatsfehler bei allen Ob-
jekten auf Basis folgender Attribute: [Zuweisung: Benutzerdaten- Attribute]
Uberwachen und mit hoher Zuverlassigkeit erkennen.

FDP_SDI.2.2 Bei Erkennen eines Datenintegritétsfehlers in Systemen mit hohen Verfug-
barkeitsanforderungen mussen die TSF den Zugriff auf das von diesem
Fehler betroffene Objekt mit einem Fehlercode abbrechen und die Mog-
lichkeit der automatischen Korrektur des erkannten Fehlers bieten.

6.1.4.4 Schutz der Benutzerdatenvertraulichkeit bei Inter-TSF-Transfer
(FDP_UCT)

Erlauterung: Diese Familie definiert die Anforderungen zur Sicherstellung
der Vertraulichkeit von Benutzerdaten, wenn diese Uber einen externen
Kanal zwischen unterschiedlichen EVG oder Benutzern in unterschiedli-
chen EVG ubertragen werden.

FDP_UCT. 1 Ei nfache Vertraul i chkeit des Dat enaust ausches|
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Erlauterung: Das Ziel von FDP_UCT.1 ist die Bereitstellung von Schutz vor
Preisgabe der Benutzerdaten wahrend der Ubertragung.

FDP_UCT.1.1 Die TSF mussen die benutzerbestimmte Zugriffskontrolle durchsetzen, um
in der Lage zu sein, Objekte vor nichtautorisierter Preisgabe geschiitzt zu
Ubertragen.

6.1.4.5 Schutz der Benutzerdatenintegritat bei Inter-TSF-Transfer (FDP_UIT)

Erlauterung: Diese Familie definiert die Anforderungen an die Integritat der
Benutzerdaten wahrend der Ubertragung zwischen den TSF und einem
anderen vertrauenswirdigen IT-Produkt.

FDP_ U T.1 Ei nfache Integritat des Datenaustausches|

Erlauterung: FDP_UIT.1 betrifft die Erkennung von Modifizierungen, L6-
schungen, Einfigungen und Wiedereinspielungsfehlern der Ubertragenen
Benutzerdaten.

FDP_UIT.1.1 Die TSF mussen die benutzerbestimmte Zugriffskontrolle durchsetzen, um
in der Lage zu sein, Benutzerdaten vor Modifizieren, Loschen, Einfugen
und Wiedereinspielen geschitzt zu tbertragen.

FDP_UIT.1.2 TSF missen in der Lage sein, beim Empfang der Benutzerdaten
festzustellen, ob ein  Madifizieren, Ldschen, Einfugen oder
Wiedereinspielen stattgefunden hat.

6.1.4.6 Schutz bei erhalten gebliebenen Informationen (FDP_RIP)

Erlauterung: Diese Familie betrifft die Notwendigkeit sicherzustellen, daf}
auf geldschte Informationen nicht langer zugegriffen werden kann und daf3
neu erstellte Objekte keine Informationen enthalten, die nicht zuganglich
sein sollten. Diese Familie erfordert den Schutz von Informationen, die lo-
gisch geldscht oder freigegeben wurden, sich aber noch innerhalb des
EVG befinden kdnnen.

FDP_RI P. 2 Mol | st andi ger Schutz bei erhalten gebliebenen Inforna-
L i onen|

Erlauterung: FDP_RIP.2 Vollstandiger Schutz bei erhalten gebliebenen In-
formationen erfordert von TSF die Sicherstellung, dal3 jeglicher erhalten
gebliebener Informationsinhalt jeglicher Betriebsmittel fir alle Objekte bei
Zuteilung oder Wiederfreigabe der Betriebsmittel nicht verfuigbar ist.

FDP_RIP.2.1 Die TSF missen sicherstellen, dal3 der frihere Informationsinhalt eines
Betriebsmittels bei Zuteilung eines Betriebsmittels zu allen Objekten nicht
verfugbar ist.
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6.1.5 Schutz der EVG-Sicherheitsfunktionen (FPT)

Erlauterung: Diese Klasse enthélt Familien von funktionalen Anforderun-
gen, die zur Integritdst und dem Management der Mechanismen, die die
TSF bereitstellen (unabhangig von den TSP-Einzelheiten) und zur Integritéat
von TSF-Daten (unabhangig vom speziellen Inhalt der TSP-Daten) in Be-
Zziehung stehen . Es kann den Anschein haben, dal3 die Familien dieser
Klasse die Komponenten der Klasse FDP (Schutz der Benutzerdaten) dup-
lizieren; diese kénnen sogar mit den gleichen Mechanismen implementiert
werden. Dennoch ist FDP auf den Schutz der Benutzerdaten und FPT auf
den Schutz der TSF-Daten ausgerichtet. Tatsachlich sind Komponenten
der Klasse FPT zur Bereitstellung von Anforderungen erforderlich, damit
die SFPs des EVG nicht manipuliert bzw. umgangen werden kénnen.

6.1.5.1 Materieller TSF-Schutz (FPT_PHP)

FPT_PHP. 3

FPT_PHP.3.1

Erlauterung: Die Anforderungen zum korperlichen Schutz eines Systems
beziehen sich auf die Fahigkeit eines Systems, seine logischen Schutzme-
chanismen dadurch zu schitzen, dafld es materielle Attacken, die den unbe-
fugten Zugriff auf Informationen oder das Modifizieren der Sicherheitsfunk-
tionen zum Ziel haben, erkennt oder verhindert.

Diese Funktionen werden bei Systemen bendtigt, bei denen materielle At-
tacken als besonderes Risiko angesehen werden (z.B. Gerate, die kryp-
tographische Schlussel speichern).

W der st and gegen nmaterielle Angriffe

Erlauterung: FPT_PHP.3 Widerstand gegen materielle Angriffe stellt Leis-
tungsmerkmale bereit, die materielle Manipulationen von TSF-Geraten und
TSF-Elementen verhindern oder diesen widerstehen.

Die TSF missen [Zuweisung: Szenarien materieller Manipulationen] von
[Zuweisung: Liste von TSF-Geréaten/Elementen (z.B. Geraten zur Kunden-
selbstbedienung in unbeaufsichtigten Bereichen wie Geldausgabeautoma-
ten)] widerstehen, indem diese automatisch so reagieren, daf3 die TSP
nicht verletzt wird.

6.1.5.2 Referenzverbindung (FPT_RVM)

Erlauterung: Die Anforderungen dieser Familie betreffen den "immer aktiv"-
Aspekt eines herkdbmmlichen Referenzmonitors. Das Ziel dieser Familie ist
es, fur eine bestimmte SFP sicherzustellen, dald alle Aktionen, die ein
Durchsetzen der Politik erfordern, von den TSF anhand der SFP validiert
werden. Falls der Teil der TSF, der die SFP durchsetzt, auch die Anforde-
rungen der angemessenen Komponenten aus FPT_SEP (Bereichs-
separierung) und ADV-INT (Interna der EVG-Sicherheitsfunktionen) erfiillt,
stellt dieser Teil der TSF einen Referenzmonitor fur diese SFP bereit.

FPT_RWM 1 N cht ungehbarkeit der TSPH
Erlauterung: Diese Familie besteht aus nur einer Komponente,
FPT_RVM.1, die eine Nichtumgehbarkeit fur alle SFP in der TSP erfordert.
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FPT_RVM.1.1

Die TSF mussen sicherstellen, daR die TSF-Funktionen zur Durchsetzung
aktiv und erfolgreich sind, bevor den Funktionen innerhalb des TSC die
Ausfiihrung gestattet wird.

6.1.5.3 Bereichsseparierung (FPT_SEP)

FPT_SEP. 2

FPT_SEP.2.1

FPT_SEP.2.2

FPT_SEP.2.3

Erlauterung: Die Komponenten dieser Familie stellen sicher, dal3 mindes-
tens ein Sicherheitsbereich fur die eigene Ausfuhrung der TSF verflugbar
ist und daf3 die TSF gegen externe Eingriffe und Manipulationen (zum Bei-
spiel durch Modifizierung von TSF-Code oder Datenstrukturen) durch
nichtvertrauenswiurdige Subjekte geschutzt sind. Das Erfullen der Anforde-
rungen dieser Familie machen die TSF selbstschiitzend. Dies bedeutet,
daf} ein nichtvertrauenswurdiges Subjekt die TSF nicht modifizieren oder
beschadigen kann.

ISFP Ber ei chssepari er ung|

Erlauterung: FPT_SEP.2 erfordert eine weitere Unterteilung der TSF: mit
einem abgesonderten Bereich bzw. Bereichen fir eine identifizierte Menge
von SFPs, die als Referenzmonitore fur ihre Politiken handeln, und einem
Bereich fir den Rest der TSF sowie Bereiche fur die Teile des EVG, die
nicht Teile der TSF sind.

Der nicht getrennte Teil der TSF muf3 einen Sicherheitsbereich fir ihre
eigene Ausfuihrung aufrechterhalten, der diese vor Eingriffen und
Manipulationen durch nicht vertrauenswirdige Subjekte schiitzt.

Die TSF missen die Separierung zwischen den Sicherheitsbereichen von
Subjekten im TSC durchsetzen.

Die TSF missen den Teil der TSF, der zu der benutzerbestimmten
Zugriffskontrolle in Beziehung steht, in einem Sicherheitsbereich fur deren
eigene Ausfuhrung aufrechterhalten, der diese vor Eingriffen und
Manipulationen durch den Rest der TSF und durch in Bezug auf diese
SFPs nichtvertrauenswirdige Subjekte schitzt.

6.1.5.4 Test der zugrundeliegenden abstrakten Maschine (FPT_AMT)

FPT_AMT. 1

FPT_AMT.1.1

Erlauterung: Diese Familie definiert Anforderungen, dal3 die TSF Tests
zum Nachweis der Sicherheitsannahmen Uber die zugrundeliegende abs-
trakte Maschine, auf die sich die TSF verlassen, durchfiihrt. Diese ,abs-
trakte” Maschine kann eine Hardware- oder Firmwareplattform sein, oder
eine anerkannte und bewertete Kombination von Hardware und Software,
die als eine virtuelle Maschine agiert.

[fest der abstrakten Maschi nel

Erlauterung: FPT_AMT.1 stellt das Testen der zugrundeliegenden abstrak-
ten Maschine bereit.

Die TSF mussen beim Erstanlauf, auf Anforderung eines autorisierten Be-
nutzers und nach schweren Ausnahmefehlern eine Testfolge als Nachweis
fur das korrekte Wirken der Sicherheitsannahmen auf der den TSF zugrun-
deliegenden abstrakten Maschine durchfiihren.

Quelle: © Siz
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6.1.5.5 TSF-Selbsttest (FPT_TST)

FPT_TST. 1

FPT_TST.1.1

FPT_TST.1.2

FPT_TST.1.3

Erlauterung: Diese Familie definiert die Anforderungen an den Selbsttest
der TSF in Bezug auf einige Operationen, von denen korrektes Wirken er-
wartet wird. Beispiele sind Schnittstellen zu den Durchsetzungsfunktionen
und stichprobenartige arithmetische Operationen in kritischen EVG-Teilen.
Diese Tests kdnnen wahrend des Anlaufs, in regelmaiigen Abstanden, auf
Anforderung des autorisierten Benutzers oder bei Zutreffen anderer Bedin-
gungen ausgefuhrt werden. Die EVG-Aktionen infolge des Selbsttests sind
in anderen Familien festgelegt.

SF testen

Erlauterung: FPT_TST.1 stellt die Fahigkeit zum Testen des korrekten Be-
triebs der TSF bereit. Diese Tests kénnen beim Anlauf, in regelmafigen
Abstanden, auf Anforderungen des autorisierten Benutzers oder bei Zutref-
fen anderer Bedingungen ausgefuihrt werden. Sie stellt auRerdem die
Fahigkeit zur Verifizierung der Integritat von TSF-Daten und ausfuihrbarem
Code bereit.

Die TSF missen beim Erstanlauf und auf Anforderung eines autorisierten
Benutzers eine Testfolge als Nachweis fir den korrekten Betrieb der TSF
durchfihren.

Die TSF muissen fir autorisierte Benutzer die Fahigkeit zur Verifizierung
der Integritdt von TSF-Daten bereitstellen.

Die TSF muissen fir autorisierte Benutzer die Fahigkeit zur Verifizierung
der Integritat von gespeichertem ausfuihrbaren TSF-Code bereitstellen.

6.1.5.6 Sicherer Fehlerzustand (FPT_FLS)

FPT_FLS. 1

FPT_FLS.1.1

Erlauterung: Die Anforderungen dieser Familie stellen sicher, dal’ der EVG
seine TSP im Fall von TSF-Fehlern identifizierter Kategorien nicht verletzen
wird.

Er hal t ung des sicheren Zust andes bei Fehl ern|

Erlauterung: Diese Familie besteht aus nur einer Komponente, FPT_FLS.1,
die erfordert, daR die TSF bei identifizierten Fehlern einen sicheren Zu-
stand erhalten.

Die TSF mussen den sicheren Zustand bei Auftreten folgender Fehlerar-
ten:

 alle Fehlerarten einschlief3lich schwerwiegender Ausnahmefehler
erhalten.

6.1.5.7 Vertrauenswirdige Wiederherstellung (FPT_RCV)

FPT_RCV. 1

Erlauterung: Die Anforderungen dieser Familie stellen sicher, daR die TSF
feststellen kénnen, dal’ der EVG ohne Schutzblof3stellung gestartet wurde
und die Wiederherstellung nach Betriebsunterbrechungen ohne Schutz-
bloRstellung durchfiihren kann. Diese Familie ist von Bedeutung, weil der
Anlaufzustand der TSF den Schutz der Folgezustande bestimmt.

Manuel | e W eder her st el | ung]
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FPT_RCV.1.1

Erlauterung: FPT_RCV.1 erlaubt einem EVG nur die Bereitstellung von
Mechanismen, die ein menschliches Eingreifen erfordern, um zu einem si-
cheren Zustand zurtickzukehren.

Nach einem Fehler oder einer Diensteunterbrechung miissen die TSF in
einen Erhaltungsmodus wechseln, der die Fahigkeit bereitstellt, den EVG
in einen sicheren Zustand zuriickzuversetzen.

6.1.5.8 Verfugbarkeit von exportierten TSF-Daten (FPT_ITA)

FPT_ITA 1

FPT_ITA.1.1

Erlauterung: Diese Familie definiert die Schutzregeln gegen Verlust der
Verfugbarkeit von TSF-Daten, die zwischen den TSF und einem entfernten
vertrauenswurdigen IT-Produkt bewegt werden. Diese Daten kdnnen zum
Beispiel kritische TSF-Daten wie Pal3worte, Schlissel, Protokolldaten oder
ausfuhrbarer TSF-Code sein.

nt er - TSF- Ver f tigbar kei t i nnerhalb  einer definierten

Ver f ligbar kei t smet ri k|

Erlauterung: Diese Familie besteht aus nur einer Komponente, FPT_ITA.1.
Diese Komponente erfordert, dall die TSF bis zu einem identifizierten
Wabhrscheinlichkeitsgrad die Verfligbarkeit von TSF-Daten, die fir ein ent-
ferntes vertrauenswirdiges IT-Produkt bereitgestellt sind, sicherstellen.

Die Festlegung, mit welcher Wahrscheinlichkeit innerhalb welcher Zeit die-
se Daten zur Verfugung stehen sollen, muf3 abhéngig vom jeweiligen
Anwendungsumfeld erfolgen.

Die TSF missen die Verfugbarkeit von allen fur sicherheitsrelevante Ent-
scheidungen benotigten Daten, die fur ein entferntes vertrauenswirdiges
IT-Produkt bereitgestellt sind, innerhalb [Zuweisung: definierte Verfligbar-
keitsmetrik] unter folgenden Bedingungen [Zuweisung: Bedingungen zum
Sicherstellen der Verfligbarkeit] sicherstellen.

6.1.5.9 Vertraulichkeit von exportierten TSF-Daten (FPT_ITC)

FPT_ITC. 1

FPT_ITC.1.1

Erlauterung: Diese Familie definiert die Schutzregeln gegen die nicht-
autorisierte Preisgabe von TSF-Daten wahrend der Ubertragung zwischen
den TSF und einem entfernten vertrauenswurdigen IT-Produkt. Diese Da-
ten kdnnen zum Beispiel kritische TSF-Daten wie Palworte, Schlissel,
Protokolldaten oder ausfiihrbarer TSF-Code sein.

Mertraulichkeit bei |nter-TSF-Dateniibertragung]

Erlauterung: Diese Familie besteht aus nur einer Komponente, FPT_ITC.1,
die erfordert, dal3 die TSF sicherstellen, dafd Daten, die zwischen den TSF
und einem entfernten vertrauenswurdigen IT-Produkt tUbertragen werden,
wahrend der Ubertragung vor Preisgabe geschiitzt sind.

Die TSF mussen alle TSF-Daten, die von den TSF zu einem entfernten
vertrauenswirdigen IT-Produkt tbertragen werden, wahrend der Ubertra-
gung vor nichtautorisierter Preisgabe schitzen.

6.1.5.10 Integritat von exportierten TSF Daten (FPT_ITI)

Erlauterung: Diese Familie definiert die Schutzregeln gegen die nicht-
autorisierte Modifizierung von TSF-Daten wahrend der Ubertragung zwi-
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FPT_ITI. 1

FPT_ITI.1.1

FPT_ITI.1.2

schen TSF und einem entfernten vertrauenswirdigen IT-Produkt. Diese
Daten kénnen zum Beispiel kritische TSF-Daten wie PalRworte, Schlissel,
Protokolldaten oder ausfiihrbarer TSF-Code sein.

| nt er - TSF- Er kennung von Modi fi zi er ungen|

Erlauterung: FPT_ITI.1 stellt die Fahigkeit bereit, Modifizierungen von TSF-
Daten wahrend der Ubertragung zwischen den TSF und einem entfernten
vertrauenswurdigen IT-Produkt zu erkennen. Dies geschieht unter der An-
nahme, dal} das entfernte vertrauenswirdige IT-Produkt mit dem benutz-
ten Mechanismus vertraut ist.

Die TSF mussen die Fahigkeit bereitstellen, jede Modifizierung von TSF-
Daten wahrend der Ubertragung zwischen den TSF und einem entfernten
vertrauenswirdigen IT-Produkt innerhalb der folgenden Metrik: [Zuwei-
sung: eine definierte Modifizierungsmetrik] zu erkennen.

Verfeinerung:
Die gewahlte Metrik muf3 sicherstellen, dal? die Integritat bezlglich der
* Veranderung sicherheitsrelevanter Systemdaten
* Lo6schung sicherheitsrelevanter Systemdaten
» Einfigung sicherheitsrelevanter Systemdaten
* Wiederholung sicherheitsrelevanter Systemdaten
auch wahrend der Ubertragung gewabhrleistet ist.

Die TSF missen die Fahigkeit bereitstellen, die Integritéat aller zwischen
den TSF und einem entfernten, vertrauenswiirdigen IT-Produkt Ubertrage-
nen TSF-Daten zu verifizieren, und, falls Modifizierungen erkannt werden
[Zuweisung: auszuflihrende Aktion] ausfihren.

6.1.5.11 Erkennen von Wiedereinspielung (FPT_RPL)

FPT_RPL. 1

FPT_RPL.1.1

FPT_RPL.1.2

Erlauterung: Diese Familie betrifft das Erkennen der Wiedereinspielung
verschiedener Arten von Einheiten (zum Beispiel Nachrichten, Dienstean-
forderungen, Dienstereaktionen) und anschlieenden Aktionen zur Korrek-
tur. In dem Fall, wo eine Wiedereinspielung erkannt wird, wird diese hier-
durch wirksam verhindert.

Er kennen von W eder ei nspi el ung|

Erlauterung: Diese Familie besteht aus nur einer Komponente, FPT_RPL.1
Erkennen von Wiedereinspielung, die von den TSF erfordert, dal3 diese in
der Lage sein missen, das Wiedereinspielen von identifizierten Einheiten
zu erkennen.

Die TSF mussen eine Wiedereinspielung fur die folgenden Einheiten er-
kennen:

» Authentisierungsdaten

» Tickets / Credentials.

» alle Daten einer geschutzten Verbindung

Die TSF miussen bei Erkennung von Wiedereinspielung

* eine Zuruckweisung der Aktion, die mit den wiedereingespielten Daten
in Verbindung steht und

» eine Protokollierung des Vorfalls

durchfihren.
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6.1.5.12 Zeitstempel (FPT_STM)

Erlauterung: Diese Familie befal3t sich mit den Anforderungen an eine
Funktion fur verlaRliche Zeitstempel innerhalb eines EVG.

FPT_STM 1 Mer | &Rl i che Zei t st enpel |
Erlauterung: Diese Familie besteht aus nur einer Komponente,
FPT_STM.1, die erfordert, dal3 die TSF verlaRliche Zeitstempel fir TSF-
Funktionen bereitstellen.

FPT_STM 1.1 Die TSF sollen einen verlafZlichen Zeitstempel fir den Eigengebrauch be-
reitstellen.
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6.1.6 Kommunikation (FCO)

Erlauterung: Diese Klasse stellt zwei Familien bereit, die sich speziell mit
der Sicherstellung der Identitdt der am Datenaustausch beteiligten Seiten
befassen. Diese Familien beziehen sich auf die Sicherstellung der Identitat
eines Urhebers der Ubertragenen Informationen (Urheberschaftsbeweis)
und die Sicherstellung der ldentitat des Empfangers der Ubertragenen In-
formationen (Empfangsbeweis). Diese Familien stellen sicher, daf3 ein Ur-
heber nicht bestreiten kann, die Nachricht verschickt zu haben und daf3
auch der Empfanger den Empfang nicht leugnen kann.

6.1.6.1 Nichtabstreitbarkeit der Urheberschaft (FCO_NRO)

Erlauterung: Die Nichtabstreitbarkeit der Urheberschaft stellt sicher, dal’
der Urheber nicht erfolgreich bestreiten kann, eine Nachricht verschickt zu
haben. Diese Familie erfordert, dafd die TSF eine Methode bereitstellen, die
sicherstellt, da? einem Subjekt, das wéahrend eines Datenaustausches In-
formationen empfangt, der Urheberschaftsnachweis dieser Informationen
zur Verfugung gestellt wird. Dieser Nachweis kann dann entweder durch
dieses oder andere Subjekte verifiziert werden.

FCO NRO. 1 Sel ekti ver Urheberschaft sbewei s
Erlauterung: FCO_NRO.1 erfordert, daf3 die TSF den Subjekten die Fahig-
keit zur Anforderung des Urheberschaftsnachweises von Informationen be-
reitstellen.

Die Moglichkeit der Uberpriifung der Urheberschaftsnachweise ist zeitlich
begrenzt auf die Glltigkeitsdauer des verwendeten Signaturverfahrens.
FCO_NRO.1.1 Die TSF mussen auf Anforderung des Urhebers fir
» alle Ubertragenen Objekte, die Uber nicht vertrauenswirdige Pfade u-
bermittelt werden

» alle Ubertragenen Objekte, fur die aufgrund von rechtlichen Vorschriften
ein Absendernachweis gegeniiber einem neutralen Dritten erforderlich
werden kann

Urheberschaftsnachweise generieren kdnnen.

FCO_NRO.1.2 Die TSF missen die [Zuweisung: Liste der Attribute] des Informationsurhe-
bers den [Zuweisung: Liste der Informationsfelder] der Informationen, auf
die sich der Nachweis bezieht, zuordnen kdnnen.

FCO_NRO.1.3 Die TSF missen
» dem Absender des Objektes
e dem Empféanger des Objektes
» einem befugten, neutralen Dritten
die Fahigkeit zum Verifizieren des Urheberschaftsnachweises von Informa-
tionen unter der Vorgabe von [Zuweisung: Begrenzungen des Urheber-
schaftsnachweises] bereitstellen.
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6.1.6.2 Nichtabstreitbarkeit des Empfangs (FCO_NRR)

Erlauterung: Die Nichtabstreitbarkeit des Empfangs stellt sicher, dal3 der
Empfanger der Informationen den Empfang der Informationen nicht erfolg-
reich bestreiten kann. Diese Familie erfordert, da’ die TSF eine Methode
bereitstellen, die sicherstellt, dal’ einem Subjekt, das wahrend eines Da-
tenaustausches Informationen Ubermittelt, einen Empfangsnachweis der
Informationen zur Verfligung gestellt wird. Dieser Nachweis kann dann
entweder durch dieses oder andere Subjekte verifiziert werden.

FCO NRR. 1 Sel ekti ver Enpfangsbewei s|
Erlauterung: FCO_NRR.1 erfordert, dal3 die TSF den Subjekten die Fahig-
keit zur Anforderung des Empfangsnachweises von Informationen bereit-
stellen.

FCO_NRR.1.1 Die TSF mussen auf Anforderung des Urhebers fir
» empfangene elektronische Post
» alle empfangenen Objekte, fur die aufgrund von rechtlichen Vorschriften

ein Empfangernachweis erforderlich ist.
Empfangsnachweise generieren kénnen.

FCO_NRR.1.2 Die TSF muissen die [Zuweisung: Liste der Attribute] des Informationsemp-
fangers den [Zuweisung: Liste der Informationsfelder] der Informationen,
auf die sich der Nachweis bezieht, zuordnen kdnnen.

FCO_NRR.1.3 Die TSF missen die Fahigkeit zum Verifizieren des Empfangsnachweises
von Informationen durch
e den Absender des Objektes
» den Empfanger des Objektes
» einen befugten, neutralen Dritten
unter Vorgabe von [Zuweisung: Begrenzungen des Empfangsnachweises]
bereitstellen.
Verfeinerung:
Die Mdoglichkeit der Uberprifung ist zeitlich begrenzt auf die Gultigkeits-
dauer des verwendeten Signaturverfahrens.
Das System soll dem Absender des Objektes erlauben, eine
Empfangsbestéatigung beim Versenden des Objektes anzufordern.
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6.1.7 Vertrauenswurdiger Pfad/Kanal (FTP)

Erlauterung: Familien dieser Klasse stellen Anforderungen an einen ver-
trauenswirdigen Kommunikationspfad zwischen Benutzern und den TSF
bereit, sowie an einen vertrauenswirdigen Kommunikationskanal zwischen
den TSF und anderen vertrauenswurdigen IT-Produkten.

6.1.7.1 Vertrauenswirdiger Pfad (FTP_TRP)

Erlauterung: Diese Familie definiert die Anforderungen zum Einrichten und
Verwalten einer vertrauenswurdigen Kommunikation zwischen den Benut-
zern und den TSF. Ein vertrauenswurdiger Pfad kann fur jegliche sicher-
heitsrelevante Interaktion erforderlich sein. Ein Datenaustausch tber einen
vertrauenswurdigen Pfad kann durch den Benutzer wahrend der Interaktion
mit den TSF eingeleitet werden oder die TSF konnen die Kommunikation
mit dem Benutzer tber einen vertrauenswirdigen Pfad einrichten.

FTP_TRP. 1 Mer t r auenswiir di ger Pf ad|

Erlauterung: FTP_TRP.1 erfordert, daf3 ein vertrauenswuirdiger Pfad zwi-
schen den TSF und einem Benutzer fir eine von einem PP/ST-Verfasser
definierte Menge von Ereignissen bereitgestellt wird. Der Benutzer
und/oder die TSF kdnnen die Fahigkeit besitzen, den vertrauenswuirdigen
Pfad einzuleiten.

FTP_TRP.1.1  Die TSF missen einen Kommunikationspfad zwischen sich und lokalen
Benutzern bereitstellen, der logisch von den anderen Kommunikationspfa-
den getrennt ist und eine sichere Identifikation seiner Endpunkte sowie den
Schutz der Kommunikationsdaten vor Modifizierung oder Preisgabe bereit-
stellt.

FTP_TRP.1.2 Die TSF miissen den TSF und den lokalen Benutzern erlauben, eine Kom-
munikation tUber den vertrauenswirdigen Pfad einzuleiten.
FTP_TRP.1.3 Die TSF missen den Gebrauch des vertrauenswirdigen Pfads fur
 die Erst-Benutzerauthentisierung,
» die Benutzung des Authentisierungsmechanismus (z.B. zur Re-
Authentisierung),
» die Eingabe von sensitiven Informationen
erfordern.

6.1.7.2 Inter-TSF Vertrauenswirdiger Kanal (FTP_ITC)

Erlauterung: Diese Familie definiert Anforderungen zur Einrichtung eines
vertrauenswirdigen Kanals zwischen den TSF und anderen vertrauens-
wurdigen IT-Produkten fur die Ausfuhrung von sicherheitskritischen
Operationen.

FTP_ITC. 1 I nter-TSF Vertrauenswirdi ger Kanal]

Erlauterung: FTP_ITC.1 Inter-TSF Vertrauenswirdiger Kanal erfordert, daf3
die TSF einen vertrauenswirdigen Kommunikationskanal zwischen sich
selbst und einem anderen vertrauenswirdigen IT-Produkt bereitstellen.

FTP_ITC.1.1 Die TSF miussen einen Kommunikationskanal zwischen sich und einem
entfernten vertrauenswirdigen IT-Produkt bereitstellen, der logisch von
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den anderen Kommunikationskandlen getrennt ist und eine sichere ldenti-
fikation seiner Endpunkte sowie den Schutz der Daten des Kanals vor Mo-
difizierung oder Preisgabe bereitstellt.

FTP_ITC.1.2 Die TSF mussen den TSF und dem entfernten vertrauenswirdigen IT-
Produkt erlauben, eine Kommunikation Giber den vertrauenswurdigen Kanal
einzuleiten.

FTP_ITC.1.3 Die TSF miussen fur
« die Ubertragung samtlicher sicherheitsrelevanter Systemdaten
+ die Ubertragung samtlicher sicherheitsrelevanter Benutzerdaten
eine Kommunikation Uber den vertrauenswirdigen Kanal einleiten.
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6.1.8 Kryptographische Unterstutzung (FCS)

Erlauterung: Die TSF kdonnen kryptographische Funktionalitdt gebrauchen,
um mehrere Sicherheitsziele auf hoher Ebene zu unterstitzen. Diese um-
fassen u.a. Identifikation und Authentisierung, Nichtabstreitbarkeit, vertrau-
enswurdiger Pfad, vertrauenswirdiger Kanal und Datentrennung.

6.1.8.1 Kryptographischer Betrieb (FCS_COP)

FCS_COP. 1

FCS_COP.1.1

Erlauterung: Damit eine kryptographische Operation korrekt funktioniert,
mul} diese Operation nach einem spezifizierten Algorithmus und mit einem
kryptographischen Schlussel einer spezifizierten Lange ausgefuhrt werden.
Diese Familie sollte immer dann aufgenommen werden, wenn Anforderun-
gen an die Durchfiihrung von kryptographischen Operationen bestehen.

Typische kryptographische Operationen sind u.a. Datenverschlisselung
und/oder —entschliisselung, Generierung und/oder Verifizierung von digita-
len Unterschriften, kryptographische Prufsummengenerierung fir die Integ-
ritat und/oder Prufsummenverifizierung, sichere Hash-Funktionen (Nach-
richtenauswahl), Verschlisselung und/oder Entschlisselung des kryp-
tographischen Schlissels und die Vereinbarung von kryptographischen
Schlusseln.

Kr ypt ogr aphi scher Betri eb|

Erlauterung: FCS_COP.1 erfordert, dal} eine kryptographische Operation
gemal eines spezifizierten Algorithmus und mit einem kryptographischen
SchlUssel von spezifizierter Lange ausgefuhrt wird. Der spezifizierte Algo-
rithmus und die kryptographische Schlissellange kdénnen auf einer daftr
bestimmten Norm basieren.

Die TSF mussen alle kryptographischen Operationen gemafl eines vom
ZKA zugelassenen kryptographischen Algorithmus und vom ZKA zugelas-
sener kryptographischer Schltssellangen durchfiihren.

6.1.8.2 Kryptographisches Schlisselmanagement (FCS_CKM)

FCS_CKM 1

FCS_CKM.1.1

Erlauterung: Kryptographische Schliissel missen wéahrend ihres gesamten
Lebenszyklus verwaltet werden. Diese Familie definiert Anforderungen an
die folgenden Aktivitaten: Generierung kryptographischer Schlissel, Vertei-
lung kryptographischer Schlissel, Zugriff auf kryptographischer Schlussel
und Zerstorung kryptographischer Schlissel.

Generi erung des kryptographi schen Schl iissel s|

Erlauterung: FCS_CKM.1 erfordert die Erzeugung von kryptographischen
Schlisseln gemal spezifizierter Algorithmen und Schlussellangen, die auf
einer dafur bestimmten Norm basieren kénnen.

Die TSF missen kryptographische Schlissel gemal3 eines spezifizierten
Algorithmus zur Generierung des kryptographischen Schlissels [Zuwei-
sung: Algorithmus zur Generierung des kryptographischen Schliissels] und
spezifizierte kryptographische Schlissellangen [Zuweisung: kryptographi-
sche Schlussellangen], die den Standards des Siz entsprechen, generie-
ren.
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FCS_CKM 1

FCS_CKM.1.1

FCS_CKM 2

FCS_CKM.2.1

FCS_CKM 3

FCS_CKM.3.1

FCS_CKM 4

FCS_CKM.4.1

Generi erung des kryptographi schen Schliissels| (lterati -
on)

Die TSF missen kryptographische Schlissel gemal3 eines spezifizierten
Algorithmus zur Generierung des kryptographischen Schlissels [Zuwei-
sung: Algorithmus zur Generierung des kryptographischen Schliissels] und
spezifizierte kryptographische Schlissellangen [Zuweisung: kryptographi-
sche Schlissellangen], die den Standards des ZKA fur verbandsibergrei-
fende Anwendungen entsprechen, generieren.

Merteil ung des kryptographi schen Schl iissel s

Erlauterung: FCS_CKM.2 erfordert die Verteilung von kryptographischen
Schlusseln gemal einer spezifizierten Verteilungsmethode, die auf einer
daftr bestimmten Norm basieren kann.

Die TSF mussen die kryptographischen Schliissel nach einer spezifizierten
Methode zur Verteilung des kryptographischen Schliissels [Zuweisung: Me-
thode zur Verteilung des kryptographischen Schlissels], die den folgenden
[Zuweisung: Liste der Normen] entspricht, verteilen.

Rugriff auf den kryptographi schen Schl iissel|

Erlauterung: FCS_CKM.3 erfordert, dal3 der Zugriff auf kryptographische
Schlissel gemal einer spezifizierten Zugriffsmethode durchgefuhrt wird,
die auf einer dafur bestimmten Norm basieren kann.

Die TSF mussen den Zugriff auf kryptographische Schlissel fir

e die Sicherung von Schliisseln (cryptographic key backup)

» die Archivierung von Schlisseln (cryptographic key archival)

e die Hinterlegung von Schliisseln (cryptographic key escrow)

» das Wiedererlangen von Schliisseln (cryptographic key recovery)

gemal einer vom ZKA zugelassenen Zugriffsmethode auf kryptographi-
sche Schlissel durchfuhren.

Per st orung des krypt ographi schen Schl iissel s

Erlauterung: FCS_CKM.4 erfordert die Zerstérung von kryptographischen
Schlusseln gemal einer spezifizierten Zerstérungsmethode, die auf einer
daftir bestimmten Norm basieren kann.

Die TSF mussen die kryptographischen Schliissel nach einer spezifizierten
Methode zur Zerstérung des kryptographischen Schllssels [Zuweisung:
Methode zur Zerstérung des kryptographischen Schlissels], die den [Zu-
weisung: Liste der Normen] entspricht, zerstoren.
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6.1.9 Sicherheitsprotokollierung (FAU)

Erlauterung: Zur Sicherheitsprotokollierung gehéren das Erkennen, Auf-
zeichnen, Speichern und Analysieren von Informationen im Zusammen-
hang mit sicherheitsrelevanten (d.h. von der TSP kontrollierten) Aktivitaten.
Die dabei entstehenden Protokollaufzeichnungen kénnen untersucht wer-
den, um zu ermitteln, welche sicherheitsrelevanten Aktivitaten ausgefihrt
wurden und wer (welcher Benutzer) daftir verantwortlich ist.

6.1.9.1 Generierung der Sicherheitsprotokolldaten (FAU_GEN)

Erlauterung: Diese Familie definiert Anforderungen an die Aufzeichnung
des Auftretens sicherheitsrelevanter Ereignisse, die unter TSF-Kontrolle
ausgefuhrt werden. Diese Familie identifiziert die Stufen der Protokollie-
rung, zahlt die Ereignistypen auf, die durch die TSF protokollierbar sein
mussen, und gibt die Mindestmenge der protokollbezogenen Informationen
an, die innerhalb der verschiedenen Arten von Protokollaufzeichnungen be-
reitgestellt werden mussen.

FAU GEN. 1 Generi erung der Protokol | dat en|
Erlauterung: FAU_GEN.1 definiert die Stufe der protokollierbaren Ereignis-
se und spezifiziert eine Liste von Daten, die in jeder Aufzeichnung gespei-
chert werden mussen.
FAU_GEN.1.1 Die TSF missen in der Lage sein, fir folgende protokollierbaren Ereignis-
se eine Protokollaufzeichnung zu generieren:
» Starten und Beenden der Protokollierungsfunktionen;
» Alle protokollierbaren Ereignisse fur den Protokollierungsgrad ,nicht an-
gegeben“ und
» die nachfolgend festgelegten Ereignisse:
Funktion Protokollierung
FIA Identifikation und Authentisierung
FIA_UID.2 |Einfach: Jeder Gebrauch des Benutzeridentifikati-
onsmechanismus, einschlief3lich der bereitgestellten
Benutzeridentitat.
FIA_USB.1 |Einfach: Erfolgreiche oder mi3lungene Bindung von
Benutzersicherheitsattributen an ein Subjekt [zum
Beispiel Erfolg oder MiRRerfolg bei Erzeugung eines
Subjekts).
FIA_ATD.1 |Keine Anforderungen.
FIA_UAU.2 |Einfach: Jeder Gebrauch des Authentisierungsme-
chanismus.
FIA_UAU.4 |Minimal: Versuche zur Wiederverwendung von Au-
thentisierungsdaten
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Funktion Protokollierung

FIA_UAU.5 |Einfach: Das Ergebnis jedes aktivierten Mechanis-
mus zusammen mit der endgultigen Entscheidung.

FIA_ UAU.6 |Einfach: Alle Versuche einer Wiederauthentisie-
rung.

FIA_UAU.7 |Keine Anforderungen.

FIA_SOS.1 |Einfach: Zurtickweisung oder Annahme jeglicher
getesteter Geheimnisse durch die TSF.

FIA_ AFL.1 |Minimal: Das Erreichen der Schwelle fur die miR3-
lungenen Authentisierungsversuche und die ausge-
fuhrten Aktionen (zum Beispiel Deaktivieren eines
Terminals) und, wenn angemessen, die infolgedes-
sen ausgefuhrte Wiederherstellung des normalen
Zustands.

FTA EVG-Zugriff

FTA_TSE.1 |Einfach: Alle Versuche zur Einrichtung einer Benut-
zersitzung.

Detailliert: Erfassen der Werte der ausgewahlten
Zugangsparameter (zum Beispiel Ort und Zeit des
Zugangs).

FTA_LSA.1 |Einfach: Alle Versuche zur Auswahl von Sitzungs-
Sicherheitsattributen.

Detailliert: Erfassen der Werte jedes Sitzungs-
Sicherheitsattributs.

FTA_SSL.1, |Minimal: Sperren einer interaktiven Sitzung durch

FTA_SSL.2 |den Sitzungssperr-Mechanismus.

Einfach: Alle Versuche, eine interaktive Sitzung zu
entsperren.

FTA_MCS.1 |Minimal: Zurtckweisung einer neuen Sitzung auf-
grund der Begrenzung von mehreren gleichzeitigen
Sitzungen.

FTA_TAH.1 |Keine Anforderungen.

FDP Schutz der Benutzerdaten

FDP_ACC.1 |Keine Anforderungen.

(DAC),

FDP_ACC.1

(RBAC)

FDP_ACF.1 |Minimal: Erfolgreiche Anforderungen zur Durchfih-

(DAC), rung einer Operation mit einem durch die SFP ab-

FDP_ACF.1 |gedeckten Objekt.

(RBAC)

Einfach: Alle Anforderungen zur Durchfiihrung einer
Operation mit einem durch SFP abgedeckten Ob-
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Funktion

Protokollierung

jekt.

FDP_SDI.2

Einfach: Alle Versuche der Integritatstiberprifung
von Benutzerdaten, einschlieBlich Anzeige der Er-
gebnisse der tatsachlich erfolgten Uberprifungen.

FDP_UCT.1

Minimal: Die Identitat aller Benutzer oder Subjekte,
die den Datenaustauschmechanismus benutzen.

Einfach: Die Identitat aller nichtautorisierten Benut-
zer, die  versuchen, die  Datenaustausch-
mechanismen zu benutzen.

Einfach: Verweise auf Namen oder andere ordnen-
de Informationen, die fir die Identifikation Ubertra-
gener bzw. empfangener Benutzerdaten nitzlich
sind. Dies konnen z.B. die mit den Informationen
verknupften Sicherheitsattribute sein.

FDP_UIT.1

Minimal: Die Identitat aller Benutzer oder Subjekte,
die den Datenaustauschmechanismus nutzen.

Einfach: Die Identitat aller Benutzer oder Subjekte,
die versuchen, den Datenaustauschmechanismus
Zu nutzen, dazu jedoch nicht autorisiert sind.

Einfach: Verweise auf Namen oder andere ordnen-
de Informationen, die fir die Identifikation Ubertra-
gener bzw. empfangener Benutzerdaten nitzlich
sind. Dies kdnnen z.B. die mit den Benutzerdaten
verknupften Sicherheitsattribute sein.

FDP_RIP.2

Keine Anforderungen.

FPT

Schutz der EVG-Sicherheitsfunktionen

FPT_PHP.3

Keine Anforderungen.

FPT_RVM.1

Keine Anforderungen.

FPT_SEP.2

Keine Anforderungen.

FPT_AMT.1

Einfach: Ausfiihrung der Tests der zugrundeliegen-
den Maschine und die Ergebnisse dieser Tests.

FPT_TST.1

Einfach: Ausfuihrung des TSF-Selbsttests und die
Ergebnisse der Tests.

FPT_FLS.1

Einfach: TSF-Fehler.

FPT_RCV.1

Minimal: Die Tatsache, daRR ein Fehler oder eine
Diensteunterbrechung aufgetreten ist.

Minimal: Wiederaufnahme des regularen Betriebs.

Einfach: Art des Fehlers oder der Diensteunterbre-
chung.
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Funktion

Protokollierung

FPT_ITA.1

Minimal: Die Abwesenheit von TSF-Daten, wenn
diese von einem EVG bendtigt werden.

FPT_ITC.1

Keine Anforderungen.

FPT_ITI.1

Minimal: Erkennung von Modifizierungen Ubertra-
gener TSF-Daten.

Einfach: Aktion bei Erkennung von Modifizierungen
Ubertragener TSF-Daten.

FPT_RPL.1

Einfach: Erkannte Wiedereinspielungsangriffe.

FPT_STM.1

Minimal: Anderungen der Zeit.

FCO

Kommunikation

FCO_NRO.1

Minimal: Die Identitéat des die Generierung des Ur-
heberschaftsnachweises fordernden Benutzers.

Minimal: Aufruf des Nichtabstreitbarkeits-Dienstes.

FCO_NRR.1

Minimal: Die Identitdt des die Generierung des
Empfangsnachweises fordernden Benutzers.

Minimal: Aufruf des Nichtabstreitbarkeits-Dienstes.

FTP

Vertrauenswiirdiger Pfad/Kanal

FTP_TRP.1

Minimal: Fehler der Funktionen des vertrauenswiir-
digen Pfads.

Minimal: Identifikation des Benutzers, falls vorhan-
den, der mit allen Fehlern des vertrauenswuirdigen
Pfads verknipft ist.

Einfach: Jeder versuchte Gebrauch der Funktionen
des vertrauenswirdigen Pfads.

Einfach: Identifikation des Benutzers, falls vorhan-
den, der mit allen Aufrufen des vertrauenswurdigen
Kanals verknupft ist.

FTP_ITC.1

Minimal: Fehler der Funktionen des vertrauenswiir-
digen Kanals.

Minimal: ldentifikation des Initiators und des Ziels
der Funktionen des vertrauenswurdigen Kanals, die
fehlschlugen.

Einfach: Jeder versuchte Gebrauch der Funktionen
des vertrauenswirdigen Kanals.

Einfach: Identifikation des Initiators und des Ziels
aller Funktionen des vertrauenswirdigen Kanals.
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Funktion Protokollierung

FCS Kryptographische Unterstiitzung

FCS_COP.1 |Minimal: Erfolg, MiRerfolg und Art der kryptographi-
schen Operation.

Einfach: Jede geeignete kryptographische Be-
triebsart, Subjektattribute und Objektattribute.

FCS_CKM.1 | Minimal: Erfolg oder Mi3erfolg der Aktivitat.

- bis Einfach: Objektattribut(e) und Objektwert(e) mit
ECS CKM.4 Ausnahme_lrgendvx_/elcher sensitiven Inf"ormatlonen
- (zum Beispiel geheime oder private Schliissel).

FAU Sicherheitsprotokollierung

FAU_GEN.1 |Keine Anforderungen.

FAU_GEN.2 |Keine Anforderungen.

FAU_SEL.1 |Minimal: Alle Modifizierungen der Protokollierungs-
Konfiguration, die wéhrend des Betriebs der Proto-
kolldatenerfassungs-Funktionen auftreten.

FAU_SAA.1 |Minimal: Aktivieren oder Deaktivieren irgendeines
Analysemechanismusses.

Minimal: Ausfuhren automatischer Reaktionen
durch das Werkzeug.

FAU_ARP.1 |Minimal: Ausgefuhrte Aktionen wegen drohender
Sicherheitsverletzungen.

FAU_STG.2 |Keine Anforderungen.

FAU_STG.4 |Einfach: Aktionen, die wegen eines Protokollspei-
cherfehlers ausgefuhrt werden.

FAU_SAR.1 |Keine Anforderungen.

FAU_SAR.2 |Einfach: Mi3lungene Versuche des Lesens von In-
formationen aus Protokollaufzeichnungen.

FAU_SAR.3 |Keine Anforderungen.

FMT Sicherheitsmanagement

FMT_MOF.1 | Einfach: Alle Modifizierungen im Verhalten der
Funktionen in den TSF.

FMT_MSA.1 |Einfach: Alle Modifizierungen von Werten der Si-
cherheitsattribute.

FMT_MSA.2 | Minimal: Alle vorgeschlagenen und zuriickgewiese-
nen Werte fur ein Sicherheitsattribut.

Detailliert: Alle vorgeschlagenen und akzeptierten
sicheren Werte fur ein Sicherheitsattribut.

FMT_MSA.3 | Einfach: Modifizierungen der vorgegebenen Stan-
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Funktion Protokollierung

dardeinstellung von freiztigigen oder einschranken-
den Regeln.

FMT_MTD.1 | Einfach: Alle Modifizierungen der Werte von TSF-
Daten.

FMT_MTD.2 | Einfach: Alle Modifizierungen der Begrenzungen fur
TSF-Daten.

FMT_REV.1 |Einfach: MiRlungener Widerruf von Sicherheitsattri-
buten

FMT_SAE.1 |Einfach: Spezifikation der Verfallzeit fur ein Attribut.

Einfach: Aktion, die wegen Attributverfalls auszufih-
ren ist.

FMT_SMR.1 | Minimal: Modifizierungen der Gruppe von Benut-
zern, die Telil einer Rolle sind.

FMT_SMR.2 | Minimal: Modifizierungen der Gruppe von Benut-
zern, die Telil einer Rolle sind

Minimal: MiBlungene Versuche des Gebrauchs ei-
ner Rolle aufgrund bestimmter Bedingungen der
Rolle

FMT_SMR.3 | Minimal: Explizite Anforderung zur Annahme einer
Rolle

Tabelle 2: Zu protokollierende Ereignisse

FAU_GEN.1.2 Die TSF missen innerhalb jeder Aufzeichnung mindestens die folgenden

Informationen speichern:

» Datum und Uhrzeit des Ereignisses,

» Art des Ereignisses,

» ldentitat des Subjekts und

» das Ergebnis (Erfolg oder MiRerfolg) des Ereignisses

und basierend auf den Definitionen eines in PP/ST eingebundenen
protokollierbaren Ereignisses fir jede Art von Protokollierungsereignissen
die Informationen, die erforderlich sind, um die in FAU_GEN.1.1
beschriebenen Protokollinformationen zu erzeugen.

FAU GEN. 2 Ver knipfung der Benut zeridentit at
Erlauterung: Bei FAU_GEN.2 missen die TSF protokollierbare Ereignisse
mit individuellen Benutzeridentitaten verknipfen.

FAU_GEN.2.1 Die TSF mussen in der Lage sein, jedes protokollierbare Ereignis mit der
Identitat desjenigen Benutzers zu verknipfen, der dieses Ereignis verur-
sacht hat.
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6.1.9.2 Ereignisauswabhl fur die Sicherheitsprotokollierung (FAU_SEL)

Erlauterung: Diese Familie definiert Anforderungen zur Auswahl der Ereig-
nisse, die wahrend des EVG-Betriebs zu protokollieren sind. Sie definiert
Anforderungen zum Aufnehmen oder Ausschlie3en von Ereignissen in die
oder aus der Menge der protokollierbaren Ereignisse.

FAU SEL. 1 Auswahl der Ereignisse fir die Sicherheitsprotokollid-
r ung|

Erlauterung: FAU_SEL.1 erfordert die Fahigkeit, auf Grundlage von Attribu-
ten Ereignisse in die Menge der protokollierten Ereignisse aufzunehmen
oder auszuschlieRen.

FAU_SEL.1.1 Die TSF missen in der Lage sein, protokollierbare Ereignisse auf Grundla-
ge folgender Attribute in die Menge der protokollierten Ereignisse aufzu-
nehmen bzw. aus dieser auszuschliel3en:

» Objektidentitat,

* Benutzeridentitat,

» Subjektidentitat,

» Hostrechneridentitat
» Ereignisart

6.1.9.3 Analyse der Sicherheitsprotokollierung (FAU_SAA)

Erlauterung: Diese Familie definiert Anforderungen an automatische Mittel
zur Analyse von Systemaktivitditen und Protokolldaten auf mdgliche oder
tatséchliche Sicherheitsverletzungen. Diese Analyse kann zur Unterstit-
zung bei der Eindringerkennung oder der automatischen Reaktion auf dro-
hende Sicherheitsverletzungen dienen.

FAU SAA 1 Anal yse von ndgli chen Verl et zungen|

Erlauterung: In FAU_SAA.1 wird eine einfache Schwellenerkennung auf
Basis einer festgelegten Menge von Regeln gefordert.

FAU_SAA.1.1 Die TSF missen in der Lage sein, beim Uberwachen der protokollierten
Ereignisse eine Menge von Regeln anzuwenden und auf Grundlage dieser
Regeln eine potentielle Verletzung der TSP anzuzeigen.

FAU_SAA.1.2 Die TSF miissen zur Uberwachung von protokollierten Ereignissen die fol-
genden Regeln durchsetzen:
» Eine Haufung oder Kombination von
— abgewiesenen Anmeldeversuchen innerhalb eines bestimmten Zeit-
raumes
— abgewiesenen Anmeldeversuchen einer einzelnen Benutzerkennung
— abgewiesenen Anmeldeversuchen von einem einzelnen Zugangs-
punkt aus
— abgewiesenen Zugriffen auf Objekte innerhalb eines bestimmten
Zeitraums
— abgewiesenen Zugriffen auf ein einzelnes Objekt
— abgewiesenen Zugriffen auf Objekte durch eine einzelne Benutzer-

kennung
— abgewiesenen Zugriffen auf Objekte von einem einzelnen Zugangs-
punkt aus,
Seite: 66 Quelle: © Siz

Stand: 07.02.2000 Datei: SIZ-PP-V2.0.DOC



Schutzprofil SIZ-PP éIZ IT-Sicherheitsanforderungen

die bekannterweise eine potentielle Sicherheitsverletzung anzeigen,
muf3 erkannt werden.

6.1.9.4 Automatische Reaktion der Sicherheitsprotokollierung (FAU_ARP)

FAU_ARP. 1

FAU_ARP.1.1

Erlauterung: Diese Familie definiert die auszufihrende Reaktion fir den
Fall, dal3 auf potentielle Sicherheitsverletzungen hindeutende Ereignisse
entdeckt werden.

i cher hei t sal ar ne|

Erlauterung: Bei FAU_ARP.1 mussen die TSF reagieren, falls eine poten-
tielle Sicherheitsverletzung entdeckt wurde.

Die TSF mussen
» die Alarmierung eines verantwortlichen Systemadministrators

» eine Vereitelung der Sicherheitsverletzung durch eine der folgenden Ak-
tionen

— Herunterfahren des Systems;

— Sperrung des Zugangspunktes oder Dienstes, Uber den die potentiel-
le Sicherheitsverletzung erfolgt;

— Sperrung der Benutzerkennung, von der aus die potentielle Sicher-
heitsverletzung erfolgt;

- Entfernen des Subjektes, von dem aus die potentielle Sicherheitsver-
letzung erfolgt;

- Entfernen aller Subjekte mit der Benutzerkennung, von der aus die
potentielle Sicherheitsverletzung erfolgt;

- Starten eines Programmes;

bei Erkennung einer potentiellen Sicherheitsverletzung ausfuhren.

6.1.9.5 Ereignisspeicherung der Sicherheitsprotokollierung (FAU_STG)

Erlauterung: Diese Familie definiert die Anforderungen an die TSF zur Er-
stellung und Erhaltung sicherer Protokolle durch die TSF.

FAU STG 2 Gar anti e der Verfuigbarkeit der Protokol | daten|
Erlauterung: FAU_STG.2 spezifiziert die Garantien, die die TSF bei Auftre-
ten einer unerwiinschten Bedingung fur die Protokolldaten erhalten.
FAU_STG.2.1 Die TSF missen die gespeicherten Protokollaufzeichnungen gegen nicht-
autorisiertes Loschen schutzen.
FAU_STG.2.2 Die TSF missen Modifizierungen der Protokollaufzeichnungen erkennen
und verhindern kénnen.
FAU_STG.2.3 Die TSF missen sicherstellen, dal3 bei Auftreten einer der folgenden Be-
dingungen
» Protokollspeicher erschopft
e Fehler
* Angriff
bis auf eine festgelegte Anzahl von Eintragen, deren Verlust toleriert wird,
alle Protokollaufzeichnungen erhalten werden.
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FAU_STG 4

FAU_STG.4.1

Schut z vor Protokol | dat en- Ver | ust|

Erlauterung: FAU_STG.4 Schutz vor Protokolldaten-Verlust spezifiziert Ak-
tionen fur den Fall, daRR das Protokoll voll ist.

Die TSF mussen, wenn das Protokoll voll ist,

» protokollierbare Ereignisse ignorieren oder

» protokollierbare Ereignisse verhindern, ausgenommen solche, die
von einem autorisierten Benutzer mit besonderen Rechten herbei-
gefuhrt werden

und einen befugten Systemadministrator (iber den Uberlauf des Protokolls
informieren.

Verfeinerung:

Dem befugten Systemadministrator soll es mdglich sein festzulegen, ob
das Auftreten zu protokollierender Ereignisse ignoriert oder verhindert wer-
den soll (mit Ausnahme der Aktionen des befugten Systemadministrators
selbst).

6.1.9.6 Durchsicht der Sicherheitsprotokollierung (FAU_SAR)

FAU SAR. 1

FAU_SAR.1.1

FAU_SAR.1.2

FAU_SAR. 2

FAU_SAR.2.1

FAU SAR 3

FAU_SAR.3.1

Erlauterung: Diese Familie definiert die Anforderungen an Protokollie-
rungswerkzeuge, die den autorisierten Benutzern zur Durchsicht der Proto-
kolldaten zur Verfiigung stehen sollen.

pur chsi cht der Protokol |ierung|

Erlauterung: FAU_SAR.1 stellt die Fahigkeit bereit, Informationen aus Pro-
tokollaufzeichnungen zu lesen.

Die TSF mussen fur die befugten Systemadministratoren die Fahigkeit be-
reitstellen, samtliche Informationen tber protokollierte Ereignisse aus den
Protokollaufzeichungen zu lesen.

Die TSF mussen die Protokollaufzeichnungen in einer fir die Interpretation
der Informationen durch den Benutzer geeigneten Art und Weise bereitstel-
len.

Ei ngeschr ankt e Durchsi cht der Protokollierung|

Erlauterung: FAU_SAR.2 erfordert, dal3 keine anderen Benutzer als dieje-
nigen, die in FAU_SAR.1 identifiziert sind, die Informationen lesen kénnen.

Die TSF missen allen Benutzern Zugriff zum Lesen der Protokollaufzeich-
nungen verbieten, mit Ausnahme derjenigen Benutzer, denen der Lese-
zugriff explizit gewahrt wurde.

Auswahl bar e Dur chsi cht der Protokol|ierung]

Erlauterung: FAU_SAR.3 erfordert Werkzeuge zur Durchsicht der Proto-
kollierung, mit denen Protokollierungsdaten auf Grundlage von Kriterien
durchgesehen werden kénnen.

Die TSF mussen die Fahigkeit der Ausfihrung von Suchen und Sortieren
von Protokolldaten auf Grundlage von

e Benutzerkennungen
* Kennungen eines Subjektes
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* Kennungen von Objekten (z.B. Pfadname)
e Zeitrdumen
e Ereignissen, die eine Protokollierung ausgeldst haben

bereitstellen.

Verfeinerung:

Die Kriterien sollen fir die Suche und die Sortierung unabhangig vonein-
ander gewahlt werden kdnnen.

Es soll moglich sein, verschiedene Kriterien durch logische Operatoren
(UND, ODER) zu verknupfen.

6.1.10 Sicherheitsmanagement (FMT)

Erlauterung: Diese Klasse ist zur Spezifikation des Managements vielfalti-
ger Aspekte der TSF vorgesehen: Sicherheitsattribute, TSF-Daten und
TSF-Funktionen.

6.1.10.1 Management der TSF-Funktionen (FMT_MOF)

Erlauterung: Diese Familie erlaubt autorisierten Benutzern die Kontrolle
Uber das Management von Funktionen in den TSF. Beispiele fur Funktio-
nen in den TSF sind die Protokollierungsfunktion und die mehrfache Au-
thentisierung.

FMI_MOF. 1 Managenent _des Ver hal t ens der Si cher hei t sf unkti onen|
Erlauterung: FMT_MOF.1 erlaubt es autorisierten Benutzern (Rollen), das
Verhalten von Funktionen in den TSF zu verwalten, die Regeln benutzen
oder spezifizierte Bedingungen besitzen, die verwaltet werden kdnnen.
FMT_MOF.1.1 Die TSF mussen die Fahigkeit zum
» Feststellen des Verhaltens
» Deaktivieren
» Aktivieren
* Modifizieren des Verhaltens
aller konfigurierbaren Sicherheitsfunktionen auf die autorisierten identifi-
zierten Rollen beschréanken.
Die konfigurierbaren Sicherheitsfunktionen umfassen folgende Funktionen
Funktion Managementaktivitaten
FIA Identifikation und Authentisierung
FIA_UID.2 Management der Benutzeridentitaten.
FIA_USB.1 Autorisierte Systemverwalter konnen Standardvorgaben fur
Subjektsicherheitsattribute definieren.
FIA_ATD.1 Autorisierte Systemverwalter konnen in der Lage sein, zu-
séatzliche Sicherheitsattribute zu definieren.
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Funktion Managementaktivitaten

FIA_UAU.2 Management der Authentisierungsdaten durch einen Sys-
temverwalter.

FIA_UAU.4 Keine Managementaktivitaten.

FIA_UAU.5 Management von Authentisierungsmechanismen.

FIA_UAU.6 Management der Funktionen zur Wiederauthentisierung.

FIA_UAU.7 Keine Managementaktivitaten.

FIA_SOS.1 Management der zur Verifizierung der Geheimnisse be-
nutzten Metrik.

FIA_AFL.1 Management der Schwelle fir mildlungene Authentisie-
rungsversuche.
Management der im Falle eines Authentisierungsfehlers
durchzufiihrenden Aktionen.

FTA EVG-Zugriff

FTA_TSE.1 Management der Sitzungseinrichtungsbedingungen durch
den autorisierten Systemverwalter.

FTA_LSA.l1 Management des Anwendungsbereichs der Sitzungs-
Sicherheitsattribute durch einen Systemverwalter.

FTA SSL.1 Spezifikation der Dauer der Benutzerinaktivitat, nach der
ein einzelner Benutzer gesperrt wird.
Management von Ereignissen, die vor dem Entsperren der
Sitzung eintreten sollen.
Spezifikation der Standardvorgabe fir die Dauer der Be-
nutzerinaktivitat, nach der die Sperrung erfolgt.

FTA_SSL.2 Management von Ereignissen, die vor dem Entsperren der
Sitzung eintreten sollen.

FTA_MCS.1 |Management der maximal zulassigen Anzahl von gleichzei-
tigen Benutzersitzungen durch einen Systemverwalter.

FTA_TAH.1 |Keine Managementaktivitaten.

FDP Schutz der Benutzerdaten

FDP_ACC.1 |Keine Managementaktivitaten.

(RBAC)

FDP_ACF.1 |Verwalten der Attribute, die fur explizite Entscheidungen

(RBAC) auf der Grundlage von Zugriff oder Zugriffsverweigerung
verwendet werden.
Dies beinhaltet die Verwaltung der Zugriffskontrollisten von
Objekten und die Verwaltung der Rollenhierarchie, die die
Vererbung von Rollen bestimmt.

FDP_ACC.1 |Keine Managementaktivitaten.

(DAC)
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Funktion Managementaktivitaten

FDP_ACF.1 |Verwalten der Attribute, die fur explizite Entscheidungen

(DAC) auf der Grundlage von Zugriff oder Zugriffsverweigerung
verwendet werden.

FDP_SDI.1 Keine Managementaktivitaten.

FDP_UCT.1 |Keine Managementaktivitaten.

FDP_UIT.1 Keine Managementaktivitaten.

FDP_RIP.2 Keine Managementaktivitaten.

FPT Schutz der EVG-Sicherheitsfunktionen

FPT_PHP.3 |Management der automatischen Reaktionen auf materielle
Manipulationen

FPT_RVM.1 |Keine Managementaktivitaten.

FPT_SEP.2 |Keine Managementaktivitaten.

FPT_AMT.1 |Management der Bedingungen, unter denen Tests der abs-
trakten Maschine erfolgen, beispielsweise bei Erstanlauf, in
regelméRigen Abstanden bzw. bei spezifizierten Bedingun-
gen.

Zeitintervall-Management, falls angemessen.

FPT_TST.1 Management der Bedingungen, unter denen ein TSF-
Selbsttest erfolgt, zum Beispiel wahrend des Erstanlaufs, in
regelméaRigen Abstéanden, oder unter spezifizierten Bedin-
gungen.

Zeitintervall-Management, falls angemessen.

FPT_FLS.1 Keine Managementaktivitaten.

FPT_RCV.1 |Management der Zugriffsberechtigten auf die Wiederher-
stellfahigkeit im Erhaltungsmodus.

FPT ITA1 Management der Artenliste von TSF-Daten, die fur ein ent-
ferntes vertrauenswirdiges IT-Produkt verfigbar sein mus-
sen.

FPT_ITC.1 Keine Managementaktivitaten.

FPT_ITL1 Keine Managementaktivitaten.

FPT RPL.1 Management der Liste von identifizierten Einheiten, fir die
eine Wiedereinspielung erkannt werden muf3;

Management der Liste von Aktionen, die im Falle von Wie-
dereinspielung auszufiihren sind.

FPT_STM.1 |Zeitmanagement

FCO Kommunikation

FCO_NRO.1 |[Management der Anderungen von Informationsarten, Fel-

dern, Urheberattributen und Empfangsnachweisen.
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Funktion Managementaktivitaten

FCO_NRR.1 |[Management der Anderungen von Informationsarten, Fel-
dern, Urheberattributen und Drittempféangern von Nachwei-
sen.

FTP Vertrauenswiurdiger Pfad/Kanal

FTP_TRP.1 |Konfigurieren der Aktionen, die einen vertrauenswirdigen
Pfad erfordern, falls unterstutzt.

FTP_ITC.1 Konfiguration der Aktionen, die einen vertrauenswurdigen
Kanal erfordern, falls unterstitzt.

FCS Kryptographische Unterstiitzung

FCS_COP.1 |Keine Managementaktivitaten.

FCS_CKM.1 |[Management von Anderungen an kryptographischen

bis Schlusseln. Beispiele fir Schlusselattribute sind u.a. Be-

ECS CKM.4 nutzer, Art des Schlissels (zum Beispiel 6ffentlich, privat,

- ' geheim), Gultigkeitsdauer und Verwendung (zum Beispiel
digitale Unterschrift, Verschlisselung des Schlussels,
Schlisselvereinbarung, Datenverschliisselung).

FAU Sicherheitsprotokollierung

FAU_GEN.1 |Keine Managementaktivitaten.

FAU_GEN.2 |Keine Managementaktivitaten.

FAU_SEL.1 Erhaltung der Rechte, die Protokollierungsereignisse
anzusehen/zu modifizieren.

FAU_SAA.1 |Erhaltung (Entfernen, Modifizieren, Hinzufligen) der Sys-
temereignis-Teilmenge.

Erhaltung (L6schen, Modifizieren, Hinzufligen) der Menge
von Systemereignisfolgen.

FAU_ARP.1 |Das Management von Aktionen (Hinzufligen, Entfernen
oder Modifizierung).

FAU_SAR.1 |Erhaltung (L6schen, Modifizieren, Hinzufiigen) der Benut-
zergruppe mit Zugriffsberechtigung zum Lesen der Proto-
kollaufzeichnungen.

FAU_SAR.2 |Keine Managementaktivitaten.

FAU_SAR.3 |Keine Managementaktivitaten.

FAU_STG.2 |Erhaltung der Parameter, die die Protokollspeicherféahigkeit
kontrollieren

FAU_STG.4 |Erhaltung (Loschen, Modifizieren, Hinzufligen) von Aktio-

I—-nen,—die-im-Eaue-VQn-Flre&ekeusPeicherfehlern auszufiihren

FMT Sicherheitsmanagement

FMT_MOF.1 |Verwalten der Gruppe von Rollen, die mit den Funktionen
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Funktion

Managementaktivitaten

in den TSF interagieren kann.

FMT_MSA.1

Verwalten der Gruppe von Rollen, die mit den Sicherheits-
funktionen interagieren kann.

FMT_MSA.2

Keine Managementaktivitaten.

FMT_MSA.3

Verwalten der Gruppe von Rollen, die Anfangswerte spezi-
fizieren kann.

Verwalten der freizugigen und einschrankenden Einstel-
lung der vorgegebenen Standardwerte fur eine gegebene
SFP fir Zugriffskontrolle.

FMT_MTD.1

Verwalten der Gruppe von Rollen, die mit den TSF-Daten
interagieren kann.

FMT_MTD.2

Verwalten der Gruppe von Rollen, die mit den Begrenzun-
gen der TSF-Daten interagieren kann.

FMT_REV.1

Verwalten der Rollengruppe, die einen Widerruf von Si-
cherheitsattributen aktivieren kann.

Verwalten der Listen der Benutzer, Subjekte, Objekte und
anderen Betriebsmittel, bei denen Widerruf méglich ist.

Verwalten der Widerrufregeln.

FMT_SAE.1

Verwalten der Liste der Sicherheitsattribute, fur die der
Verfall unterstitzt sein muf3;

FMT_SMR.1

Verwalten der Gruppe von Benutzern, die Teil einer Rolle
sind.

FMT_SMR.2

Verwalten der Gruppe von Benutzern, die Teil einer Rolle
sind;

Verwalten der Bedingungen, die die Rollen erfillen mus-
sen.

FMT_SMR.3

Keine Managementaktivitaten

Tabelle 3: Managementaktivitaten der konfigurierbaren Sicherheits-

funktionen

6.1.10.2 Management der Sicherheitsattribute (FMT_MSA)

Erlauterung: Diese Familie erlaubt autorisierten Benutzern, das Manage-
ment der Sicherheitsattribute zu kontrollieren. Dieses Management kann
Berechtigungen zur Ansicht und Modifizierung von Sicherheitsattributen

einschliefl3en.

FMI_MBA. 1 Managenent der Sicherheitsattribute

Erlauterung: FMT_MSA.1 erlaubt autorisierten Benutzern (Rollen) die Ver-
waltung der spezifizierten Sicherheitsattribute.
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FMT_MSA.1.1 Die TSF mussen die benutzerbestimmte Zugriffskontrolle (DAC) zur Be-
schrankung der Fahigkeit zum Modifizieren der Sicherheitsattribute auf die
gemal3 nachfolgender Tabelle identifizierten Rollen durchsetzen.

sierungsgeheimnis

Sicherheitsattribute Aktion erlaubte Rollen
Initialgeheimis bei Verwendung | Setzen * Sicherheitsadmini-
eines benutzeranderbaren Au- strator fir die Be-
thentisierungsgeheimnisses nutzerverwaltung
benutzeranderbares Authenti- | Modifizieren e Sicherheits-

administrator fir
die Benutzerver-
waltung

» der jewelilige
Benutzer

Sicherheitsattribute fir jeden
unterstitzten Authentisie-
rungsmechanismus (z.B. An-
zahl der PW-Anderungen pro
Tag)

Modifizieren der
Standardvorgabe,
Modifikation, L6-
schen

* Sicherheits-
Systemtechniker

» Kryptobeauftragter

tes, Zugriffskontrolliste fur
DAC-kontrollierte Objekte, Liste
der Rollen und der erlaubten

Zugriffsmodi fliir RBAC-

Benutzerkennung, Liste der Anlegen * Sicherheitsadmini-

Rollen eines Benutzers, Liste Maodifizieren strator fir die Be-

der Gruppen eines Benutzers |L&schen nutzerverwaltung

Rollen Anlegen * Sicherheitsadmini-
Modifizieren strator fur die Rol-
Léschen lenverwaltung
Zuordnen (zu an-
deren Rollen)

Systemzeit Modifizieren » Systemadministra-

tor

Sitzungsparameter (z.B. erlaub- | Anlegen * Sicherheits-

te Login-Zeiten und — Modifizieren Systemtechniker

Zugangspunkte, Dauer Benut- |Ldschen

zerinaktivitat) FTA_TSE.1, Zuordnen

FTA LSA.1, FTA_SSL.1)

Sitzungsparameter (z.B. erlaub- | Anzeigen * jeder Benutzer

te Login-Zeiten und -

Zugangspunkte, Dauer Benut-

zerinaktivitat) FTA_TSE.1,

FTA LSA.1, FTA_SSL.1)

Sicherheitsrelevante Attribute | Anlegen * Sicherheits-

von Objekten, die einer Modifizieren Systemtechniker,

Zugriffskontrolle unterliegen Loschen .

(Besitzer/Ersteller des Objek- | Zuordnen eiBrsteller/Besitzer

des Objektes
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FMI_MBA. 2

FMT_MSA.2.1

FMI_MBA. 3

FMT_MSA.3.1

Sicherheitsattribute Aktion erlaubte Rollen

kontrollierte Objekte, falls das
Objekt der RBAC-
Zugriffskontrolle unterliegt)

alle anderen Attribute Modifizieren der » Systemadministra-

Standardvorgabe tor

Tabelle 4: Modifikation von Sicherheitsattributen

Si chere Sicherheitsattribut el

Erlauterung: FMT_MSA.2 stellt sicher, dal3 den Sicherheitsattributen zuge-
wiesene Werte in Bezug auf den sicheren Zustand gultig sind.

Die TSF missen sicherstellen, dafl} nur sichere Werte fir Sicherheitsattri-
bute akzeptiert werden.

Initialisierung statischer Attri bute|

Erlauterung: FMT_MSA.3 stellt sicher, daR vorgegebene Standardwerte
von Sicherheitsattributen je nach Angemessenheit entweder von freizlgi-
ger oder einschrankender Natur sind.

Die TSF mussen die benutzerbestimmte Zugriffskontrolle (DAC) zur Bereit-
stellung von vorgegebenen Standardwerten mit einschrankenden Eigen-
schaften fir Sicherheitsattribute, die zur Durchsetzung der SFP benutzt
werden, durchsetzen.

Verfeinerung:

Folgende Vorgabewerte sollen fur bestimmte Sicherheitsattribute gelten,
falls dieses Attribut im System definiert ist:

Sicherheitsattribut Vorgabewert

Gultigkeit einer Benutzerkennung 1 Jahr

Glltigkeit eines benutzerwahlbaren |30 Tage
PalRwortes

Dauer, die eine Kennung unbenutzt |60 Tage
bleiben darf

Anzahl der aufeinanderfolgenden |3 Fehlversuche
Fehlversuche bei der Authentisierung

Zeitspanne der Benutzerinaktivitat bis | 10 Minuten
zum vom System eingeleiteten Sper-
ren einer interaktiven Sitzung.

Anzahl der gleichzeitigen interaktiven | 1 Sitzung
Sitzungen pro Benutzer

Tabelle 5: Vorgabewerte fiir Sicherheitsattribute
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FMT_MSA.3.2 Die TSF mussen dem Ersteller eines Objektes gestatten, bei der Erzeu-
gung eines Objekts oder von Informationen alternative Anfangswerte zu
spezifizieren, die die vorgegebenen Standardwerte ersetzen.

6.1.10.3 Management der TSF Daten (FMT_MTD)

Erlauterung: Diese Familie erlaubt autorisierten Benutzern (Rollen) die
Kontrolle Gber das Management der TSF-Daten. Beispiele fur TSF-Daten
sind Protokollinformationen, Uhr, Systemkonfiguration und andere Parame-

ter der TSF-Konfiguration.

FMI_MID. 1 Managenent der TSF- Dat en|
Erlauterung: FMT_MTD.1 erlaubt autorisierten Benutzern, TSF-Daten zu
verwalten.
FMT_MTD.1.1 Die TSF missen die Fahigkeit zum
e Standardvorgaben andern,
e Abfragen,
* Modifizieren,
e Loschen,
e Zurlcksetzen,
e [Zuweisung: andere Operationen] (z.B. Erzeugen)
folgender TSF-Daten auf folgende Rollen beschranken:
TSF-Daten Rollen
Protokollierungsdaten des Audit- Auditor
Trails
System-Konfigurationsdateien Sicherheits-Systemtechniker
Audit-Konfigurationsdateien (z.B. Auditor
Liste der zu protokollierenden Er-
eignisse)
Benutzerkonten-Datenbanken (z.B. | Sicherheitsadministrator fir die Be-
Authentisierungsdaten) nutzerverwaltung
Systemuhr Systemadministrator
[Zuweisung: Liste weiterer TSF- [Zuweisung: autorisierten identifi-
Daten] zierten Rollen]
Tabelle 6: Modifikation von TSF-Daten
FMT_MTD.2 Management der Begrenzungen fiir TSF-Daten |
Erlauterung: FMT_MTD.2 spezifiziert die Aktion, die bei Erreichen oder U-
berschreiten der Begrenzungen fur TSF-Daten auszufiihren ist.
FMT_MTD.2.1 Die TSF mussen die Spezifikation der Begrenzungen fur
e die GrolRRe des Audit-Trails
auf die Rolle des Auditors beschranken.
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FMT_MTD.2.2 Die TSF missen die folgenden Aktionen ausfiihren, wenn TSF-Daten die

angezeigten Begrenzungen erreicht haben oder diese Uberschreiten:

» Das System soll einen Alarm auslésen und einem verantwortlichen Sys-
temadministrator zustellen, wenn die Grof3e des Audit-Trails eine vorbe-
stimmte Grenze Uberschreitet.

6.1.10.4 Widerruf (FMT_REV)

FMI_REV. 1

FMT_REV.1.1

FMT_REV.1.2

Erlauterung: Die Anforderungen dieser Familie betreffen den Widerruf von
Sicherheitsattributen in verteilten Systemen, wo die Anderung eines Si-
cherheitsattributes nicht unter allen Umstanden sofort von den Sicherheits-
funktionen wahrgenommen wird.

Erlauterung: FMT_REV.1 stellt den Widerruf von Sicherheitsattributen be-
reit, der zu einem beliebigen Zeitpunkt durchzusetzen ist.

Die TSF missen die Fahigkeit zum Widerruf von Sicherheitsattributen, die
mit Benutzern, Subjekten, Objekten und dem System selbst innerhalb des
TSC verknlpft sind, auf [Zuweisung: die autorisierten identifizierten Rollen]
einschranken.

Die TSF miussen die folgenden Regeln

» Anderungen der Sicherheitsattribute eines Objektes werden spatestens
beim nachsten Offnen des Objektes wirksam.

« Anderungen der Sicherheitsattribute eines Benutzers werden spates-
tens beim nachsten Anmeldeversuch des Benutzers wirksam.

« Anderungen der globalen Sicherheitsattribute eines Systems werden
spatestens beim nachsten erfolgreichen Neustart des Systems wirksam.

* In verteilten Systemen ist der Widerruf zeitnah, d.h. zum né&chst-
moglichen Zeitpunkt, durchzufuhren.

durchsetzen.

6.1.10.5 Verfall der Sicherheitsattribute (FMT_SAE)

Erlauterung: Diese Familie betrifft die Berechtigung, Zeitbegrenzungen fir
die Giltigkeit von Sicherheitsattributen durchzusetzen. Dies gilt insbeson-
dere fur solche Sicherheitsattribute, bei denen eine unbegrenzte Lebens-
dauer zu einem unvertretbaren Risiko angesichts mdglicher Attacken fihrt.

FMI_SAE. 1 Zeitlich begrenzte Autorisierung|
Erlauterung: FMT_SAE.1 stellt fir einen autorisierten Benutzer die Berech-
tigung bereit, eine Verfallszeit fur bestimmte Sicherheitsattribute zu
spezifizieren.

FMT_SAE.1.1 Die TSF missen die Berechtigung zur Spezifikation einer Verfallzeit fur
e Benutzerkennungen
e Benutzerwahlbare Authentisierungsgeheimnisse (PalRwdérter)
e Tickets bzw. Credentials zur Authentisierung eines Benutzers oder

Dienstes
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FMT_SAE.1.2

auf die Rollen des Sicherheits-Systemtechnikers, des Sicherheitsadminist-
rators fur die Benutzerverwaltung und des Systemadministrators beschran-
ken.

Fur jedes dieser Sicherheitsattribute missen die TSF in der Lage sein,
nach Ablauf der Verfallzeit flr die angezeigten Sicherheitsattribute die fol-
genden Aktionen

* Nach Ablauf der Giltigkeit einer Benutzerkennung darf das System kei-
ne Anmeldung des Benutzers mehr erlauben, d.h. jede ldentifizierung
und Authentisierung des Benutzers mul3 fehlschlagen.

» Das System muld beim Ablauf eines Authentisierungsgeheimnisses den
Benutzer zur Anderung seines Authentisierungsgeheimnisses zwingen.
Voraussetzung fur die Anderung des Authentisierungsgeheimnisses ist
die erfolgreiche Authentisierung des Benutzers mit dem alten Authenti-
sierungsgeheimnis.

» Das System muf} einen geschitzten Mechanismus zur Verfiigung stel-
len, der Benutzer beim Ablauf ihres Authentisierungsgeheimnisses
warnt.

Die Warnung der Benutzer vor dem Ablauf ihres Authentisierungs-
geheimnisses kann geschehen entweder

e durch Benachrichtigung des betroffenen Benutzers wahrend eines
spezifizierbaren Zeitraums vor dem Ablauf der Glltigkeit des
Authentisierungsgeheimnisses

oder

» durch Benachrichtigung des betroffenen Benutzers bei Ablauf der
Gultigkeit des Authentisierungsgeheimnisses und Zulassen einer
spezifizierbaren Anzahl zusatzlicher Anmeldungen, bevor die Ken-
nung dieses Benutzers gesperrt wird.

* Beim Ablauf eines Tickets darf das System keine Autorisierungen, die
unter Vorlage dieses Tickets angefordert werden, mehr gewahren.

auszufuhren.

6.1.10.6 Rollen im Sicherheitsmanagement (FMT_SMR)

FMI_SMR. 2

FMT_SMR.2.1

Erlauterung: Diese Familie ist zur Kontrolle der Zuweisung verschiedener
Rollen an Benutzer gedacht. Die Fahigkeiten dieser Rollen in Bezug auf Si-
cherheitsmanagement sind in den anderen Familien dieser Klasse be-
schrieben.

Ei nschr &nkungen der Si cherheitsroll en|

Erlauterung: FMT_SMR.2 spezifiziert, dal3 es zusatzlich zu den Spezifikati-
onen der Rollen Regeln gibt, die die Beziehung zwischen den Rollen
kontrollieren.

Die TSF miussen die folgenden Rollen
» Systemadministrator
» Sicherheitsadministrator fir die Rollenverwaltung

» Sicherheitsadministrator flir die Benutzerverwaltung
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* Auditor
» Kryptobeauftragter
e Sicherheits-Systemtechniker
* Revisor
* Operator
» Einfacher Benutzer
erhalten
FMT_SMR.2.2 Die TSF missen Benutzer mit Rollen verkniipfen kénnen.

FMT_SMR.2.3 Die TSF mussen sicherstellen, dal3 die folgenden Bedingungen
* Wenn ein Benutzer die Revisorrolle innehat, darf er gleichzeitig keine
andere Rolle einnehmen.

* Wenn das System es erlaubt, ist die Rolle des Auditors von allen ande-
ren administrativen Rollen zu trennen und die Einnahme einer administ-
rativen Rolle darf nicht gleichzeitig mit der Einnahme der Rolle des Audi-
tors geschehen.

erflllt werden.
FMI_SMR. 3 PBnnahnme von Rol | en|

Erlauterung: FMT_SMR.3 erfordert die explizite Anforderung an die TSF
zur Annahme einer Rolle.

Fir die Rolle des einfachen Benutzers wird keine explizite Anforderung vor-
gesehen.

FMT_SMR.3.1 Die TSF missen eine explizite Anforderung zur Annahme der folgenden
Rollen erfordern:

» Systemadministrator

» Sicherheitsadministrator fur die Rollenverwaltung
 Sicherheitsadministrator fur die Benutzerverwaltung
* Auditor

» Kryptobeauftragter

 Sicherheits-Systemtechniker

» Operator

* Revisor
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6.2 Anforderungen zur Vertrauenswiurdigkeit

Die Anforderungen an die Vertrauenswurdigkeit eines SIZ-PP-konformen
Systems sind in der nachfolgenden Tabelle wiedergegeben:

Anforderung Bezeichnung
EAL4 Methodisch entwickelt, getestet und durchgesehen
ADV_INT.1 Modularitat
ALC FLR.3 Systematische Fehlerbehebung

Tabelle 7: Anforderungen an die Vertrauenswiurdigkeit

6.2.1 Interna der EVG-Sicherheitsfunktionen (ADV_INT)

ADV_| NT. 1

ADV_INT.1.1D

ADV_INT.1.2D
ADV_INT.1.1C
ADV_INT.1.2C

ADV_INT.1.3C

Modul ari t at

Erlauterung. Die interne Struktur des Systems soll eine Modularitat aufwei-
sen, bei der insbesondere sicherheitsrelevante Funktionen nach Méglich-
keit gekapselt sind und unnétige Aufrufe zwischen den Modulen vermieden
werden. Durch die Modularitat wird es moglich, bei grof3en Systemen die
Komplexitdt so weit zu reduzieren, dald eine Analyse der Implementie-
rungsebene moglich wird.

Der Entwickler muf3 Entwurf und Struktur der TSF nach einem modularen
Prinzip gestalten, das unndtige Interaktionen zwischen den Modulen des
Entwurfs vermeidet.

Der Entwickler muf’ einen Architekturentwurf bereitstellen.
Der Architekturentwurf mufd die Module der TSF identifizieren.

Der Architekturentwurf muf3 Zweck, Schnittstelle, Parameter und Wirkun-
gen jedes Moduls der TSF beschreiben.

Der Architekturentwurf muf3 beschreiben, auf welche Weise der TSF-
Entwurf Module gewabhrleistet, die weitestgehend unabhéngig sind und un-
notige Interaktionen vermeiden.

6.2.2 Fehlerbehebung (ALC_FLR)

ALC FLR. 3
ALC_FLR.3.1D

ALC_FLR.3.2D

Erlauterung: In jedem System kann es vorkommen, dal3 nach der Ausliefe-
rung Sicherheitsmangel entdeckt werden, In solchen Fallen ist es erforder-
lich, dal3 auf Entwicklerseite ein effizientes Verfahren etabliert ist, um mit
solchen Problemen umzugehen und eine Beseitigung oder Uberbriickung
der erkannten Schwachstelle zu ermdéglichen, bevor durch sie weiterer
Schaden entsteht.

Systemati sche Fehl er behebung
Der Entwickler mul3 die Fehlerbehebungsprozeduren dokumentieren.
Der Entwickler mul3 eine Prozedur zur Annahme von und Reaktion auf Be-

nutzerberichte Uber Sicherheitsfehler und Forderungen, diese Fehler zu
beseitigen, einrichten.
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ALC_FLR.3.3D

ALC_FLR.3.1C

ALC_FLR.3.2C

ALC_FLR.3.3C

ALC_FLR.3.4C

ALC_FLR.3.5C

ALC_FLR.3.6C

ALC_FLR.3.7C

Der Entwickler muf3 einen oder mehrere konkrete Kontaktstellen fir Benut-
zerberichte und Anfragen zu den EVG betreffenden Sicherheitsproblemen
benennen.

Die Dokumentation der Fehlerbehebungsprozeduren mufd die Prozeduren
beschreiben, die zur Aufzeichnung aller fir jede Version des EVG gemel-
deten Sicherheitsfehler angewendet werden.

Die Fehlerbehebungsprozeduren missen erfordern, dal3 eine Beschrei-
bung des Wesens und der Auswirkungen jedes Sicherheitsfehlers bereit-
gestellt wird, sowie des Stands der Sucher nach Korrektur dieses Fehlers.

Die Fehlerbehebungsprozeduren missen erfordern, dal3 fur jeden Sicher-
heitsfehler Aktionen zu dessen Korrektur angegeben werden.

Die Dokumentation der Fehlerbehebungsprozeduren muf? die Methoden
beschreiben, die fur Fehlerinformationen, Korrekturen und Anleitungen fir
EVG-Benutzer zu Korrekturaktionen angewendet werden.

Die Prozeduren zur Behandlung gemeldeter Sicherheitsfehler missen si-
cherstellen, daf3 sdmtliche gemeldete Fehler berichtigt werden, und die
EVG-Benutzer die Korrektur erhalten.

Die Prozeduren zur Behandlung gemeldeter Sicherheitsfehler missen eine
Absicherung  vorsehen, dall irgendwelche Korrekturen dieser
Sicherheitsfehler neue Fehler einflhren.

Die Fehlerbehebungsprozeduren missen eine Prozedur einschlie3en, die
rechtzeitige Reaktionen fir die automatische Verteilung von Sicherheitsfeh-
lerberichten und der entsprechenden Korrekturen an die registrierten Be-
nutzer, die von dem Sicherheitsfehler betroffen sein konnten, erfordert.

6.3 Sicherheitsanforderungen an die IT-Umgebung

Derzeit keine Anforderungen
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7 Anwendungshinweise zum Schutzprofil

Derzeit keine Anmerkungen
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8 Erklarungen

8.1 Einleitung

Diese Erklarungen geben zusatzliche Informationen zu den Anforderungen
des Schutzprofils und analysieren die Zusammenhénge zwischen Annah-
men, Bedrohungen, Sicherheitspolitik, Sicherheitszielen und Sicherheits-
funktionen. Sie unterstitzen damit den Nachweis, dald das Schutzprofil
vollstandig, konsistent und technisch stimmig ist und sich somit zum
Gebrauch als Darlegung der Anforderungen an einen oder mehrere
evaluierbare EVG eignet.

Abschnitt ’IErkIérungen der Sicherheitsziele| stellt den Bezug zwischen
der Sicherheitspolitik der Organisation (Abschnitt und den Bedrohun-
gen (Abschnitt mit den Sicherheitszielen (Abschnitt [B) her.

In Abschnitt [8.3|"[Erklarungen der Sicherheitsanforderungen| wird der Be-
zug zwischen den Sicherheitszielen (aus Abschnitt E} und den Anforderun-
gen an Funktion und Vertrauenswiirdigkeit des EVG (aus Abschnitt 6) h
gestellt.

8.2 Erklarungen der Sicherheitsziele

Die CC fordern, daR3 die Sicherheitsziele des EVG aufgeteilt werden in Zie-
le, die der EVG umsetzt und solche, die die Einsatzumgebung betreffen.
Sicherheitsziele sollen aussagekraftig und hilfreich sein. Zudem mufR3 ge-
zeigt werden, dal3 die Sicherheitsziele ausreichen, die erwarteten Bedro-
hungen abzuwehren und die Anforderungen der organisatorischen Sicher-
heitspolitik abzudecken.

Diese Erklarungen ignorieren den Aspekt der "Brauchbarkeit” der Sicher-
heitsziele und konzentrieren sich auf den Nachweis der vollstandigen Ab-
deckung der Bedrohungen und der Sicherheitspolitik durch die Sicherheits-
Ziele.

8.2.1 Bedrohungen und Sicherheitsziele

In den folgenden Erklarungen wird nachgewiesen, dal3 die dargelegten Si-
cherheitsziele geeignet sind, den identifizierten Bedrohungen der Sicher-
heit entgegenzuwirken.

8.2.1.1 Vom EVG abzuwehrende Bedrohungen

B.Zugang

Personen erhalten logischen Zugang zum System, obwohl sie dazu
nach der Sicherheitspolitik nicht befugt sind.

Z.Zugang wirkt dieser Bedrohung direkt entgegen. Obwohl alleine dieses
Ziel geeignet wéare, die Bedrohung abzuwenden, wirken auch andere Zie-
le dieser Bedrohung entgegen:

» Der Zugang externer Subjekte aus anderen Systemen wird durch
Z.Partner, Z.Verbindung und Z.KommAdmin gewahrleistet.

o Z.Zeit-Ort kann die Zugangsmdoglichkeiten zum System und damit die
Angriffsmoglichkeiten Unbefugter weiter einschranken.
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B.Zugriff

Die korrekte Nutzung der Zugangskontrollmechanismen durch die
berechtigten Benutzer wird durch Z.Benutzer gewahrleistet.

Z.Geheim stellt sicher, dal’ die Authentisierungsgeheimnisse der Zu-
gangskontrollmechanismen nicht in falsche Hande gelangen und da-
durch einen unbefugten Zugang ermadglichen.

Die korrekte Administration der Zugangskontrollmechanismen und
der dafur erforderlichen Attribute wird durch Z.Admin und
Z.SysAdmin erreicht, wobei Z.Verantwortung den MiRbrauch der
Administrationsrechte zur Vergabe von Rechten, die der Sicherheits-
politik zuwiderlaufen protokolliert und damit bis zu einem gewissen
Grad verhindert. Die Veranderung von Attributen durch unberechtigte
Dritte wird durch Z.Zugriff verhindert.

Die korrekte Funktion der Zugangskontrollmechanismen wird durch
Z.Software und Z.Betrieb garantiert, nachdem durch Z.Installation
die korrekte Erstinstallation der Mechanismen sichergestellt wurde.

Z.Fehler und Z.Umgehung verhindern, da die Zugangskontrolime-
chanismen ausnutzbare Schwachstellen haben oder durch
manipulierte oder fehlerhafte Software umgangen werden kodnnen.
Die systemexterne Manipulation der Zugangskontrollmechanismen
wird durch Z.Zutritt und Z.Schutz verhindert.

Personen erhalten Zugriff auf Informationen in einem Zugriffsmo-
dus, der nach der Sicherheitspolitik nicht erlaubt ist.

Z.Zugriff wirkt dieser Bedrohung direkt entgegen. Die diesem Schutzpro-
fil zugrundegelegten Zugriffskontrollmechanismen, ihre Anwendung und
Administration werden jedoch auch durch weitere Ziele unterstiitzt, die
dieser Bedrohung entgegenwirken:

Z.Zugang gewahrleistet, dal3 nur Benutzer Zugang zum System er-
halten, die dem System bekannt sind und fir die es Zugriffsrechte
verwaltet, d.h. die Zugriffskontrolle erstreckt sich auf bekannte und
vertrauenswirdige Subjekte.

Z.Benutzer und Z.Admin stellen sicher, daf} die Benutzer und Admi-
nistratoren mit den Mechanismen der Rechtevergabe umgehen und
die Implikationen ihres Handelns abschatzen kdnnen. Die technischen
Voraussetzungen fir eine Administration der Zugriffsrechte wird durch
Z.SysAdmin geschaffen.

Die miBbrauchliche Nutzung der Rechtevergabe wird durch
Z\Verantwortung weitgehend verhindert. Z.Status ermdglicht die
Kontrolle des Zustandes der Zugriffskontrollsysteme.

Bei der rollenbasierten Zugriffskontrolle wird durch Z.Definition ga-
rantiert, daf? die Vorgaben der Sicherheitspolitik eingehalten werden.

Die korrekte Funktion der Zugriffskontrollmechanismen wird anfang-
lich durch Z.Installation garantiert und durch Z.Software, Z.Fehler
und Z.Betrieb nachfolgend sichergestellt.

Wenn Zugriffe Uber Netze erfolgen, sorgt Z.Verbindung fur die Si-
cherheit der Zugriffe wahrend der Ubertragung zwischen vertrauens-
wirdigen Partnern. Andere Verbindungen werden durch Z.Partner
und Z.KommAdmin unterbunden.
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B.Fehler

B.Absturz

» Z.Umgehung verhindert, dal3 die Zugriffskontrollmechanismen durch
manipulierte oder fehlerhafte Software umgangen werden kdnnen.
Die systemexterne Manipulation der Zugriffskontrollmechanismen wird
durch Z.Zutritt und Z.Schutz verhindert.

Verletzungen der Sicherheitspolitik kénnen durch Fehler in einzel-
nen Systemkomponenten entstehen.

Eine wesentliche Strategie, die dieser Bedrohung entgegenwirkt, ist die
Vermeidung von Fehlern. Z.Fehler verhindert, daR das Systemdesign
ausnutzbare Schwachstellen zur Umgehung der IT-Sicherheitspolitik hat.
Z.Software sorgt dafir, da dieses Design im System auch nachvoll-
ziehbar umgesetzt wird und Fehler bei der Konstruktion moglichst ver-
mieden werden.

Die zweite Strategie zielt auf das Erkennen von Fehlern und der Gewahr-
leistung der IT-Sicherheit im Fehlerfall. Z.Betrieb gewahrleistet die kor-
rekte Funktion der Komponenten im Betrieb. Durch Z.Zustand kann auch
bei Fehlern ein sicherer Betriebszustand garantiert werden.

Mittels Z.Status laft sich jederzeit der aktuelle Sicherheitszustand des
EVG erkennen und damit bei schweren Fehlern mittels Z.Archiv ein alter,
sicherer Betriebszustand wiederherstellen.

Der sichere Betriebszustand des Systems geht bei schweren Aus-
nahmefehlern verloren.

Z.Zustand wirkt dieser Bedrohung direkt entgegen, indem die Beibehal-
tung eines sicheren Betriebszustandes gewahrleistet wird. Durch
Z.Archiv wird sichergestellt, da nach einem schweren Ausnahmefehler
wieder ein sicherer Betriebszustand hergestellt werden kann, um den
Betrieb fortzufthren.

Flankierend wird das Auftreten solcher schweren Ausnahmefehler mini-
miert durch die Verhinderung von Konstruktionsfehlern tiber Z.Software,
sowie die Gewahrleistung des sicheren Betriebszustandes durch
Z.Betrieb.

B.Verflugbarkeit Berechtigte Benutzer kdnnen auf die Informationen und Ressourcen

des Systems nicht zugreifen.

Z.Verfugbarkeit wirkt dieser Bedrohung direkt entgegen. Weiterhin wir-
ken folgende Ziele dieser Bedrohung entgegen:

» Voraussetzung fir die Gewahrleistung der Verfugbarkeit von Res-
sourcen ist die Madoglichkeit ihres Managements, die durch
Z.SysAdmin bereitgestellt wird.

» Der Bedrohung des Verfligbarkeitsverlustes durch unberechtigte Nut-
zung von Systemressourcen wirken Z.Zugang und Z.Zugriff entge-
gen.

 Ein Verflugbarkeitsverlust durch die berechtigte Nutzung von
Systemressourcen wird durch Z.Verantwortung und Z.Benutzer

. YSHiRRBFligbarkeitsverlust durch einen Systemabsturz wird durch
Z.Zustand, Z.Archiv, Z.Software und Z.Betrieb verhindert.

» Ein Verfugbarkeitsverlust durch die Auswirkungen von Systemabstir-
zen wird durch Z.Archiv und Z.Aufbewahrung verhindert.
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B.Beweis

B.Manipulation

+ Z.KommAdmin stellt sicher, dal3 keine Verbindungen existieren, tiber
die die Verflugbarkeit mittels eines Denial-of-Service-Angriffs gefahr-
det werden kann.

Sicherheitsrelevante Ereignisse werden nicht aufgezeichnet oder
kénnen dem Benutzer, der sie ausgeldst hat, nicht eindeutig zuge-
ordnet werden.

Dieser Bedrohung wird durch Z.Verantwortung direkt entgegengewirkt,
da dieses Sicherheitsziel die Speicherung samtlicher Informationen ga-
rantiert, die benétigt werden, um einen Benutzer flr seine Aktionen mit
dem EVG zur Verantwortung zu ziehen.

Zusatzlich dazu helfen folgende Sicherheitsziele:

e Z.SysAdmin stellt sicher, daB die fur die Beweissicherung und Proto-
kollierung erforderlichen Administrations- und Managementfunktionen
im System vorhanden sind.

* Nach einem Systemfehler gewahrleistet Z.Archiv die sichere Wieder-
herstellung der Umgebung und damit weiterhin die korrekte Funktion
der Beweissicherung.

« Z.Aufbewahrung gewahrleistet die erforderliche Aufbewahrung der
Daten fur die Beweissicherung.

e Z.Umgehung verhindert, da} die Beweissicherung umgangen wer-
den kann.

e Durch Z.Zugang und Z.Zugriff wird verhindert, daR unbefugte Benut-
zer die Protokolldaten manipulieren kénnen. Durch Z.Verbindung
wird verhindert, da? Protokolldaten bei der Ubertragung im Netz ma-
nipuliert werden kdnnen.

e« Fehler in der Beweissicherung werden durch Z.Fehler und
Z.Software sowie durch Z.Betrieb und Z.Zustand unterbunden.

Manipulation sicherheitsrelevanter Mechanismen ist méglich.

Die Manipulation sicherheitsrelevanter Mechanismen kénnte durch meh-
rere Umstande moglich werden, denen jeweils die Sicherheitsziele geeig-
net entgegenwirken miissen:

o Z.Zugriff verhindert den unbefugten Zugriff auf die sicherheitsrele-
vanten Objekte des Systems, die die Mechanismen und ihre Attribute
enthalten. Z.Verbindung gewabhrleistet dies auch bei Netzverbindun-
gen.

* Eine Manipulation durch ausnutzbare Schwachstellen wird durch
Z.Fehler und Z.Umgehung verhindert. Z.Software wirkt gegen eine
fehlerhafte Implementierung, die Manipulationen ermdglichen wirde.

» Die Moglichkeit der Manipulation durch Licken, die im Fehlerfall
auftreten, wird durch Z.Fehler, Z.Umgehung und Z.Software sowie
Z.Betrieb und Z.Zustand verhindert.

* Manipulationen durch Fehler in der Administration werden durch
ZAdmin und Z.SysAdmin ausgeschlossen, wobei durch
Z.Installation der korrekte Anfangszustand, von dem aus bei korrek-
ter Administration solche Fehler ausgeschlossen werden, garantiert
wird. Der sichere Systemzustand kann Uber Z.Status jederzeit nach-
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B.Erkennen

geprift werden.

» Die systemexterne Manipulation der Mechanismen wird durch
Z.Schutz und Z.Zutritt verhindert.

Ereignisse wéahrend des Betriebes, die die Sicherheit des Systems
verletzen, werden nicht rechtzeitig erkannt.

Mdgliche Verletzungen der Sicherheitspolitik missen erkannt und auf ein
moglichst kleines Zeitfenster reduziert werden. Dies wird wesentlich
durch eine laufende Kontrolle des Systems erreicht, die durch Z.Status
direkt unterstitzt wird. Die erforderlichen Ressourcen fur eine laufende
Uberwachung werden iiber Z.SiPol bereitgestellt. Die Verfiigbarkeit der
fur die Kontrolle erforderlichen Daten wird tber Z.Verfugbarkeit gewahr-
leistet.

Voraussetzung einer Kontrolle ist die (ansonsten) sichere Funktion des
Systems, die Z.Betrieb gewahrleistet, sowie die Administration des Sys-
tems, die Uber Z.Admin und Z.SysAdmin sichergestellt wird.

Die Gefahr, dal3 Sicherheitsverletzungen trotz Kontrolle nicht erkannt

werden, weil dazu keine auswertbaren Daten erzeugt wurden, wird durch
Z.Fehler in Verbindung mit Z.Software verhindert.

Zur Gefahr, dal? das Erkennen einer Sicherheitsverletzung wegen einer
Datenmanipulation verhindert wird, vgl. B.Manipulation

8.2.1.2 Von der Betriebsumgebung abzuwehrende Bedrohungen

B.Installation

B.Gewalt

B.Betrieb

Das System kann in einem unsicheren Zustand ausgeliefert und in-
stalliert werden.

Z.Installation wirkt dieser Bedrohung direkt entgegen. Durch Z.Status,
Z.Admin und Z.SysAdmin kann der sichere Ausgangszustand verifiziert
werden. Die erforderlichen Voraussetzungen im organisatorischen Be-
reich werden durch Z.SiPol geschaffen.

Durch &auf3ere Gewalteinwirkung kénnen sicherheitskritische Kom-
ponenten des Systems manipuliert oder aul3er Funktion gesetzt wer-
den.

Durch Z.Schutz wird sichergestellt, dal sicherheitskritische Systemkom-
ponenten in gesicherten Bereichen stehen oder Uber andere Schutzme-
chanismen vor Gewalteinwirkung verfligen. Der Zutritt zu gesicherten
Bereichen wird durch Z.Zutritt kontrolliert, so da3 eine Gewalteinwirkung
durch Unbefugte ausgeschlossen wird. Z.Admin stellt sicher, dal} die
Administratoren, die Zutritt zum System haben, vertrauenswirdig sind
und das System nicht manipulieren.

Durch Z.Status, Z.Admin und Z.SysAdmin kénnen evtl. Manipulationen
z.T. erkannt werden.

Durch Fehler in Administration und Betrieb des Systems kommt es
zu Verletzungen der Sicherheitspolitik.

Z.Admin und Z.SiPol stellen sicher, dalR Administrationsfehler durch die
angemessene Ausbildung der Administratoren und ausreichende Res-
sourcen fur sie weitgehend verhindert werden.

Durch Z.KommAdmin ist sichergestellt, dal dies auch auf den Bereich
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der Netzverbindungen zutrifft.

Z.SysAdmin und Z.Software gewahrleisten, dal3 Fehler bei der Eingabe
Uber Plausibilitatsprifungen weitgehend verhindert werden.

Fehler auf Benutzerseite werden wesentlich durch Z.Benutzer und
Z.Geheim minimiert.

Da Fehler nicht vollig auszuschlieen sind, wird durch die Ziele zur Be-
kampfung von B.Erkennen erreicht, da’ Fehler erkannt werden.

B.Rollen Die Definition und die Zuweisung von Rollen geschieht so, dal3 die
Sicherheitspolitik verletzt wird.
Die Definition des Rollenmodells in Ubereinstimmung mit der Sicherheits-
politik wird durch Z.Definition und Z.SiPol erreicht. Die Implementierung
und Administration innerhalb des Systems wird durch Z.Admin und
Z.SysAdmin gewahrleistet.

8.2.1.3 Zusammenfassung

Die nachfolgende Tabelle fafl3t die obigen Ausfihrungen zusammen. Sie
zeigt, dal jede der Bedrohungen durch mindestens ein Sicherheitsziel ab-

geglecktist. |

Bedrohung Entgegenwirkendes Sicherheitsziel
—Vem—Evé abzuwehrende Bedrohungen
B.Zugang Z.Zugang, Z.Partner, Z.Verbindung, Z.KommAdmin,

Z.Zeit-0Ort, Z.Benutzer, Z.Geheim, Z.Admin,
Z.SysAdmin, Z.Verantwortung, Z.Zugriff, Z.Software,
Z.Betrieb, Z.Installation, Z.Fehler, Z.Umgehung,
Z.Zutritt, Z.Schutz

B.Zugriff Z.Zugriff, Z.Zugang, Z.Benutzer, Z.Admin,
Z.SysAdmin, Z.Verantwortung, Z.Status, Z.Definition
Z.Installation, Z.Software, Z.Fehler, Z.Betrieb,
ZVerbindung, Z.Partner, Z.KommAdmin,
Z.Umgehung, Z.Zutritt, Z.Schutz

B.Fehler Z.Fehler, Z.Software, Z.Betrieb, Z.Zustand, Z.Status,
Z.Archiv
B.Absturz Z.Zustand, Z.Archiv, Z.Software, Z.Betrieb

B.Verfugbarkeit Z.Verfugbarkeit, Z.SysAdmin, Z.KommAdmin,
Z.Zugang, Z.Zugriff, Z.Verantwortung, Z.Benutzer,
Z.Zustand, Z.Archiv, Z.Software, Z.Betrieb,
Z.Aufbewahrung

B.Beweis Z Verantwortung, Z.SysAdmin, Z.Archiv,
Z.Aufbewahrung, Z.Umgehung, Z.Zugang, Z.Zugriff,
Z.Verbindung, Z.Fehler, Z.Software, Z.Betrieb,
Z.Zustand

B.Manipulation Z.Zugriff, Z.Verbindung, Z.Fehler, Z.Umgehung,
Z.Software, Z.Betrieb, Z.Zustand, Z.Admin,
Z.SysAdmin, Z.Installation, Z.Status, Z.Schutz,
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Bedrohung Entgegenwirkendes Sicherheitsziel
Z.Zutritt
B.Erkennen Z.Status, Z.SiPol, Z.Verfugbarkeit, Z.Betrieb,
Z.Admin, Z.SysAdmin, Z.Fehler, Z.Software

Von der Betriebsumgebung abzuwehrende Bedrohungen

B.Installation Z.Installation, Z.Status, Z.Admin, Z.SysAdmin, Z.SiPol

B.Gewalt Z.Schutz, Z.Zutritt, Z.Admin, Z.Status, Z.SysAdmin

B.Betrieb Z.Admin, Z.SiPol, Z.KommAdmin, Z.SysAdmin,
Z.Software, Z.Benutzer, Z.Geheim

B.Rollen Z.Definition, Z.SiPol, Z.Admin, Z.SysAdmin

Tabelle 8: Zuordnung der Sicherheitsziele zu den Bedrohungen

8.2.2 Abdeckung der Sicherheitspolitik durch die Sicherheitsziele

In [S1zSiArch] wurde gezeigt, daR die Sicherheitsgrundsatze der Sicher-
heitspolitik der Organisation vollstandig durch die Sicherheitsstrategien ab-
gedeckt werden.

Tabelle 9 zeigt nochmals, welche Sicherheitsgrundséatze die Umsetzung
welcher Sicherheitsstrategie erfordern.

Grundsatz Untergeordnete Sicherheitsstrategien

Gl S1.1, S1.2, S1.3, S1.4, S1.5, S1.6, S1.7, S1.8, S1.9,
S3.14, S3.2, S3.8, S3.9, S4.4, S5.1, S5.2, S5.3, S5.4,
S5.5, S5.6, S6.1

G2 S1.7,S2.1, S2.2

G3 S3.1, S3.14, S3.2, S3.3, S3.4, S3.5, S3.6, S3.7, S3.8,
S3.9

G4 S3.14, S3.6, S3.7, S3.8, S3.9, S4.1, S4.2, S4.3, S4.4,
S4.5, S4.6

G5 S3.2, S3.8, S3.9, S4.4, S5.1, S5.2, S5.3, S5.4, S5.5, S5.6,
S6.1

G6 S4.4,S6.1, S6.2, S6.3

Tabelle 9: Sicherheitsgrundsatze und untergeordnete
Sicherheitsstrategien

Nachfolgend mul3 daher lediglich die Abdeckung der Sicherheitsstrategien
durch die Sicherheitsziele bzw. durch die diesem Schutzprofil zugrundelie-
genden Annahmen Uberprift werden. Der Zusammenhang der einzelnen
Sicherheitsstrategien untereinander, durch die die Umsetzung einer Si-
cherheitsstrategie durch die Umsetzung anderer Sicherheitsstrategien

unterstiitzt wird, ist in ausfiihrlich dargestellt.
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8.2.2.1 Sicherheitsstrategien zu G1

Bl.1

Umsetzung und Einhaltung der MaRnahmen als Managementaufgabe|

Z.SiPol gewabhrleistet die Umsetzung der Sicherheitspolitik im organisatori-
schen Bereich. Dies umfaldt die Verpflichtung des Managements auf die
Umsetzung und Einhaltung der Sicherheitspolitik selbst.

B1.2

Etablierung eines Verfahrens , Sicherheitsmanagement” im ProzeR}

modell des Unternehmens|

Z.SiPol gewabhrleistet die Umsetzung der Sicherheitspolitik im organisatori-
schen Bereich. Dies schliel3t die Etablierung eines Prozesses ,IT-
Sicherheitsmanagement” im Proze3modell des Unternehmens ein.

B1.3

Durchgangige Gewéahrleistung von IT-Sicherheit in neuen Anwen}

dungssystemen / Releases |

Z.Software gewabhrleistet die Vertrauenswirdigkeit aller in einem SIZ-PP-
konformen System zum Einsatz kommenden Softwarekomponenten. Die in
diesem Schutzprofil beschriebene Vertrauenswirdigkeitsstufe, die in Errei-
chung dieses Ziels gefordert wird, gewahrleistet, dald die erforderlichen
Funktionen auch tatséchlich in den Softwarekomponenten implementiert
wurden und funktionstiichtig sind.

B1.4

Erklarung eines verbindlichen Anwendungsentwicklungsmodells fir |

die Anwendungsentwicklung|

Z.Software stellt sicher, da3 die in diesem Schutzprofil geforderte Stufe
der Vertrauenswurdigkeit erreicht wurde. Diese Vertrauenswurdigkeitsstufe
stellt sicher, da das gesamte System methodisch entworfen, getestet und
geprift wurde. Die in EAL4 vorgeschriebenen Voraussetzungen ergeben
zusammengenommen bereits ein eigenes Anwendungsentwicklungsmo-
dell, das der Anforderung S1.4 entspricht.

B1.5

Durchsetzung der IT-Sicherheit in Betrieb und Produktion|

Die Aufrechterhaltung der IT-Sicherheit in Betrieb und Produktion setzt zu-
nachst eine sichere Ausgangsposition voraus. Diese wird durch
Z.Installation sichergestellt.

Nach der Durchfuihrung der korrekten Installation wird die fortlaufende Auf-
rechterhaltung der IT-Sicherheit dadurch erreicht, daf}

« das System selbst fur die Beibehaltung eines sicheren Betriebszu-
standes sorgt. Dies wird durch Z.Betrieb gewahrleistet. Zusatzlich
stellt Z.Umgehung sicher, dafl} die Sicherheitsfunktionen nicht um-
gangen werden konnen, so daf’ die Sicherheitsfunktionen tatséch-
lich die sicherheitsrelevanten Zustandsubergdnge innerhalb des
Systems kontrollieren.

» keine Fehler im System zu unsicheren Betriebszustanden fiihren
kénnen. Durch Z.Fehler wird sichergestellt, daf3 keine ausnutzba-
ren Schwachstellen im System bestehen, die solche Zustande ver-
ursachen konnten.

» die logische Funktion des Systems nicht durch physikalische Angrif-
fe unterlaufen werden kann. Dies wird durch Z.Schutz und Z.Zutritt
gewabhrleistet.
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* im Fehlerfall ein sicherer Zustand beibehalten wird. Dies wird von
Z.Zustand gewahrleistet. Dartiber hinaus stellt Z.Archiv sicher, daf3
nach nicht mehr behebbaren Fehlerzustdnden auf einem gespei-
cherten, sicheren Systemzustand wieder aufgesetzt werden kann.

Wenn sichergestellt ist, daR das System eine unberechtigte Anderung sei-
nes sicheren Betriebszustandes erfolgreich verhindern kann, ist sicherzu-
stellen, daf’ dieser sichere Betriebszustand auch durch berechtigte Aktio-
nen nicht gefahrdet wird. Dies wird erreicht durch

* eine Kkorrekte Verwaltung des Systems. Dies wird durch
Z.SysAdmin, Z.KommAdmin und Z.Admin gewahrleistet. Soweit
Benutzer fur eigene Objekte administrative Tatigkeiten ausfiuihren
darfen (z.B. Zuweisung von Zugriffsrechten), ist dies durch
Z.Benutzer gewabhrleistet.

» die Gewahrleistung korrekter Zugriffsrechte berechtigter Anwender
auf die Ressourcen des Systems Uber Z.Zugriff. Fur rollen- und
gruppenbasierte Zugriffsrechte stellt Z.Definition die korrekte Zu-
ordnung zu Rollen und Gruppen sicher.

« die Verhinderung des Zuganges unbefugter Subjekte zum System
durch Z.Zugang. Der Zugang externer Subjekte aus anderen Sys-
temen wird durch Z.Verbindung kontrolliert. Z.Geheim stellt sicher,
dafl? die Authentisierungsgeheimnisse der Zugangskontrollmecha-
nismen nicht in falsche Hande gelangen. Z.Umgehung verhindert,
daR die Zugangskontrollmechanismen bei Auftreten systemexterner
Fehler umgangen werden kénnen.

» die zur Durchsetzung der IT-Sicherheit erforderlich Mdglichkeit der
Uberprufung des Sicherheitszustandes. Dies wird durch Z.Admin,
Z.Status und Z.SysAdmin gewabhrleistet.

Bl.6

Organisationsinterne Verdeutlichung und verbindliche Erklarung des |

hohen Stellenwertes der IT-Sicherheit |

Z.SiPol gewahrleistet die Umsetzung der Sicherheitspolitik im organisatori-
schen Bereich. Dies schliel3t die Umsetzung dieses Zieles mit ein.

B1.7

Forderung des SicherheitsbewuRtseins|

Z.SiPol gewabhrleistet die Umsetzung der Sicherheitspolitik im organisatori-
schen Bereich. Dies schlief3t die Umsetzung dieses Zieles mit ein.

Durch Z.Benutzer wird eine ausreichende Schulung aller Benutzer des
Systems vorausgesetzt. Es ist unstrittig, dal’ eine solche Schulung auch al-
le sicherheitsrelevanten Aspekte des Handelns der Benutzer umfafit. Dies
tragt zur Forderung des Sicherheitsbewul3tseins bei.

B1.8

Betonung des Schutzcharakters von Sicherheit|

Z.SiPol gewahrleistet die Umsetzung der Sicherheitspolitik im organisatori-
schen Bereich. Dies schliel3t die Umsetzung dieses Zieles mit ein.

B1.9

Verdeutlichung und Betonung des hohen Stellenwertes der IT-Sicher-|

heit gegeniiber Kunden und Partnern|

Z.SiPol gewabhrleistet die Umsetzung der Sicherheitspolitik im organisatori-
schen Bereich. Dies schlief3t die Umsetzung dieses Zieles mit ein.
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Z.Partner stellt sicher, daf3 die Kooperation mit Kunden und Partnern auf
elektronischem Wege nur nach Feststellung der Vergleichbarkeit der Si-
cherheitspolitiken erfolgen kann. Damit wird diesen der Stellenwert der IT-
Sicherheit verdeutlicht.

8.2.2.2 Sicherheitsstrategien zu G2

B2.1

Herstellung der Gesetzeskonformitét|

Z.NVerantwortung und Z.Archiv gewahrleisten die Einhaltung der gesetzli-
chen Anforderungen zur Nachvollziehbarkeit und Beweisbarkeit von Trans-
aktionen im System. Die Gesetzeskonformitét dieser Funktionen wird durch
die Vertrauenswirdigkeit des Systems Uber Z.Software auf der Evaluati-
onsstufe EAL4 sichergestellt.

Fur andere Bereiche aul3erhalb der Kontrolle des Systems gewahrleistet
Z.SiPol die Umsetzung der Sicherheitspolitik im organisatorischen Bereich.
Dies schlieldt die Umsetzung dieses Zieles mit ein.

B52.2

EinfluBnahme auf Gesetze und Regelungen|

Z.SiPol gewabhrleistet die Umsetzung der Sicherheitspolitik im organisatori-
schen Bereich. Dies schlief3t die Umsetzung dieses Zieles mit ein.

8.2.2.3 Sicherheitsstrategien zu G3

B3.1

Festlequng von Verantwortungsbereichen innerhalb der beteiligten |

Bysteme und Netze|

Z.Definition stellt die Zuweisung von Rollen und Gruppen in Ubereinstim-
mung mit der Sicherheitspolitik sicher.

Die zusatzlich erforderlichen organisatorischen Voraussetzungen werden
durch Z.SiPol gewahrleistet.

B3.2

Gewéhrleistung der Integritdt von Daten, Programmen und Ressour-|

cen|

Die Integritat von Daten, Programmen und Ressourcen wird dadurch er-
reicht, dal ausgehend von einem sicheren Betriebszustand unbefugte Ma-
nipulationen verhindert werden. Dies geschieht durch

» die Verhinderung unerlaubter Zugriffe auf die Systemressourcen.
Dies wird durch Z.Zugriff erreicht. Die korrekte Zuteilung der
Zugriffsrechte wird durch Z.Admin, Z.Benutzer und Z.Definition
gewabhrleistet.

» die Unumgehbarkeit der Sicherheitsfunktionen. Dies gewahrleistet
Z.Umgehung.

« die Sicherstellung der Integritat wahrend der Ubertragung. Dies wird
durch Z.Verbindung gewahrleistet.

» die Gewahrleistung der korrekten Funktion der Sicherheitsfunktio-
nen. Dies wird durch Z.Betrieb sichergestellt.

» die Verhinderung ausnutzbarer Systemschwachstellen, durch die
unbemerkte Verletzungen der Integritat von Daten und Programme
erfolgen konnten. Dies gewahrleistet Z.Fehler.
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» die Verhinderung systemexterner Manipulationen. Dies wird durch

Z.Zutritt und Z.Schutz erreicht.

« die Unterbindung unberechtigter Systemzugange, uber die berech-
tigte Anderungen an den Daten und Programmen erfolgen kénnten.
Dies wird durch Z.Verbindung in Verbindung mit Z.KommAdmin

und Z.Zugang in Verbindung mit Z.Geheim erreicht.

» Durch Z.Zeit-Ort erfolgt eine weitere Beschrankung des Zugangs.
» Die Sicherstellung der Integritdt von Daten und Programmen im

Fehlerfall. Dies stellt Z.Zustand sicher.

» Die Gewabhrleistung der Integritat von Daten und Programmen be-
inhaltet auch die Mdéglichkeit des Nachweises der Integritat. Dieser
Integritatsnachweis wird durch Z.Admin, Z.SysAdmin und Z.Status

ermdglicht.

B3.3 Gewdhrleistung der Verbindlichkeit von Daten und Programmen|
Die Verbindlichkeit von Daten, Programmen und Aktionen wird durch
Z\Verantwortung in Verbindung mit der Gewahrleistung der Integritat (vgl.
S3.2) sichergestellt.

B53.4 Gewahrleistung der Vertraulichkeit von Daten und Programmen|
Die Vertraulichkeit von Daten und Programmen wird dadurch erreicht, dal3
ausgehend von einem sicheren Betriebszustand unbefugte Lesezugriffe
auf Daten und Programmen verhindert werden. Dies geschieht durch

» die Verhinderung unerlaubter Zugriffe auf die Systemressourcen.
Dies wird durch Z.Zugriff sichergestellt. Die korrekte Zuteilung der
Zugriffsrechte wird durch Z.Admin, Z.Benutzer und Z.Definition
gewabhrleistet.

» die Unumgehbarkeit der Sicherheitsfunktionen. Dies
Z.Umgehung sicher.

» die Gewabhrleistung der korrekten Funktion der Sicherheitsfunktio-
nen. Dies wird durch Z.Betrieb erreicht.

« die Wahrung der Vertraulichkeit wahrend der Ubertragung. Dies
wird durch Z.Verbindung gewabhrleistet.

» die Verhinderung ausnutzbarer Systemschwachstellen, durch die
ein unbemerkter Zugriff erfolgen konnte. Dies stellt Z.Fehler sicher.

» die Verhinderung systemexterner Manipulationen, die das Ziel ha-
ben, in den Besitz geschitzter Daten und Programme zu gelangen.
Dies stellen Z.Schutz und Z.Zutritt sicher.

» die Unterbindung unberechtigter Systemzugange, Uber
berechtigte Zugriffe Daten und Programmen erfolgen kdnnten. Dies
wird durch Z.Verbindung und Z.Zugang in Verbindung mit
Z.Geheim gewahrleistet. Durch Z.Zeit-Ort erfolgt eine weitere
Beschréankung des Zugangs.

B3.5 Gewahrleistung der Verfiigbarkeit von Daten und Programmen|
Dies wird direkt durch Z.Verfligbarkeit erreicht.
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B3.6

Funktionstrennung|

Z.Definition gewahrleistet die Definition und Zuweisung von Rollen und
Gruppen in Ubereinstimmung mit der geltenden Sicherheitspolitik. Dies
schlief3t die Funktionstrennung mit ein.

Die erforderlichen Authentisierungsverfahren werden tber Z.Zugang be-
reitgestellt.

B3.7

Rollen- und Aufgabenidentifizierung|

Durch Z.Verantwortung wird sichergestellt, da3 die Aufgaben und Rollen
eines berechtigten Benutzers jederzeit erkennbar und nachvollziehbar sind.

B3.8

Zugriffskontrolle zu Ressourcen|

Z.Zugriff setzt diese Sicherheitsstrategie direkt um, wobei die korrekte
Funktion der Zugriffskontrolle durch Z.Definition, Z.Benutzer und
Z.Admin gewahrleistet wird. Z.Umgehung stellt sicher, dal3 die Zugriffs-
kontrolle nicht umgangen werden kann, also immer in Kraft ist.
ZNerbindung gewahrleistet, dal? auch bei Zugriffen von externen Rech-
nern die Sicherheitspolitik beachtet wird.

B3.9

Identifikation aller Kommunikationspartner|

Z.Zugang schliet den Systemzugang flr unberechtigte Personen aus.
Durch Z.Verantwortung in Verbindung mit Z.Zugang wird erzwungen, daf3
alle berechtigten Benutzer eindeutig identifiziert werden.

Z.Zugang erzwingt neben einer eindeutigen Identifizierung auch die dazu-
gehdrende Authentisierung aller Subjekte. Durch Z.Geheim wird verhin-
dert, daR unbefugte Benutzer unter der Kennung berechtigter Benutzer in
das System eindringen kdnnen.

Durch Z.Zustand wird verhindert, da3 im Fehlerfall Benutzer unberechtig-
ten Systemzugang erhalten kénnen.

Uber Z.Verbindung, Z.KommAdmin und Z.Partner wird gewahrleistet,

daR keine Verbindungen zu nicht vertrauenswirdigen Systemen hergestellt
werden kénnen. Dies impliziert eine Systemauthentisierung.

B3.14

Archivierung und Nachvollziehbarkeit|

Die Sicherheitsstrategie zur Archivierung und Nachvollziehbarkeit wird di-
rekt Uber Z.Archiv und Z.Verantwortung in Verbindung mit Z.Zugang.
abgedeckt.

8.2.2.4 Sicherheitsstrategien zu G4

B4.1

Vermeidung von Interessenskonflikten fiir Mitarbeiter durch geeigne}

te organisatorische und technische MaRnahmen|

Z.SiPol gewabhrleistet die Umsetzung der Sicherheitspolitik im organisatori-
schen Bereich. Dies schlief3t die Umsetzung dieses Zieles mit ein.

B4.2

Nutzung von Systemen nur nach erfolgreicher Identifikation und Auf-

thentisierung|

Diese Sicherheitsstrategie wird direkt durch Z.Zugang abgedeckt. Zusatz-
lich wird durch Z.Umgehung sichergestellt, dal3 die Identifikation und Au-
thentisierung nicht umgangen werden kénnen. Z.Verbindung bewirkt, dai
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bei Verbindungen mit anderen Systemen dieses authentisiert ist und die
gleiche Sicherheitspolitik fur seine Benutzer durchsetzt.

B4.3 Klare Beschreibung der Sicherheitspolitik|
Z.SiPol gewahrleistet die Umsetzung der Sicherheitspolitik im organisatori-
schen Bereich. Dies schliel3t die Umsetzung dieses Zieles mit ein.

B4.4 Mitarbeitereinsatz|

Die organisatorischen Bestandteile dieser Sicherheitsstrategie deckt
Z.SiPol ab.

Weiterhin wird durch Z.Definition die korrekte Definition von Gruppen und
Rollen und durch Z.Status ihre Erkennbarkeit im System gewahrleistet.

B4.5 Festlequng von Absicherungsverfahren |

Diese Sicherheitsstrategie befal3t sich mit Ausnahmesituationen, die oft-
mals nicht durch Konzepte, wie sie das IT-System bereitstellt, abgedeckt
werden konnen. Sie liegen daher grof3tenteils auRerhalb der Grenzen des
IT-Systems und werden Uber die Umsetzung der Sicherheitspolitik im or-
ganisatorischen Bereich abgedeckt, die Uber Z.SiPol gewahrleistet ist.

Soweit es sich um Malinahmen handelt, die im IT-System selbst umgesetzt
werden, sorgt Z.Admin fur die korrekte Umsetzung der MalRnahmen.

54.6 Risikobewertung einzelner Aufgaben und Funktionen |

Z.Software stellt sicher, daR fur die vom System bereitgestellten Sicher-
heitsfunktionen eine Bewertung der Schwachstellen im Design und Betrieb
des Systems durchgefuihrt wurde. Fir andere Aufgaben und Funktionen
aulRerhalb der Systemgrenze wird diese Sicherheitsstrategie Uber Z.SiPol
abgedeckt.

8.2.2.5 Sicherheitsstrategien zu G5

B5.1 Umsetzung der Anforderungen an Nachvollziehbarkeit, Beweispflicht |
und Revisionsfahigkeit, die sich aus Gesetzen, Regelungen und Ant
forderungen der Sparkassenorganisation ergeben |

Z.SiPol gewahrleistet die Umsetzung der Sicherheitspolitik im organisato-
rischen Bereich. Dies schliel3t die Umsetzung dieses Zieles mit ein.

Die Sicherheitsstrategie zur Nachvollziehbarkeit wird direkt Gber Z.Archiv
und Z.Verantwortung in Verbindung mit Z.Zugang abgedeckt.

B5.2 Festlequng organisationseigener Sicherheitsanforderungen beziiglich |
Nachvollziehbarkeit, Beweispflicht und Revisionsféahigkeit|

Die Festlegung organisationseigener Sicherheitsanforderungen wird Uber
Z.SiPol gewabhrleistet. Die Umsetzung dieser Anforderungen durch
Z.Admin, Z.KommAdmin, Z.Verantwortung und Z.Archiv abgedeckt.

55.3 Ermittlung und Erzeugung von Daten zur Nachvollziehbarkeit|

Die Sicherheitsstrategie zur Nachvollziehbarkeit wird direkt Gber Z.Archiv
und Z.Verantwortung in Verbindung mit Z.Zugang. abgedeckt.
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B5.4 Bereitstellung und Schutz von Revisionsdaten|
Die Sicherheitsstrategie zur Archivierung und Nachvollziehbarkeit wird di-
rekt Uber Z.Archiv und Z.Verantwortung in Verbindung mit Z.Zugang.
abgedeckt.

B5.5 Sichere Aufbewahrung der beweisrelevanten Informationen|
Die das System betreffenden Anforderungen dieser Sicherheitsstrategie
werden direkt Gber Z.Archiv in Verbindung mit Z.Verantwortung abge-
deckt. Externe organisatorische MafRRnahmen werden von Z.SiPol und
Z.Aufbewahrung erfal3t

B5.6 Unleugbarkeit aller geschéftlichen Transaktionen|

Die Verbindlichkeit von Daten, Programmen und Aktionen wird durch
Z.Verantwortung in Verbindung mit der Gewahrleistung der Integritat (vgl.
S3.2) sichergestellt.

8.2.2.6 Sicherheitsstrategien zu G6

B6.1

Beschreibung der Sicherheitspolitik mit allen zugehérigen Aspekten|

Z.SiPol gewabhrleistet die Umsetzung der Sicherheitspolitik im organisatori-
schen Bereich. Dies schliel3t die Umsetzung dieses Zieles mit ein.

6.2

RegelmaRiger Nachweis und Dokumentation der Einhaltung von
Btandards und Regelwerken]

Z.SiPol gewabhrleistet die Umsetzung der Sicherheitspolitik im organisatori-
schen Bereich. Dies schlief3t die Umsetzung dieses Zieles mit ein.

B6.3

Fortschreibung und Anpassung der Standards und Regelwerke|

Z.SiPol gewahrleistet die Umsetzung der Sicherheitspolitik im organisatori-
schen Bereich. Dies schliel3t die Umsetzung dieses Zieles mit ein.

Soweit systemrelevante Dokumentation von dieser Sicherheitsstrategie be-
troffen ist, wird sie Uber Z.Software tGiber EAL4 abgedeckt.

Die folgende Tabelle faf3t die Zuordnung der Sicherheitsziele zu den Si-
cherheitsstrategien nochmals zusammen:

Sicherheits-

; Sicherheitsziel
strategie

S1.1 Z.SiPol

S1.2 Z.SiPol

S1.3 Z.Software

S1.4 Z.Software

S1.5 Z.Installation, Z.Betrieb, Z.Umgehung, Z.Fehler, Z.Schutz,
Z.Zutritt, Z.Zustand, Z.Archiv, Z.SysAdmin,
Z.KommAdmin, Z.Admin, Z.Benutzer, Z.Zugriff,
Z.Definition, Z.Zugang, Z.Verbindung, Z.Geheim, Z.Status

S1.6 Z.SiPol
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Sicherheits-
strategie

Sicherheitsziel

S1.7

Z.SiPol, Z.Benutzer

S1.8

Z.SiPol

S1.9

Z.SiPol, Z.Partner

S2.1

Z.Verantwortung, Z.Archiv, Z.Software, Z.SiPol

S2.2

Z.SiPol

S3.1

Z.Definition, Z.SiPol

S3.2

Z.Zugriff, Z.Admin, Z.Benutzer, Z.Definition, Z.Umgehung,
Z.Verbindung, Z.Betrieb, Z.Fehler, Z.Zutritt, Z.Schutz,
Z.KommAdmin, Z.Zugang, Z.Geheim, Z.Zeit-Ort,
Z.Zustand, Z.SysAdmin, Z.Status

S3.3

Z.Verantwortung, Z.Zugriff, Z.Admin, Z.Benutzer,
Z.Definition, Z.Umgehung, Z.Verbindung, Z.Betrieb,
Z.Fehler, Z.Zutritt, Z.Schutz, Z.KommAdmin, Z.Zugang,
Z.Geheim, Z.Zeit-Ort, Z.Zustand, Z.SysAdmin, Z.Status

S3.4

Z.Zugriff, Z.Admin, Z.Benutzer, Z.Definition, Z.Umgehung,
Z.Betrieb, Z.Verbindung, Z.Fehler, Z.Schutz, Z.Zutritt,
Z.Zugang, Z.Geheim, Z.Zeit-Ort

S35

Z.Verfugbarkeit

S3.6

Z.Definition, Z.Zugang

S3.7

Z Verantwortung

S3.8

Z.Zugriff, Z.Definition, Z.Benutzer, Z.Admin, Z.Umgehung,
Z.Verbindung

S3.9

Z.Zugang, Z.Verantwortung, Z.Geheim, Z.Zustand,
Z.Verbindung, Z.KommAdmin, Z.Partner

S3.14

Z.Archiv, Z.Verantwortung, Z.Zugang

S4.1

Z.SiPol

S4.2

Z.Zugang, Z.Umgehung, Z.Verbindung

S4.3

Z.SiPol

S4.4

Z.SiPol, Z.Definition, Z.Status

S4.5

Z.SiPol, Z.Admin

S4.6

Z.Software, Z.SiPol

S5.1

Z.SiPol, Z.Archiv, Z.Verantwortung, Z.Zugang

S5.2

Z.SiPol, Z.Admin, Z.KommAdmin, Z.Verantwortung,
Z.Archiv

S5.3

Z.Archiv, Z.Verantwortung, Z.Zugang

S54

Z.Archiv, Z.Verantwortung, Z.Zugang

Quelle: © Siz
Datei: SIZ-PP-V2.0.DOC

Seite: 97
Stand: 07.02.2000




Erklarungen

Schutzprofil SIZ-PP

Slcherhe_lts- Sicherheitsziel

strategie
S5.5 Z.Archiv, Z.Verantwortung, Z.Aufbewahrung, Z.SiPol
S5.6 Z.Verantwortung, Z.Zugriff, Z.Admin, Z.Benutzer,

Z.Definition, Z.Umgehung, Z.Verbindung, Z.Betrieb,
Z.Fehler, Z.Zutritt, Z.Schutz, Z.KommAdmin, Z.Zugang,
Z.Geheim, Z.Zustand, Z.SysAdmin, Z.Status

S6.1 Z.SiPol
S6.2 Z.SiPol
S6.3 Z.SiPol, Z.Software

Tabelle 10: Zuordnung der Sicherheitsziele zu den
Sicherheitsstrategien

8.2.3 Bezug zwischen Sicherheitszielen und Annahmen

Gemal der Definition in Abschnitt 5.2 sind alle Annahmen direkt in Sicher-
heitsziele der Betriebsumgebung umgesetzt. Es ist daher nicht notwendig,
den Bezug zwischen Sicherheitszielen und Annahmen noch einmal in einer
Tabelle zu erlautern.

8.2.4 Vollstandigkeit der Abdeckung

Die nachfolgende Tabelle zeigt als Umkehrabbildung von und
daR die vorhandenen Sicherheitsziele so gewahlt sind, daR sie
die Sicherheitsgrundsatze und Bedrohungen abdecken und keine Sicher-
heitsziele vorhanden sind, die keiner Bedrohung oder keinem Sicherheits-
grundsatz zugeordnet werden kénnen:

Sicherheitsziel

Sicherheitsstrategie

Bedrohung

S5.2, S5.3, S5.4, S5.5

Z.Zugang S1.5, S3.2, S3.3, S3.4, |B.Zugang, B.Zugriff,
S3.6, S3.9, S3.14, S4.2, | B.Verfugbarkeit, B.Beweis
S5.1, S5.3, S5.4, S5.6
Z.Zugriff S1.5, S3.2, S3.3, S3.4, |B.Zugang, B.Zugriff,
S3.8, S5.6 B.Verfluigbarkeit, B.Beweis,
B.Manipulation
Z.Archiv S1.5, S2.1, S3.14, S5.1, | B.Fehler, B.Absturz,

B.Verfluigbarkeit, B.Beweis

Z Verantwortung

S2.1, S3.3, S3.7, S3.9,
S3.14, S5.1, S5.2, S5.3,
S5.4, S5.5, S5.6

B.Zugang, B.Zugriff,
B.Verflgbarkeit, B.Beweis

Z.Zeit-Ort

S3.2,S3.3,S3.4

B.Zugang

Z.Umgehung

S1.5, S3.2, S3.3, S3.4,
S3.8,54.2, S5.6

B.Zugang, B.Zugriff,
B.Beweis, B.Manipulation
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Sicherheitsziel

Sicherheitsstrategie

Bedrohung

Z.Fehler S1.5, S3.2, S3.3, S3.4, |B.Zugang, B.Zugriff,
S5.6 B.Fehler, B.Beweis,
B.Manipulation, B.Erkennen
Z.SysAdmin S1.5, S3.2, S3.3, S5.6 B.Zugang, B.Zugriff,
B.Verfluigbarkeit, B.Beweis,
B.Manipulation, B.Erkennen,
B.Installation, B.Gewallt,
B.Betrieb, B.Rollen
Z.Betrieb S1.5, S3.2, S3.3, S3.4, |B.Zugang, B.Zugriff,
S5.6 B.Fehler, B.Absturz,
B.Verfligbarkeit, B.Beweis,
B.Manipulation, B.Erkennen
Z.Status S1.5, S3.2, S3.3, S4.4, |B.Zugriff, B.Fehler,
S5.6 B.Manipulation, B.Erkennen,
B.Installation, B.Gewalt
Z.Verflugbarkeit |S3.5 B.Verflugbarkeit, B.Erkennen
Z.Zustand S1.5, S3.2, S3.3, S3.9, |B.Fehler, B.Absturz,
S5.6 B.Verflugbarkeit, B.Beweis,
B.Manipulation
Z.Verbindung S1.5, S3.2, S3.3, S3.4, |B.Zugang, B.Zugriff,
S3.8, S3.9, S4.2, S5.6 B.Beweis, B.Manipulation,
Z.Software S1.3,S1.4,S2.1, S4.6, |B.Zugang, B.Zugriff,
S6.3 B.Fehler, B.Absturz,
B.Verfligbarkeit, B.Beweis,
B.Manipulation, B.Erkennen,
B.Betrieb
Z.Installation S1.5 B.Zugang, B.Zugriff,
B.Manipulation, B.Installation
Z.Definition S1.5, S3.1, S3.2, S3.3, |B.Zugriff, B.Rollen
S3.4, S3.6, S3.8, S4.4,
S5.6
Z.Geheim S1.5, S3.2, S3.3, S3.4, |B.Zugang, B.Betrieb
S3.9, S5.6
Z.Aufbewahrung |S5.5 B.Verfligbarkeit, B.Beweis

Z.KommAdmin

S1.5, S3.2, S3.3, S3.9,
S5.2, S5.6

B.Zugang, B.Zugriff,
B.Betrieb, B.Verfligbarkeit

Z.Zutritt S1.5, S3.2, S3.3, S3.4, |B.Zugang, B.Zugriff,
S5.6 B.Manipulation, B.Gewalt

Z.Schutz S1.5, S3.2, S3.3, S3.4, |B.Zugang, B.Zugriff,
S5.6 B.Manipulation, B.Gewalt

Z.Admin S1.5, S3.2, S3.3, S3.4, |B.Zugang, B.Zugriff,

S3.8, S4.5, S5.2, S5.6

B.Manipulation, B.Erkennen,
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Sicherheitsziel

Sicherheitsstrategie

Bedrohung

B.Installation, B.Gewalt,
B.Betrieb, B.Rollen

S1.8,S1.9, S2.1, S2.2,
S3.1, S4.1, S4.3, S4.4,
S4.5, §4.6, S5.1, S5.2,
S5.5, S6.1, S6.2, S6.3

Z.Benutzer S1.5, S1.7, S3.2, S3.3, |B.Zugang, B.Zugriff,

S3.4, S3.8, S5.6 B.Verfiigbarkeit, B.Betrieb
Z.Partner S1.9, S3.9 B.Zugang, B.Zugriff
Z.SiPol S1.1, S1.2, S1.6, S1.7, |B.Erkennen, B.Installation,

B.Betrieb, B.Rollen

Tabelle 11: Zuordnung von Sicherheitsstrategien und Bedrohungen
zu den Sicherheitszielen

8.3 Erklarungen der Sicherheitsanforderungen

Aus den CC sind Komponenten auszuwahlen, deren definierte Sicherheits-
anforderungen an die Funktion und die Vertrauenswirdigkeit des EVG
geeignet sind, alle Sicherheitsziele fir den EVG und fir die Umgebung
umzusetzen. Es ist zu zeigen, daR die getroffene Auswahl dieser Kompo-
nenten vollstandig und konsistent ist.

8.3.1 Sicherheitsziele und Sicherheitsanforderungen

In den folgenden Erklarungen wird nachgewiesen, dafd die ausgewahlten
Sicherheitsanforderungen an die Funktion und die Vertrauenswirdigkeit
des EVG geeignet sind, die aufgefuhrten Sicherheitsziele fir den EVG und
fur die Umgebung vollstdndig und konsistent umzusetzen.

8.3.1.1 Sicherheitsziele fiir den EVG

Z.Zugang

Die Komponenten FIA_UID.2 und FIA_UAU.2 fordern eine Identifikation
bzw. eine Authentisierung jedes Benutzers des EVG vor jeder weiteren
Interaktion mit dem EVG. Die Anforderungen der Komponenten
FIA_UAU.4, FIA_UAU.5, FIA_UAU.6 und FIA_UAU.7 prazisieren die
verwendeten Mechanismen zur Authentisierung der Benutzer.

Durch FTP_TRP.1 wird ein vertrauenswirdiger Pfad zur Ubertragung der
Anmeldungsinformationen zwischen Benutzer und EVG bereitgestellt,
der sicherstellt, dal3 diese Informationen Dritten nicht sichtbar gemacht
werden. Zusatzlich garantiert FPT_RPL.1, dal? Wiedereinspielungen von
eventuell aufgezeichneten Daten erkannt werden.

Die in FIA_ATD.1 definierten Benutzerattribute erlauben Einschrankun-
gen des logischen Zugangs zum EVG. Einschrankungsmdglichkeiten
des logischen Zuganges werden ebenso durch FTA_TSE.1 garantiert.

Durch FMT_SAE.1 wird gewahrleistet, da? Zugangsberechtigungen eine
zeitlich begrenzte Gultigkeit haben kénnen und nur innerhalb dieser Giil-
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tigkeitsdauer logischen Zugang zum EVG gestatten. Vorgaben fir Gul-
tigkeitsdauern sind in FMT_MSA.3 definiert. FMT_REV.1 stellt sicher,
dalR Zugangsberechtigungen widerrufen werden kénnen.

Versuchen unbefugte Benutzer mehrfach erfolglos, sich logischen Zu-
gang zum EVG zu verschaffen, greifen die AbwehrmalRnahmen der
Komponente FIA_AFL.1.

Die von Komponente FIA_SOS.1 definierten Qualitatsmetriken fur Au-
thentisierungsgeheimnisse erschweren das Erraten oder Ausprobieren
von Authentisierungsgeheimnissen befugter Benutzer durch Unbefugte.

Bei Abwesenheit von berechtigten Benutzern kann deren — nach
FTA_MCS.1 - einzige interaktive Sitzung sowohl vom EVG als auch vom
Benutzer gesperrt und damit fur Unbefugte unzuganglich gemacht wer-
den. Dies wird von den Sicherheitsanforderungen der Komponenten
FTA_SSL.1 und FTA_SSL.2 garantiert.

Durch FPT_PHP.3 wird sichergestellt, dal} materielle Angriffe auf den
EVG nicht dazu fuhren kénnen, dall Unbefugte einen logischen Zugang
erhalten.

Durch die Auswahl der Komponenten der Klasse FCS (FCS_CKM.1,
FCS_CKM.2, FCS_CKM.3, FCS_CKM.3 und FCS_COP.1) wird die
Verwendung kryptographischer Verfahren zur Verhinderung unberechtig-
ter Benutzerzugriffe auf Informationen ermaéglicht.

Die Zugriffskontrollpolitiken DAC und RBAC, die in den Komponenten
FDP_ACC.1 und FDP_ACF.1 naher spezifiziert sind, bestimmen und
regeln die Zugriffsberechtigungen von Benutzern auf Informationen in-
nerhalb des EVG. Die hierzu von den Benutzern benétigten Sicherheits-
attribute ergeben sich aus den Anforderungen aus FIA_ATD.1. Die Defi-
nition der Rollen fur die Zugriffskontrollpolitik RBAC finden sich in den
Komponenten FMT_SMR.1 und FMT_SMR.2.

Zugriffsberechtigungen koénnen mittels FMT_REV.1 wieder entzogen
werden.

Die Komponente FIA_UID.2 gewabhrleistet die Identifikation jedes Benut-
zers. Durch FIA_USB.1 werden auch alle fir den Benutzer agierenden
Subjekte eindeutig mit dem Benutzer verkniupft und unterliegen somit
ebenfalls der fur den Benutzer geltenden Zugriffsregelung. Sofern erfor-
derlich, kann vor dem Zugriff auf Informationen nach FIA_UAU.6 eine
Wiederauthentisierung des Benutzers vom System verlangt werden.

Die Komponenten FTA_MCS.1, FTA_SSL.1 und FTA_SSL.2 stellen
sicher, daf} die einzige interaktive Benutzersitzung und die mit ihr verar-
beiteten Informationen bei Abwesenheit des Benutzers durch Sperren
vor dem Zugriff anderer Benutzer geschutzt werden kann.

Werden Daten zwischen dem EVG und einem entfernten IT-System (-
bertragen, gewahrleisten die Anforderungen aus FDP_UCT.1 und
FDP_UIT.1, daR die Ubertragenen Daten vor Preisgabe an unbefugte
geschutzt sind.

Durch FDP_RIP.2 wird garantiert, dal3 Benutzern bei Zuteilung die vor-
hergehenden Informationsinhalte der zugeteilten Betriebsmittel nicht
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mehr zur Verfigung stehen.

FPT_PHP.3 stellt sicher, dal3 vorhandene Zugriffskontrollen durch mate-
rielle Angriffe auf den EVG nicht auf3er Kraft gesetzt werden kdnnen.

Durch FPT_RPL.1 wird verhindert, da sich Benutzer durch Wiederein-
spielen von Authentisierungsdaten zugriffsberechtigter Benutzer unbe-
rechtigten Zugriff auf Informationen verschaffen.

FAU_SAR.2 beschrankt die Durchsicht der Protokollaufzeichnungen auf
die dazu berechtigten Personen. FAU_STG.2 stellt sicher, dal3 die Pro-
tokollaufzeichnungen nicht durch Unbefugte geléscht oder modifiziert
werden kénnen.

FMT_MOF.1 enthalt Anforderungen zur Einschrankung des Zugriffs auf
konfigurierbare Sicherheitsfunktionen des EVG. Durch FMT_MTD.1,
FMT_MTD.2, FMT_MSA.1 und FMT_MSA.3 werden die Modifikation und
die Initialisierung von Sicherheitsattributen und anderer sicherheitsrele-
vanter Daten der Sicherheitsfunktionen auf die dazu jeweils berechtigten
Benutzer festgelegt.

FDP_SDI.2 stellt die Erkennbarkeit von Integritatsfehlern und damit die
Fahigkeit zur Erkennung der Notwendigkeit einer Einleitung von Wieder-
herstellungsmalinahmen bereit. Desweiteren kdnnen mogliche Integri-
tatsfehler in archivierten und wiedereingespielten Daten erkannt werden.

FPT_RCV.1 gewahrleistet den Ubergang des EVG in einen abgesicher-
ten Wartungszustand, der die kontrollierte, manuelle Wiederherstellung
von Informationen aus Archiven ermaglicht.

Durch Auswahl der Komponenten FPT_ITA.1, FPT_ITC.1 und FPT_ITI.1
wird sichergestellt, dal3 die bei Archivierung zu vertrauenswurdigen IT-
Produkten Ubertragenen Daten beziglich der Verflgbarkeit, Integritét
und Vertraulichkeit geschiitzt sind. Die Komponenten FDP_UIT.1 und
FDP_UCT.1 gewahrleisten ebenfalls die Integritat und Vertraulichkeit der
bei Archivierung und Wiederherstellung Ubertragenen Benutzerdaten.

Durch die Komponenten FAU_GEN.1 und FAU_GEN.2 wird die
Protokollierung der sicherheitsrelevanten Aktionen der Benutzer mit
Verknipfung zur Identitdt des jeweiligen Benutzers des EVG
sichergestellt. Zeitstempel nach FPT_STM.1 stellen dabei den zeitlichen

B?ez%%g\%hl der von der Sicherheitsprotokollierung zu protokollierenden
Ereignisse, die Analyse der Protokollinformationen, die Durchsicht der
Sicherheitsprotokollierung und der Schutz vor Protokolldaten-Verlust ist
durch die Anforderungen der Komponenten FAU_SEL.1, FAU_SAA.1,
FAU_SAR.1, FAU_SAR.3, FAU_STG.2 und FAU_STG.4 spezifiziert.
Durch die automatische Reaktion der Sicherheitsprotokollierung nach
FAU_ARP.1 kdnnen potentielle Sicherheitsverletzungen erkannt und
vereitelt werden.

Die Protokollinformationen sind durch die Zugriffskontrollpolitiken DAC
und RBAC nach FDP_ACC.1 und FDP_ACF.1 vor unbefugter Manipula-
tion geschitzt. Nach FMT_MTD.1 und FMT_MTD.2 kénnen nur Inhaber
spezieller Rollen die Protokollinformationen verwalten und die Grof3e der
Protokollierungsdatei veréndern. Diese Rollen mussen aufgrund der
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Komponente FMT_SMR.3 explizit und damit nachweisbar angefordert
werden.

Durch FIA_UID.2, FIA_USB.1, FIA_UAU.4, FIA_UAU.5, FIA_UAU.6 und
FIA_UAU.7 wird garantiert, dal jeder Benutzer eindeutig identifiziert,
authentisiert und ggf. wiederauthentisiert wird und daf alle Subjekte, die
fur einen Benutzer agieren, eindeutig mit dessen Identitat verkntpft sind.

Benutzer kdnnen erkennen, ob in ihrer Abwesenheit Aktionen unter ihrer
Benutzerkennung stattgefunden haben, da ihnen bei der Anmeldung
nach FTA_TAH.1 der Zeitpunkt der Einrichtung der letzten interaktiven
Sitzung angezeigt wird. Diese Komponente verhindert gleichzeitig, daf
Benutzer behaupten, der mdgliche MiRbrauch ihrer Benutzerkennungen
sei ihnen nicht mitgeteilt worden.

Die in FIA_SOS.1 spezifizierten Qualitatsmetriken flr Authentisierungs-
geheimnisse gewéhrleisten einen ausreichenden Schutz gegen Erraten
der Authentisierungsgeheimnisse der Benutzer durch Unbefugte und
unterstitzen damit die Eindeutigkeit der Verknupfung von
Benutzeraktivitaten zur Identitt des agierenden Benutzers.

Durch die Begrenzung auf eine interaktive Benutzersitzung gemaf
Komponente FTA_MCS.1 kénnen Zeit und Ort jeder Benutzeraktion ein-
deutig der Benutzeridentitat zugeordnet werden.

Die Nichtabstreitbarkeit einzelner von den Benutzern durchgefiihrten
Aktionen wird durch die Komponenten FCO_NRO.1 und FCO_NRR.1
gewabhrleistet.

Benutzer sind nach FPT_RPL.1 nicht in der Lage, durch Wiedereinspie-
len von Daten, die mit einer anderen Benutzeridentitat verknipft sind,
sicherheitsrelevante Aktionen zu Lasten oder zu Gunsten dieser Benut-
zeridentitat auszuldsen.

Die Durchsetzung dieses Zieles wird durch Auswahl der Komponente
FTA_TSE.1 gewahrleistet.

Fir jeden Benutzer existieren nach FIA_ATD.1 Sicherheitsattribute, die
die erlaubten Login-Zeiten und Zugangspunkte beinhalten. Auf Grundla-
ge dieser Sicherheitsattribute kann der Zugang in Abhéngigkeit vom Be-
nutzer verweigert werden. Nach den Anforderungen der Komponente
FTA_LSA.1 kann der Umfang der Aktivitdten fir jeden Benutzer nach
dessen erfolgreicher Anmeldung aufgrund dieser ihm zugeordneten Si-
cherheitsattribute eingeschrankt werden.

Zur Feststellung des Zeitpunktes eines Loginversuchs bendtigt der EVG
die verlaBlichen Zeitstempel, die von der Komponente FPT_STM.1 be-
reitgestellt werden.

Das Management der zeitlichen Begrenzung von Zugangsberechtigun-
gen durch Angabe einer Glultigkeitsdauer fiir einzelne Benutzerkennun-
gen wird in FMT_SAE.1 spezifiziert.

Die Auswahl der Evaluationsstufe EAL4 fiir den EVG macht bereits deut-
lich, dal3 dem EVG ein ausreichendes Vertrauen bezliglich der Unum-
gehbarkeit der Sicherheitsfunktionen entgegengebracht wird. Die Aus-
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wahl der Komponente FPT_RVM.1 stellt die Unumgehbarkeit aller Si-
cherheitsfunktionen des EVG sicher.

Die Bereichsseparierung nach Komponente FPT_SEP.2 gewahrleistet
den Schutz der Sicherheitsfunktionen des EVG vor Eingriffen und Mani-
pulationen durch nicht vertrauenswuirdige Subjekte.

Durch die Komponente FPT_PHP.3 wird garantiert, dal3 auch materielle
Angriffe nicht zu einer Umgehbarkeit von Sicherheitsmechanismen fih-
ren kénnen.

Den Benutzern des EVG wird durch FTP_TRP.1 ein vertrauenswirdiger
Pfad zur Ubertragung der Anmeldungsinformationen bereitgestellt, der
nicht umgangen werden kann. Fir die Ubertragung sicherheitsrelevanter
Informationen steht durch FTP_ITC.1 zudem ein vertrauenswirdiger
Kanal zur Verfiigung, der nicht umgehbar ist.

Erfolglose Versuche, die Sicherheitsfunktionen der Identifikation und
Authentisierung zu umgehen, werden von FIA_AFL.1 erkannt und verar-
beitet.

Jede Wiedereinspielung von Daten, die die Sicherheitsfunktionen umge-
hen konnte, wird durch die Anforderungen aus FPT_RPL.1 erkannt. Bei
der Verwendung von Authentisierungsmechanismen fir einmaligen
Gebrauch verhindert die Komponente FIA_UAU.4 eine mehrfache Be-
nutzung der Authentisierungsdaten.

Die Vertraulichkeit und Integritat von Ubertragenen Informationen wird
durch FPT_ITC.1 und FPT_ITIL.1 gewahrleistet. Die Umgehung von Si-
cherheitsfunktionen durch Modifikation oder Aufzeichnung von Ubertra-
genen Informationen wird somit verhindert.

Die Umgehung der Protokollierung sicherheitsrelevanter Aktionen durch
nachtragliche Modifikation, Léschen oder Provokation eines Uberlaufs
der zugehorigen Protokolldateien wird durch FAU_STG.2 und
FAU_STG.4 verhindert.

Die Auswahl der Evaluationsstufe EAL4 fir den EVG macht bereits deut-
lich, dal? dem EVG ein ausreichendes Vertrauen beziglich Fehlerfreiheit
in Design, Implementierung und Betrieb entgegengebracht wird. Samtli-
che Schnittstellen zwischen den unabh&ngigen Modulen des EVG sind
nach ADV_INT.1 beschrieben. Gemals ALC_FLR.3 mul3 der Entwickler
des EVG auch nachweisen, dafl3 erkannte Fehler umgehend behoben
wurden und zukinftig systematisch behebbar sind.

Der sichere Umgang mit kryptographischen Verfahren und Schlisseln ist
durch die Anforderungen der Komponenten FCS_COP.1, FCS_CKM.1,
FCS_CKM.2, FCS_CKM.3 und FCS_CKM.4 sichergestellt.

Erfolglose Versuche, die Sicherheitsfunktionen der Identifikation und
Authentisierung zu umgehen, werden von FIA_AFL.1 erkannt und verar-
beitet und stellen keine ausnutzbare Schwachstelle dar.

Durch die Spezifikation einer Qualitatsmetrik flr Authentisierungsge-
heimnisse nach FIA_SOS.1 wird einer potentiellen Schwachstelle
schwacher PalRworter entgegengewirkt.

Durch die Zuweisung unterschiedlicher Authentisierungsmechanismen
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zu unterschiedlichen Diensten des EVG nach FIA_UAU.5 wird die poten-
tielle Ausnutzbarkeit der Schwachstelle Authentisierungsgeheimnis auf
solche Bereiche und Aktionen beschrankt, die nicht geeignet sind, die
Sicherheit des EVG wesentlich zu gefahrden.

Schwachstellen aufgrund unsicherer Konfiguration von Sicherheitsattri-
buten sind laut Anforderung FMT_MSA.2 nicht mdglich. Durch Spezifika-
tion von Verfallzeiten fir Sicherheitsattribute nach FMT_SAE.1 wird si-
chergestellt, daf3 Sicherheitsattribute nach einer eventuellen Komprom-
mitierung nur fur eine begrenzte Zeitspanne fur Angriffe mil3braucht wer-
den konnen.

Bei Abwesenheit des Benutzers einer interaktiven Sitzung kann nach
FTA_SSL.1 der EVG die Benutzerkennung sperren und somit Angriffe,
die von Dritten unter Nutzung dieser Benutzerkennung ausgehen konn-
ten, unterbinden.

Die Sicherung der Integritat von Gbertragenen Daten gemaf der Anfor-
derung der Komponente FPT_ITC.1 verhindert Angriffe durch
Manipulationen der Ubertragenen Informationen.

Die Evaluationsstufe EAL4 gewahrleistet ein ausreichendes Vertrauen in
die Zuverlassigkeit des EVG. Hierzu gehért auch die Mdglichkeit der
Verwaltung des EVG durch entsprechend befugtes Personal.

Die Moglichkeit zur Verwaltung des Systems wird durch die ausgewahl-
ten Komponenten der Klasse FMT — Sicherheitsmanagement — , d.h.
FMT_MOF.1, FMT_MSA.1, FMT_MSA.2, FMT_MSA.3, FMT_MTD.1,
FMT_MTD.2, FMT_REV.1, FMT_SAE.1, FMT_SMR.1, FMT_SMR.2 und
FMT_SMR.3 bereitgestellt. Diese Komponenten schrédnken Manage-
mentaktivitaten zudem teilweise auf die identifizierte Rolle des System-
verwalters ein.

Der Systemverwalter ist nach FAU_SEL.1 in der Lage, die Sicherheits-
protokollierung zu verwalten, in dem er bestimmt, welche Ereignisse pro-
tokolliert werden sollen und welche von der Protokollierung auszuschlie-
3en sind.

Werden kryptographische Verfahren zum Betrieb des EVG eingesetzt,
so stehen dem Systemverwalter nach FCS_CKM.1l, FCS_CKM.2,
FCS_CKM.3 und FCS_CKM.4 Verfahren zu Erzeugung, Verteilung,
Zugriff und Vernichtung von kryptographischen Schliisseln zur Verfu-
gung.

Durch die Auswahl der Evaluationsstufe EAL4 wird dem EVG bereits ein
ausreichendes Vertrauen in die Zuverlassigkeit beziglich der korrekten
Funktionsweise und deren Aufrechterhaltung entgegengebracht.
ADV_INT.1 und ALC_FLR.3 stellen sicher, daf alle Schnittstellen zwi-
schen Modulen des EVG ausreichend beschrieben sind und gemeldete
Fehler vom Hersteller systematisch behoben werden.

Die Komponente FPT_RVM.1 stellt die Unumgehbarkeit aller Sicher-
heitsfunktionen des EVG sicher.

Durch FPT_PHP.3 wird gewabhrleistet, dal3 die korrekte Funktionsweise
der Sicherheitsfunktionen des EVG auch nach materiellen Angriffen ge-
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Z.Status

gen den EVG nicht gefahrdet ist.

Die Bereichsseparierung nach Komponente FPT_SEP.2 gewahrleistet
den Schutz der Sicherheitsfunktionen des EVG vor Eingriffen und Mani-
pulationen durch nicht vertrauenswuirdige Subjekte.

Bei Erstanlauf des EVG stellen die Anforderungen der Komponenten
FPT_AMT.1 und FPT_TST.1 sicher, dal3 der EVG Selbsttests durchfiihrt
und damit verifiziert, daf3 er sich in einem sicheren Ausgangszustand
befindet.

Nach FPT_FLS.1 wird ein sicherer Zustand des EVG nach Auftreten von
Fehlern eingenommen. Diensteunterbrechungen fuhren ebenfalls nach
FPT_RCV.1 zu einem Ubergang des EVG in einen Wartungszustand,
aus dem der EVG in einen sicheren Zustand zurlickversetzt werden
kann.

Der Export von TSF-Daten wird durch die Anforderungen der Kompo-
nenten FPT_ITA.1, FPT_ITC.1 und FPT_ITIL.1 bezlglich Integritat, Ver-
fugbarkeit und Vertraulichkeit Gberwacht und kann somit zu keiner unsi-
cheren Funktionsweise des EVG flihren.

Durch Bereitstellung mehrfacher Authentisierungsmechanismen nach
FIA_UAU.5 koénnen die sensiblen Funktionsbereiche des EVG durch
starke Authentisierungsmechanismen besonders geschitzt werden.

Die Integritat der Benutzerdaten wird nach FDP_SDI.2 Uberwacht, und
Zugriffe und nicht integere Daten werden vom EVG unterbunden.

Das Management der Sicherheitsfunktionen des EVG wird durch die
Komponenten FMT_MOF.1, FMT_MSA.1, FMT_MSA.2, FMT_MSA.3
und FMT_MTD.2 spezifiziert. Insbesondere werden solche Aktivitaten,
die die Funktionsweise des EVG beeintrachtigen kénnen, auf autorisierte
Rollen eingeschrankt, die ein besonderes Maf3 an Vertrauenswurdigkeit
geniel3en.

Die Komponenten FPT_AMT.1 und FPT_TST.1 stellen sicher, dal dem
Systemverwalter bei Erstanlauf und auf Anforderung die Ergebnisse der
internen Selbsttests in Form eines Statusreports zur Verfigung gestellt
werden.

Potentielle Verletzungen der Sicherheit der Funktionen des EVG werden
dem Systemverwalter aufgrund der Komponenten FAU_SAA.1 und
FAU_ARP.1 mitgeteilt.

Die Komponenten FAU_SAR.1 und FAU_SAR.3 stellen sicher, dalR der
Systemverwalter die Protokollaufzeichnungen lesen und werkzeugunter-
stutzt bezilglich maglicherweise oder tatsachlich stattgefundener Sicher-
heitsverletzungen durchsehen kann.

Durch die von FTA_TAH.1 sichergestellte Anzeige des Zeitpunktes der
letzten Anmeldung kann der Systemverwalter verifizieren, ob in der Zwi-
schenzeit Angriffe auf die Benutzerkennung des Systemverwalter statt-
gefunden haben und eventuell erfolgreich gewesen sind.

Die Moglichkeit zur Einsicht in Protokollierungsdateien und Veranderung
von diesbeziiglichen Sicherheitsattributen wird durch FMT_MTD.1 und
FMT_MTD.2 auf die vom Systemverwalter einnehmbare Rolle des Audi-
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Z.Zustand

Z.\Verbindung

ZVerfugbarkeit

tors beschrankt.

Die Evaluationsstufe EAL4 bestéatigt bereits ein ausreichendes Vertrauen
in den EVG, einen sicheren Zustand auch im Fehlerfall beizubehalten.
Dieser Zustand kann nach FPT_PHP.3 auch durch materielle Angriffe
auf den EVG nicht beeinflul3t werden.

Nach FPT_FLS.1 wird ein sicherer Zustand des EVG nach Auftreten von
Fehlern eingenommen.

Bei Erstanlauf wird der sichere Zustand des EVG durch die Tests nach
FPT_AMT.1 und FPT_TST.1 verifiziert.

Die Integritdt der Benutzerdaten wird nach FDP_SDI.2 (berwacht.
Zugriffe auf nicht integere Daten werden vom EVG unterbunden, so dal3
auf diese Weise kein unsicherer Zustand entstehen kann.

Unsichere Zustande durch Uberlauf der Protokollierungsdatei werden
durch die Anforderung der Komponente FAU_STG.4 verhindert.

Durch Bereitstellung eines vertrauenswurdigen Pfades und eines ver-
trauenswirdigen Kanals durch die Anforderungen der Komponenten
FTP_TRP.1 und FTP_ITC.1 kénnen vertrauenswirdige Verbindungen
zwischen Komponenten und Benutzern des EVG einerseits und anderen
Komponenten des EVG andererseits aufgebaut werden.

Die Erhaltung der Verflugbarkeit, der Vertraulichkeit und der Integritat
von Ubertragenen Informationen wird durch die ausgewahlten Kompo-
nenten FPT_ITA.1, FPT_ITC.1, FPT_ITI.1, FDP_UCT.1 und FDP_UIT.1
gewabhrleistet.

Durch Verwendung von kryptographischen Verfahren nach FCS_COP.1
und Einsatz kryptographischer Schlissel nach FCS_CKM.3 und
FCS_CKM.4 fir die Dauer einer Verbindung zwischen vertrauenswirdi-
gen Komponenten Uber nicht vertrauenswirdige Verbindungsleitungen
konnen die Ubertragenen Daten dennoch vor dem Verlust der Vertrau-
lichkeit und Integritdt geschitzt werden. Die Lebensdauer verwendeter
Schliissel kann mit FMT_SAE.1 verwaltet werden.

Die Zugriffskontrollpolitiken der Komponente FDP_ACF.1 kénnen den
Zugriff auf gemeinsame Daten im Verlauf einer Kommunikation in Ab-
hangigkeit von den Sicherheitsattributen beider Kommunikationspartner
einschranken.

Die Komponenten FIA_UAU.4 und FIA_UAU.5 stellen sicher, daR3 sich
beide Kommunikationspartner angemessen authentisieren und im Falle
einer starken Authentisierung eine Wiederverwendung von Authentisie-
rungsdaten fir weitere Kommunikationen unterbunden wird. Zudem wird
durch FPT_RPL.1 die Wiedereinspielung von Informationen erkannt und
abgewehrt. Kommt es im Verlauf der Authentisierung zu Fehlern, wird
auf diese vom EVG gemafl FIA_AFL.1 angemessen reagiert.

Die Nichtumgehbarkeit der Sicherheitsfunktionen des EVG nach
FPT_RVM.1 und die Bereichsseparierung der Sicherheitsfunktionen des
EVG nach FPT_SEP.2 stellen sicher, dal3 durch bestehende Verbindun-
gen zu externen Kommunikationspartnern die Sicherheitsrichtlinien nicht
verletzt oder umgangen werden kénnen.

Die Anforderungen der Komponente FPT_ITA.1 gewdahrleisten die Ver-
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Z.Software

flgbarkeit der sicherheitsrelevanten Daten.

Dieses Sicherheitsziel wird durch die Anforderungen an die Vertrauens-
wurdigkeit nach EAL4 und ADV_INT.1 und ALC_FLR.3 ausreichend
abgedeckt.

8.3.1.2 Sicherheitsziele fur die Umgebung

Z.Installation

Z.Definition

Z.Geheim

Z.Schutz

Die Sicherheitsziele fur die Umgebung des EVG sind grundséatzlich durch
die Umgebung und nicht durch Funktionalitaten des EVG abzudecken.
Dennoch sind einige Anforderungen an die Funktion und die Vertrauens-
wurdigkeit des EVG durchaus geeignet, zur Abdeckung dieser Sicherheits-
ziele beizutragen. Diese Anforderungen sind im folgenden aufgefihrt.

Durch die Komponenten FPT_AMT.1 und FPT_TST.1 wird sichergestellt,
daR bei Erstanlauf des EVG nach erfolgter Installation sowie auf Anfor-
derung durch einen befugten Benutzer jeweils Tests der abstrakten Ma-
schine und der Sicherheitsfunktionen durchgefiihrt werden, deren Er-
gebnisse als Nachweis flir die korrekte Installation des EVG dienen.

Die Definition von Rollen wird durch die rollenbasierte Zugriffskontrollpo-
litik der Komponenten FDP_ACC.1 und FDP_ACF.1 unterstitzt.

Der EVG ist in der Lage, unter Anwendung der Komponente FTA_LSA.1
die Annahme einer Rolle durch einen Benutzer parametrisierbar einzu-
schranken.

Die Anforderungen von FIA_UAU.7 garantieren, dal3 die von Benutzern
eingegebenen Authentisierungsgeheimnisse wahrend der Eingabe nicht
angezeigt werden.

Die Widerstandsfahigkeit des EVG gegen materielle Angriffe nach
FPT_PHP.3 unterstlitzt die Umsetzung des Sicherheitsziels fir die Um-
gebung, da selbst bei Ausfall sonstiger umgebungsspezifischer Sicher-
heitsmalRnahmen der EVG durch materielle Angriffe nicht in seiner Si-
cherheitsfunktion beeintrachtigt werden kann.

8.3.2 Abdeckung der Sicherheitsziele durch die Sicherheitsfunktionen

Die nachfolgende Tabelle zeigt, welche Sicherheitsziele fur den EVG und
fur die Umgebung durch welche Sicherheitsanforderungen der CC abge-
deckt werden.

Dabei ist zu beachten, daf’ die Sicherheitsziele flr die Umgebung grund-
satzlich von der Umgebung abzudecken sind und die in nachfolgender Ta-
belle fur diese Sicherheitsziele aufgefliihrten Komponenten diese nicht voll-
standig abdecken kénnen. Die Komponenten werden vielmehr aus rein in-
formativen Grinden mit aufgefihrt, um die Mitwirkung der Sicherheitsan-
forderungen fir den EVG an der Abdeckung der Sicherheitsziele fir die
Umgebung aufzuzeigen.

Sicherheitsziel Sicherheitsanforderung
Sicherheitsziele fur den EVG
Z.Zugang FIA_AFL.1, FIA_ATD.1, FIA_SOS.1, FIA_UAU.2,
FIA_UAU.4, FIA_UAU.5, FIA_UAU.6, FIA_UAU.7,
FIA UID.2, FMT MSA.3, FMT REV.1, FMT SAE.1,
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Sicherheitsziel Sicherheitsanforderung

FPT_PHP.3, FPT_RPL.1, FTA_MCS.1, FTA_SSL.1,
FTA_SSL.2, FTA_TSE.1, FTP_TRP.1

Z.Zugriff FAU SAR.2, FAU_STG.2, FCS_CKM.1,
FCS_CKM.2, FCS_CKM.3, FCS_CKM.4,
FCS_COP.1, FDP_ACC.1, FDP_ACF.1, FDP_RIP.2,
FDP_UCT.1, FDP_UIT.1, FIA_ATD.1, FIA_UAU.6,
FIA_UID.2, FIA_USB.1, FMT_MOF.1, FMT_MSA.1,
FMT_MSA.3, FMT_MTD.1,FMT_MTD.2,
FMT_REV.1, FMT_SMR.1, FMT_SMR.2,
FPT_PHP.3, FPT_RPL.1, FTA_MCS.1, FTA_SSL.1,
FTA_SSL.2

Z.Archiv FDP_SDI.2, FPT_ITA.1, FPT_ITC.1, FPT_ITI.1,
FPT_RCV.1, FDP_UCT.1, FDP_UIT.1

Z.Verantwortung |FAU_ARP.1, FAU_GEN.1, FAU_GEN.2,
FAU_SAA.1, FAU_SAR.1, FAU_SAR.3, FAU_SEL.1,
FAU_STG.2, FAU_STG.4, FCO_NRO.1,
FCO_NRR.1, FDP_ACC.1, FDP_ACF.1, FIA_SOS.1,
FIA_UAU.4, FIA_UAU.5, FIA_UAU.6, FIA_UAU.7,
FIA_UID.2, FIA_USB.1, FMT_MTD.1, FMT_MTD.2,
FMT_SMR.3, FPT_RPL.1, FPT_STM.1, FTA_MCS.1,

FTA_TAH.1

Z.Zeit-Ort FIA_ATD.1, FMT_SAE.1, FPT_STM.1[FTATSAJL,
FTA_TSE.1

Z.Schutz FPT_PHP.3

Z.Umgehung EAL4, FAU_STG.2, FAU_STG.4, FIA_AFL.1,

FIA_UAU.4, FPT_ITI.1, FPT_PHP.3, FPT_RPL.1,
FPT_RVM.1, FPT_SEP.2, FTP_ITC.1, FTP_TRP.1,
FTP_ITC.1

Z.Fehler ADV_INT.1, ALC_FLR.3, EAL4, FCS_CKM.1,
FCS_CKM.2, FCS_CKM.3, FCS_CKM.4,
FCS_COP.1, FIA_AFL.1, FIA_SOS.1, FIA_UAU.5,
FMT_MSA.2, FMT_SAE.1, FPT_ITC.1, FTA SSL.1

Z.SysAdmin EAL4, FAU_SEL.1, FCS_CKM.1, FCS_CKM.2,
FCS_CKM.3, FCS_CKM.4, FMT_MOF.1,
FMT_MSA.1, FMT_MSA.2, FMT_MSA.3,
FMT_MTD.1, FMT_MTD.2, FMT_REV.1,
FMT_SAE.1, FMT_SMR.1, FMT_SMR.2,
FMT_SMR.3

Z.Betrieb ADV_INT.1, ALC_FLR.3, EAL4, FDP_SDI.2,
FIA_UAU.5, FMT_MOF.1, FMT_MSA.1,
FMT_MSA.2, FMT_MSA.3, FMT_MTD.2,
FPT_PHP.3, FPT_AMT.1, FPT_FLS.1, FPT_ITA.1,
FPT_ITC.1, FPT_ITI.1, FPT_RCV.1, FPT_RVM.1,
FPT_SEP.2, FPT _TST.1

Z.Status FAU_ARP.1, FAU_SAA.1, FAU_SAR.1, FAU_SAR.3,
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Sicherheitsziel

Sicherheitsanforderung

FMT_MTD.1, FMT_MTD.2, FPT_AMT.1, FPT_TST.1,
FTA_TAH.1

Z.Verbindung

FCS_CKM.3, FCS_CKM.4, FCS_COP.1,
FDP_ACF.1, FDP_UCT.1, FDP_UIT.1, FIA_AFL.1,
FIA_UAU.4, FIA_UAU.5, FMT_SAE.1, FPT_ITA.1,
FPT_ITI.1, FPT_ITC.1, FPT_RPL.1, FPT_RVM.1,
FPT_SEP.2, FTP_ITC.1, FTP_TRP.1

Z Verfugbarkeit

FPT_ITA.1

Z.Zustand

EAL4, FAU_STG.4, FDP_SDI.2, FPT_AMT.1,
FPT_FLS.1, FPT_PHP.3, FPT_TST.1

Z.Software

ADV_INT.1, ALC_FLR.3, EAL4

Sicherheitsziele fur die Umgebung

Z.Installation FPT_AMT.1, FPT_TST.1
Z.Definition FDP_ACC.1, FDP_ACF.1, FTA_LSA.1
Z.Geheim FIA_UAU.7

Tabelle 12: Abdeckung der Sicherheitsziele des EVG durch
die Sicherheitsanforderungen der CC

Die nachfolgende Tabelle ist die Umkehrabbildung von Tabelle 12 und
zeigt, welche funktionalen Komponenten der CC die einzelnen Sicherheits-
Ziele des EVG abdecken. Der Tabelle ist zu entnehmen, dal jede funktio-
nale Komponenten mindestens ein Sicherheitsziel des EVG abdeckt.

Nr. Funktion

Sicherheitsziel

FIA — Identifikation und Authentisierung

1 FIA UID.2 Z.Verantwortung, Z.Zugang, Z.Zugriff

2 FIA USB.1 Z.Verantwortung, Z.Zugriff

3 FIA ATD.1 Z.Zeit-Ort, Z.Zugang, Z.Zugriff

4 FIA_UAU.2 Z.Zugang

5 FIA UAU.4 Z.Umgehung, Z.Verantwortung, Z.Verbindung,

Z.Zugang

6 FIA_UAU.5

Z.Betrieb, Z.Fehler, Z.Verantwortung,
Z.Verbindung, Z.Zugang

FIA_UAU.6

Z.Verantwortung, Z.Zugang, Z.Zugriff

FIA_UAU.7

Z.Geheim, Z.Verantwortung, Z.Zugang

9 FIA_SOS.1

Z.Fehler, Z.Verantwortung, Z.Zugang

10 (FIA_AFL.1

Z.Fehler, Z.Umgehung, Z.Verbindung, Z.Zugang

FTA — EVG-Zugriff
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Nr. Funktion Sicherheitsziel

11 |(FTA_TSE.1 Z.Zugang, Z.Zeit-Ort

12 [FTA LSA1l Z.Definition, Z.Zeit-Ort

13 [FTA SSL.1 Z.Fehler, Z.Zugang, Z.Zugriff

14 |[FTA _SSL.2 Z.Zugang, Z.Zugriff

15 [FTA_MCS.1 Z.Verantwortung, Z.Zugang, Z.Zugriff

16 |(FTA TAH.1 ZNerantwortung, Z.Status

FDP — Schutz der Benutzerdaten

17 [FDP_ACC.1 Z.Verantwortung, Z.Zugriff, Z.Definition

18 |[FDP_ACF.1 Z.Verantwortung, Z.Zugriff, Z.Verbindung,
Z.Definition

19 |(FDP_SDI.2 Z.Betrieb, Z.Zustand, Z.Archiv

20 |FDP_UCT.1 Z.Zugriff, Z.Verbindung, Z.Archiv

21 |FDP_UIT.1 Z.Verbindung, Z.Zugriff, Z.Archiv

22 |FDP_RIP.2 Z.Zugriff

FPT — Schutz der EVG-Sicherheitsfunktionen

23 |FPT_PHP.3 Z.Schutz, Z.Umgehung, Z.Zugang, Z.Zugriff,
Z.Zustand, Z.Betrieb

24 |FPT_RVM.1 Z.Betrieb, Z.Umgehung, Z.Verbindung

25 |FPT_SEP.2 Z.Betrieb, Z.Umgehung, Z.Verbindung

26 |FPT_AMT.1 Z.Betrieb, Z.Installation, Z.Status, Z.Zustand

27 |FPT_TST.1 Z.Betrieb, Z.Installation, Z.Status, Z.Zustand

28 |FPT_FLS.1 Z.Betrieb, Z.Zustand

29 |FPT_RCV.1 Z.Archiv, Z.Betrieb

30 |FPT_ITA.L Z.Betrieb, Z.Verbindung, Z.Verflgbarkeit, Z.Archiv

31 |FPT_ITC.1 Z.Betrieb, Z.Fehler, Z.Umgehung, Z.Verbindung,
Z.Archiv

32 |FPT_ITIL1 Z.Betrieb, Z.Umgehung, Z.Verbindung, Z.Archiv

33 |FPT_RPL.1 Z.Umgehung, Z.Verantwortung, Z.Verbindung,
Z.Zugang, Z.Zugriff

34 |FPT_STM.1 Z.Verantwortung, Z.Zeit-Ort

FCO — Kommunikation

35 |FCO_NRO.1 Z . Nerantwortung

36 |FCO_NRR.1 Z . Nerantwortung

FTP — Vertrauenswirdiger Pfad/Kanal
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Nr. Funktion Sicherheitsziel

37 |FTP_TRP.1 Z.Umgehung, Z.Zugang, Z.Verbindung

38 |FTP_ITC.1 Z.Umgehung, Z.Verbindung

FCS — Kryptographische Unterstiitzung

39 |FCS _COP.1 Z.Fehler, Z.Verbindung, Z.Zugriff

40 |FCS_CKM.1 Z.Fehler, Z.SysAdmin, Z.Zugriff

41 |FCS_CKM.2 Z.Fehler, Z.SysAdmin, Z.Zugriff,

42 |FCS_CKM.3 Z.Fehler, Z.SysAdmin, Z.Verbindung, Z.Zugriff

43 |FCS_CKM.4 Z.Fehler, Z.SysAdmin, Z.Verbindung, Z.Zugriff

FAU — Sicherheitsprotokollierung

44 |FAU_GEN.1 Z.NVerantwortung

45 |FAU_GEN.2 Z.NVerantwortung

46 |FAU_SEL.1 Z.SysAdmin, Z.Verantwortung

47 |FAU_SAA.l Z.Status, Z.Verantwortung

48 |FAU_ARP.1 Z.Status, Z.Verantwortung

49 |FAU_STG.2 Z.Umgehung, Z.Verantwortung, Z.Zugriff

50 |FAU_STG.4 Z.Umgehung, Z.Verantwortung, Z.Zustand

51 |FAU_SAR.1 Z.Status, Z.Verantwortung

52 |FAU SAR.2  |Z.Zugriff

53 |FAU_SAR.3 Z.Status, Z.Verantwortung

FMT — Sicherheitsmanagement

54 |FMT_MOF.1 Z.Betrieb, Z.SysAdmin, Z.Zugriff

55 |FMT_MSA.l1 Z.Betrieb, Z.SysAdmin, Z.Zugriff

56 |FMT_MSA.2 Z.Betrieb, Z.Fehler, Z.SysAdmin

57 |FMT_MSA.3 Z.Betrieb, Z.SysAdmin, Z.Zugang, Z.Zugriff

58 |FMT_MTD.1 Z.Status, Z.SysAdmin, Z.Verantwortung., Z.Zugriff

59 |FMT_MTD.2 Z.Betrieb, Z.Status, Z.SysAdmin, Z.Verantwortung,
Z.Zugriff

60 |FMT_REV.1 Z.SysAdmin, Z.Zugang, Z.Zugriff

61 |FMT_SAE.1 Z.Fehler, Z.SysAdmin, Z.Verbindung, Z.Zeit-Ort,
Z.Zugang

62 |FMT_SMR.1 Z.SysAdmin, Z.Zugriff

63 |FMT_SMR.2 Z.SysAdmin, Z.Zugriff

64 |FMT_SMR.3 Z.SysAdmin, Z.Verantwortung
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Tabelle 13: Beitrag der funktionalen Komponenten der CC
zu den Sicherheitszielen des EVG
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Die nachfolgende Tabelle zeigt, daf die in den ausgewéhlten funktionalen
Komponenten enthaltenen Abhangigkeiten beriicksichtigt sind, indem

die abhangige Komponente direkt in der Liste der funktionalen
Komponenten vorhanden ist, oder eine hierarchisch hoherstehende
Komponente ausgewahlt wurde, die die geforderte Komponente
vollstandig enthalt.

bei alternativ auszuwahlenden Komponenten eine der alternativen
Komponenten ausgewahlt wurde.

Nr. | Komponente | Abhangigkeiten | Abgedeckt durch | Referenz-Nr.
1|FIA_UID.2 —
2|FIA_USB.1 FIA_ATD.1 FIA_ATD.1 3
3|FIA_ATD.1 —
4 |FIA_UAU.2 FIA_UID.1 FIA_UID.2 1(H)
5|FIA_UAU.4 —
6 | FIA_UAU.5 —
7|FIA_UAU.6 —
8| FIA_UAU.7 FIA_UAU.1 FIA_UAU.2 4(H)
9|FIA_SOS.1 —
10| FIA_AFL.1 FIA_UAU.1 FIA_UAU.2 4(H)
11|FTA_TSE.1 —
12| FTA_LSA.1 —
13|FTA_SSL.1 FIA_UAU.1 FIA_UAU.2 4(H)
14| FTA_SSL.2 FIA_UAU.1 FIA_UAU.2 4(H)
15|FTA_MCS.1 FIA_UID.1 FIA_UID.2 1(H)
16| FTA_TAH.1 —
17| FDP_ACC.1 FDP_ACF.1 FDP_ACF.1 18
18| FDP_ACF.1 FDP_ACC.1 FDP_ACC.1 17
FMT_MSA.3 FMT_MSA.3 57
19 | FDP_SDI.2 —
20|FDP_UCT.1 |FDP_ACC.1 FDP_ACC.1 17
FDP_IFC.1
FTP_ITC.1 FTP_ITC.1 38
FTP_TRP.1 FTP_TRP.1 37
21 |FDP_UIT.1 FDP_ACC.1 FDP_ACC.1 17
FDP_IFC.1
FTP_ITC.1 FTP_ITC.1 38
FTP_TRP.1 FTP_TRP.1 37
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Nr. | Komponente | Abhangigkeiten | Abgedeckt durch | Referenz-Nr.
22 |FDP_RIP.2 —
23 |FPT_PHP.3 —
24 |FPT_RVM.1 —
25|FPT_SEP.2 —
26 |FPT_AMT.1 —
27 |FPT_TST.1 FPT_AMT.1 FPT_AMT.1 26
28 |FPT_FLS.1 ADV_SPM.1 ADV_SPM.1 EAL4
29 |FPT_RCV.1 FPT_TST.1 FPT_TST.1 27
AGD_ADM.1 AGD_ADM.1 EAL4
ADV_SPM.1 ADV_SPM.1 EAL4
30 |FPT_ITA.1 —
31|FPT_ITC.1 —
32 |FPT_ITI1 —
33 |FPT_RPL.1 —
34 |FPT_STM.1 —
35|FCO NRO.1 |FIA _UID.1 FIA_UID.2 1(H)
36|FCO NRR.1 |FIA _UID.1 FIA_UID.2 1(H)
37|FTP_TRP.1 —
38 |FTP_ITC.1 —
39|FCS_COP.1 FDP_ITC.1 FCS_CKM.1 40
FCS_CKM.1
FCS_CKM.4 FCS_CKM.4 43
FMT_MSA.2 FMT_MSA.2 56
40 | FCS_CKM.1 FCS_CKM.2 FCS_CKM.2 41
FCS_COP.1
FCS_CKM.4 FCS_CKM.4 43
FMT_MSA.2 FMT_MSA.2 56
41 |FCS_CKM.2 FDP_ITC.1 FCS_CKM.1 40
FCS_CKM.1
FCS_CKM.4 FCS_CKM.4 43
FMT_MSA.2 FMT_MSA.2 56
42 |FCS_CKM.3 FDP_ITC.1 FCS_CKM.1 40
FCS_CKM.1
FCS_CKM.4 FCS_CKM.4 43
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Nr. | Komponente | Abhangigkeiten | Abgedeckt durch | Referenz-Nr.
FMT_MSA.2 FMT_MSA.2 56
43| FCS_CKM.4 FDP_ITC.1 FCS_CKM.1 40
FCS_CKM.1
FMT_MSA.2 FMT_MSA.2 56
44 | FAU_GEN.1 FPT_STM.1 FPT_STM.1 34
45| FAU_GEN.2 FAU_GEN.1 FAU_GEN.1 44
FIA_UID.1 FIA_UID.2 1(H)
46 |FAU_SEL.1 FAU_GEN.1 FAU_GEN.1 44
FMT_MTD.1 FMT_MTD.1 58
47 |FAU_SAA.1 FAU_GEN.1 FAU_GEN.1 44
48 | FAU_ARP.1 FAU_SAA.1 FAU_SAA.1 47
49 |FAU_STG.2 FAU_GEN.1 FAU_GEN.1 44
FAU_GEN.1 FAU_GEN.1 44
50 | FAU_STG.4 FAU_STG.1 FAU_STG.2 49(H)
51 |FAU_SAR.1 FAU_GEN.1 FAU_GEN.1 44
52 |FAU_SAR.2 FAU_SAR.1 FAU_SAR.1 51
53| FAU_SAR.3 FAU_SAR.1 FAU_SAR.1 51
54 | FMT_MOF.1 |FMT_SMR.1 FMT_SMR.1 62
55 |FMT_MSA.1 FDP_ACC.1 FDP_ACC.1 17
FDP_IFC.1
FMT_SMR.1 FMT_SMR.1 62
56 |[FMT_MSA.2 |ADV_SPM.1 ADV_SPM.1 EAL4
FDP_ACC.1 FDP_ACC.1 17
FDP_IFC.1
FMT_MSA.1 FMT_MSA.1 55
FMT_SMR.1 FMT_SMR.1 62
57 |FMT_MSA.3 FMT_MSA.1 FMT_MSA.1 55
FMT_SMR.1 FMT_SMR.1 62
58 | FMT_MTD.1 FMT_SMR.1 FMT_SMR.1 62
59 |[FMT_MTD.2 FMT_MTD.1 FMT_MTD.1 58
FMT_SMR.1 FMT_SMR.1 62
60 [ FMT_REV.1 FMT_SMR.1 FMT_SMR.1 62
61| FMT_SAE.1 FMT_SMR.1 FMT_SMR.1 62
FPT_STM.1 FPT_STM.1 34
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Nr. | Komponente | Abhangigkeiten | Abgedeckt durch | Referenz-Nr.
62|FMT_SMR.1 |FIA_UID.1 FIA_UID.2 1(H)
63|FMT_SMR.2 |FIA_UID.1 FIA_UID.2 1(H)

64 | FMT_SMR.3 FMT_SMR.1 FMT_SMR.1 62

Tabelle 14: Abdeckung der funktionalen Abhangigkeiten

8.4 Erklarung zur Auswahl der Anforderungen an die Vertrauens-
wurdigkeit

8.4.1 Vertrauenswirdigkeitsstufe 4 (EAL4) — methodisch entwickelt, getestet
und durchgesehen

Die Anforderungen des Schutzprofils SIZ-PP an die Vertrauenswirdigkeit
grinden sich im wesentlichen auf die Vertrauensbeziehungen, die ubli-
cherweise zwischen Kunden und Finanzdienstleistern bestehen. Die finan-
ziellen Werte, die die Kunden ihrem Bankinstitut im Rahmen von Ge-
schéaftsvorfallen anvertrauen, existieren mehrheitlich nur noch in elektroni-
scher Form innerhalb der IT-Systeme, weshalb der Verlust von Vertraulich-
keit, Integritat, Verfligbarkeit und Verbindlichkeit der IT-Systeme und der
mit ihnen verarbeiteten Informationen direkt die materielle Existenz vieler
Kunden bedrohen wiirde und einen umfassenden Vertrauensverlust in das
Bankinstitut nach sich ziehen kénnte. Damit hangt auch die wirtschaftliche
Existenz des Bankinstituts unmittelbar von der IT-Sicherheit seiner IT-
Systeme ab. Neben den erforderlichen Sicherheitsfunktionen missen die
eingesetzten IT-Systeme ein Maf} an Vertrauenswurdigkeit erreichen, das
geeignet ist, das Vertrauen der Kunden in das Bankinstitut zu rechtfertigen.
Das gemeinsame Sicherheitsbedrfnis der Institute und Kunden erfordert
daher die Wahl einer méglichst hohen Vertrauenswirdigkeitsstufe.

Auf der anderen Seite stehen dem das Problem der auRerordentlichen
Komplexitat der eingesetzten IT-Systeme entgegen, die sich aus der Viel-
falt der Bankgeschafte und der zunehmenden Vernetzung der IT-Systeme
ergibt. Diese Komplexitat begrenzt die erreichbare Vertrauenswurdigkeit
des IT-Gesamtsystems nach oben.

Unter Berilicksichtigung der Sicherheitsbedirfnisses einerseits und der
Systemkomplexitat andererseits erscheint EAL4 als hochste erreichbare
Stufe der Vertrauenswirdigkeit. Sie steht auch im Einklang mit den Anfor-
derungen des SlZ-Anwendungsentwicklungsmodells (S1Z-AE-Modell), das
vergleichbare MalBnahmen fir die Entwicklung von Software in der SKO
fordert.

ADV_INT.1 Modularitat

Diese Erweiterung adressiert die Komplexitdt der bei den Finanz-
dienstleistern zum Einsatz kommenden IT-Systeme. Solche IT-Systeme
bestehen Ublicherweise aus einer Reihe von Hard- und Softwarekompo-
nenten, die von grundlegenden Betriebssystemfunktionen bis hin zu spe-
zialisierten bankfachlichen Anwendungen reichen. Die Komponenten kon-
nen von mehreren Herstellern entwickelt und bereitgestellt werden. Um die
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Gesamtheit der erforderlichen Dienste fur die Benutzer zur Verfugung stel-
len zu konnen, missen die Komponenten miteinander interagieren. Nur
durch die Modularitat im Sinne von ADV_INT.1 kann die dadurch entste-
hende Komplexitéat beherrscht werden.
ADV_INT.1 hat folgende Abh&ngigkeiten:

ADV_IMP.1 — Teilmenge der Implementierung der TSF

ADV_LLD.1 — Beschreibender Entwurf auf niedriger Ebene

Diese Abhéangigkeiten werden durch die in EAL4 enthaltenen Anforderun-
gen zur Vertrauenswirdigkeit abgedeckt.

ALC_FLR.3 — Systematische Fehlerbehebung

Die Komplexitat der zum Einsatz kommenden IT-Systeme kann selbst bei
einer Entwicklung nach den in EAL4 vorgegebenen Anforderungen nicht
ausschlieBen, dal3 Fehler in einzelnen Komponenten entdeckt werden, die
die IT-Sicherheit gefahrden kdnnen. Im Interesse der Kunden und Anwen-
der missen solche Fehler schnell und zuverlassig gemeldet und behoben
werden koénnen, um die Ausnutzung erkannter Fehler und die damit ver-
bundenen maéglicherweise erheblichen Schaden zu vermeiden. Eine syste-
matische Fehlerbehebung im Sinne von ALC_FLR.3 zur Absicherung der
Interessen der Institute und ihrer Kunden ist daher zwingend erforderlich.

Die Komponente hat keine Abhangigkeiten, die durch andere Anforderun-
gen abzudecken wéren.

8.5 Konsistenz der Sicherheitsanforderungen

Dieser Abschnitt der Erklarungen weist nach, dal3 die Menge der ausge-
wahlten IT-Sicherheitsanforderungen ein sich gegenseitig unterstitzendes
und in sich geschlossenes Ganzes bildet.

Die Sicherheitsanforderungen wurden auf der Basis des IT-Sicherheits-
standards des SIZ gewonnen, der die Anforderungen der Mitglieder der
Sparkassenorganisation beziglich der Sicherheit ihrer 1T-Systeme be-
schreibt und die Erfahrungen der SKO-Mitglieder zusammenfafit. Diese im
langjahrigen Umgang mit IT-Sicherheit und der Erfullung gesetzlicher An-
forderungen an die IT-Sicherheit in den Instituten gewonnenen Erfahrun-
gen gewahrleisten fur sich ein konsistentes und in sich geschlossenes
Ganzes der Sicherheitsanforderungen.

Nach der Ubertragung der Anforderungen in die Struktur des vorliegenden
Schutzprofils wurde in den hier vorliegenden Erklarungen gezeigt, daf? die
funktionalen Anforderungen in sich konsistent sind, da alle Abhangigkeiten
der funktionalen Anforderungen untereinander und die Abhangigkeiten

zwischen funktionalen Anforderungen und den Anforderungen zur Vertrau-
enswiurdigkeit erfullt sind (vgl. [Tabelle 14).

Aus den Anforderungen an die Vertrauenswirdigkeit wurde mit der Ver-
trauenswurdigkeitsstufe EAL4 eine geprufte und allgemein akzeptierte
Kombination in sich konsistenter Anforderungen gewahlt. In Abschnitt
wurde zudem gezeigt, dal3 die ausgewahlten Erweiterungen erforderlich
und mit den bestehenden Anforderungen konsistent sind.
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